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Täglich fallen unzählige Unternehmen Angriffen auf ihre IT-Infrastruk-
tur zum Opfer. In mehr als 90 % aller erfolgreichen Vorfälle geht der 
erste Kontaktpunkt eines Angreifers mit dem Zielsystem von einer 
manipulierten E-Mail aus. Von dort aus laden die Kriminellen weiteren 

Schadcode herunter. Der Abfluss von Daten erfolgt dann unmittelbar 
danach. So entstehen täglich Schäden in Milliardenhöhe. Immer mehr 
Unternehmen fragen sich deshalb: Ist meine Security noch auf dem 
richtigen Weg? Bechtle und Cisco unterstützen Sie dabei.

Die Herausforderung: E-Mail ist auch heute noch das erfolg-
reichste Einfallstor für Angreifer. 
Die Lösung: Schließen Sie Lücken in der E-Mail-Security von 
Office 365! Cloud Mailbox Defense ist vollständig in Microsoft 
365 integrierbar und erkennt selbst komplexe Bedrohungen.

aller erfolgreichen Vorfälle beginnen mit einer 
manipulierten E-Mail.91% 

Die Herausforderung: Angriffe durch Cyberkriminelle werden 
immer professioneller. Die Bedrohungslage wird immer diffuser.
Die Lösung: Mit Cisco Secure Cloud Analytics erkennen Sie Ano- 
malien in Ihrer Infrastruktur. Egal, ob Cloud oder On-Premise.

Hoher Professionalisierungsgrad der Angreifer.

Die Herausforderung: 70 % der Angriffe auf Unternehmen 
erfolgen über missbrauchte Zugangsdaten.
Die Lösung: Cisco DUO bindet Zweifaktor-Authentifizierung 
über SMS, App oder Token in bestehende Systeme ein und 
ermöglicht einen einfachen Schutz für jeden Nutzer.

Mißbrauch von Zugangsdaten

Die Herausforderung: Über 90 % der Malware nutzen DNS, 
um Daten zu stehlen oder den Web-Datenverkehr umzuleiten.
Die Lösung: Cisco Umbrella blockiert Zugriffe auf schädliche 
Ziele schon auf DNS-Ebene proaktiv. So verhindern Sie 
Angriffe, bevor sie entstehen.

Cyberkriminelle begleiten Unternehmen 
auf dem Weg zur Digitalisierung.

Die Herausforderung: Unternehmen wachsen und verändern 
sich. Häufig werden Sicherheitslösungen dabei vergessen. 
Die Lösung:  Bechtle bietet mit dem Mailsecurity Health Check 
und dem Visibility Assessment Services an, die diese Lücke 
schließen. Der Status quo wird beleuchtet und Lösungswege 
werden skizziert.

Aktualität schützt.

Die Herausforderung: Je mehr Security-Lösungen zum Einsatz 
kommen, desto schwieriger wird die Verwaltung. 
Die Lösung: Cisco SecureX integriert die vorhandenen, 
verschiedenen Security-Lösungen und ermöglicht eine enorme 
Sichtbarkeit und Automatisierung der Security-Landschaft.

Einfachheit schlägt Komplexität. 

Cisco und Bechtle: Starke Partner.
Das Know-how und die zusätzlichen Services der Experten von Bechtle unterstützen Sie dabei, Ihr System stets auf dem neuesten Stand zu halten 
und Ihr Unternehmen so auch in Zukunft vor unbefugten Zugriffen auf Ihre sensiblen Daten zu schützen. Sprechen Sie uns einfach an. Wir freuen 
uns auf Sie.

Quellen:
https://enterprise.verizon.com/resources/de/executivebriefs/2020-dbir-executive-brief.pdf


