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Tanium Lösungen im Überblick

Tanium ist die Plattform, der Unternehmen vertrauen, wenn sie Visibilität und Kontrolle für alle Endpunkte in lokalen, Cloud- 
und hybriden Umgebungen erzielen möchten. Unser Ansatz bietet eine Lösung für die wachsenden Herausforderungen 
der heutigen IT. Durch die Bereitstellung präziser, vollständiger und aktueller Endpunktdaten erhalten Teams für IT-Betrieb, 

-Sicherheit und -Risikoanalyse die Möglichkeit, ihre Netzwerke schnell zu verwalten, zu sichern und zu schützen. Tanium verfolgt 
das Ziel, Organisationen dabei zu helfen, jeden Endpunkt zu identifizieren und zu kontrollieren. Das ist die Power of Certainty. 

Unten finden Sie weitere Informationen über jede Lösung der Tanium Platform.

Threat Hunting
•	 Erweiterbares Blocklisting bösartiger Dateien und Verhaltensweisen unter 

Verwendung branchenführender Reputationsdienste und Datenbanken mit globalen 
Hash-basierten Kompromittierungsindikatoren (Indicators of Compromise, IOCs).

•	 Einfache Definition beliebiger Heuristiken unter Verwendung einfacher 
boolescher Logik, um raffinierte Angreifer zu verfolgen.

•	 Echtzeit-Alarmierung bei verdächtigen Verhaltensmustern und 
Datenübertragungen mit  präzisen und genau anpassbaren Signalen.

•	 Integration mit führenden Anbietern von Netzwerksicherheit, um verdächtige 
Endpunkte präzise und kurzfristig in Quarantäne zu verschieben.

Asset-Discovery und -Inventory
•	 Dezentrale Suche nach neuen Assets über den Taniumagenten auf den 

Endpunkten mit Taniums einzigartiger Architektur (der Linear Chain). Zeitnahe 
Information über neue IT-Assets ohne zusätzliche Hardware zu kaufen oder 
die bestehenden Endpunkte einer hohen Ressourcenlast auszusetzen.

•	 Softwarenutzungsstatistiken zur Vermeidung von Kosten durch 
Wiederherstellung oder Neuverteilung von Lizenzen und Minimierung 
von Sicherheitsrisiken durch unautorisierte Software.

•	 Komplexe Anwendungszuordnung, automatisiert und intuitiv zur 
Fehlerbehebung oder Planung von wichtigen Change-Initiativen.

•	 Echte und vertrauenswürdige Automatisierung durch die genauen 
Echtzeitdaten von Tanium zur Verwaltung des Benutzerzugriffs über 
Integrationen mit CMDB-Anbietern (z. B. Salesforce, ServiceNow).

Sensitive Data Monitoring
•	 Benutzerdefinierte Regelsätze, die eine präzise Überwachung 

von Dateien ermöglichen, wobei gesetzliche Bestimmungen 
eingehalten werden (z. B. PCI, HIPAA, DSGVO, CCPA).

•	 Intelligente Mustererkennung zur Identifizierung sensibler 
Daten, die tief in Dateien ohne Struktur eingebettet sind.

•	 Automatische Kennzeichnung kritischer Systemdateiänderungen, wenn diese 
auftreten, um die Aufmerksamkeit auf vorrangige Untersuchungen zu lenken.

•	 Vereinfachte Erstellung von Beobachtungslisten mit unkomplizierter 
Migration von Inhaltsbibliotheken aus anderen Produkten.

Risk- & Compliance-Management
•	 Authentifiziertes Remote-Scannen von Netzwerkgeräten, ohne dass man 

spezielle Netzwerkscanner installieren muss. Nutzen Sie stattdessen die 
vorhandene Server-Infrastruktur, um Remote-Geräte zu scannen.

•	 Endpunkt-Risikobewertung in Echtzeit, basierend auf unterschiedlichen 
Faktoren, wie z. B.: Endpunkte mit den meisten / kritischsten 
Sicherheitslücken, Asset-Kritikalität und potenzielle Lateral-Movement-
Auswirkung bei erfolgreicher Kompromittierung eines Assets.

•	 Benutzerdefinierte Scanvorlagen, die Endpunkte auf Schwachstellen 
und im Hinblick auf gewünschte und benutzerdefinierte Compliance-
Benchmarks überprüfen, so oft es notwendig ist.

•	 Weniger Abhängigkeit von Wartungsfenstern und geringeres Risiko 
einer Netzwerküberlastung beim Scannen nach Schwachstellen durch 
intelligente, im Agenten integrierte Drossel- und Backoff-Funktionen.

Client Management
•	 Sofortiges Verteilen und Einspielen von Patches, unabhängig 

davon, wie komplex und unterschiedlich die unternehmensweiten 
Netzwerke, Computergruppen und Assettypen sind.

•	 Leistungsoptimierung durch Diagnose auf Systemebene und 
Beseitigung von Prozessen mit hohem CPU-Verbrauch.

•	 Vorgefertigte Softwarepakete für eine schnelle Einrichtung und 
Bereitstellung in einer geografisch verteilten Umgebung.

•	 Scannen, Hinzufügen oder Blockieren von nicht verwalteten Assets durch 
Überwachung lokaler Subnetze und definierter Segmente in Ihrem Netzwerk.

Vertrauen Sie auf die Tanium-Lösungen für jeden IT-
Workflow, der auf Endpunktdaten angewiesen ist.

https://tanium.com


Tanium ist die Plattform, der Unternehmen vertrauen, wenn sie Visibilität und Kontrolle für alle Endpunkte in lokalen, Cloud- und hybriden 
Umgebungen erzielen möchten. Unser Ansatz bietet eine Lösung für die wachsenden Herausforderungen der heutigen IT. Durch die 
Bereitstellung präziser, vollständiger und aktueller Endpunktdaten erhalten Teams für IT-Betrieb, -Sicherheit und -Risiko die Möglichkeit, ihre 
Netzwerke schnell zu verwalten, zu sichern und zu schützen. Tanium verfolgt die Mission, Organisationen dabei zu helfen, jeden Endpunkt zu 
erfassen und zu kontrollieren. Das ist die Power of Certainty.  
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