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ESET EN CHIFFRES

1 milliard +400 000

d’'internautes protégés entreprises clientes

+ 200 13

pays et territoires centres R&D
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« Depuis plus de 30 ans, nos équipes d'experts développent des
solutions antimalwares innovantes et 100% propriétaires pour protéger
le patrimoine numérique des entreprises.

Constants dans leffort et particulierement soucieux dapporter du
service a nos clients et en complément des licences, notre entreprise est
désormais reconnue mondialement et se positionne comme le 1" Editeur
Européen de solutions de sécurité. »

Thierry Defois
Directeur du Développement Commercial
ESET France

« Indépendance, intégrité, connaissance et expertise sont les
fondements de notre entreprise. lls guident et motivent nos
collaborateurs depuis 30 ans.

Situés au cceur de I'Europe et présents partout dans le monde,
nous respectons les réglementations les plus strictes. Notre
intégrité, pilier de notre culture d'entreprise, nous permet de
gagner la confiance de nos clients, dans le respect de pratiques
responsables et transparentes.

Notre structure financiére est composée exclusivement de
fonds privés. Ainsi, aucune contrainte d'investisseurs extérieurs
n'influence nos choix, ce qui nous permet d'offrir la meilleure
protection possible a nos utilisateurs.

Nous nous efforcons de toujours rester le plus factuel possible
et de ne pas céder au marketing de la peur. Au contraire,
nous préférons nous appuyer sur les résultats des travaux de
recherches de nos experts dans le but d'alimenter activement la
communauté pour la lutte contre les cybermenaces.

Fiers de nos efforts et accomplissements, notre blog
www.welivesecurity.com/fr regroupe les travaux que nous
publions. Nous travaillons également en coopération avec les
forces de l'ordre pour stopper les comportements malveillants,
quelle que soit la source.

Nous choisissons d'écouter nos clients, car si nous cultivons
et chérissons notre indépendance, vous étes notre source
d'inspiration. VVotre quotidien autant que votre futur guident nos
décisions et impriment la direction des développements de nos
solutions.

ESET c'est aussi une véritable expertise humaine : avec plus
de 2 000 collaborateurs et chercheurs répartis dans plus de
200 pays, nous innovons et redéfinissons chaque jour les
standards de qualité en matiere de protection grace a notre
technologie multicouche et notre Machine Learning, protégeant
autant les particuliers que les plus grandes organisations.

Tout ceci parce que nous sommes toujours a vos COtés. »

Bruno Bonny
Directeur Marketing
ESET France
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ILS NOUS FONT
CONFIANCE

w Gendarmerie m

nationale

Musee
de I’Armeée
Invalides

““ ESET protége les 85 000 ordinateurs de la
Gendarmerie Nationale, dont 77 000 sous Linux. **
Chef d’escadron Olivier Mari,

Chef de la section de la sécurité en profondeur

du ST(SI)2.

““ Nous avons opté pour ESET Endpoint Antivirus
car son prix, son déploiement et son positionnement
sont en parfaite concordance avec notre
établissement. **

Bernard Lopez,
Chef du service d’organisation des Systémes
d’Information du Musée de 'Armée Paris.

Allianz () &

Suisse

Plus de 4 000 boites aux lettres
protégées par ESET depuis 2016

MITSUBISHI
MOTORS

Drive your Ambition

Protégé par ESET depuis 2017
Plus de 14 000 endpoints

“le déploiement sur les postes clients est rapide et
facile. Et la gestion est également conviviale. Pour
résumer, la mise en ceuvre d'une solution ESET n'est
pas un probléme. **

Anthony Avestruz,
Senior Technical Support Engineer.

“ Depuis I'installation d'ESET, nous n'avons
pratiquement plus de problemes de performance, et
plus de CPU disponible pour les applications et les
utilisateurs sur les serveurs.

Christian Jandl,
SPAR systems Engineer.

Canon

Protégé par ESET depuis 2016
Plus de 14 000 endpoints

Partenaire de sécurité FAI depuis
2008, 2 millions d'utilisateurs



RECOMPENSES
ET ANALYSTES

1er prix des tests SE Labs
sur la protection
des terminaux d'entreprise en
2021.

Meilleure performance dans
le test Enhanced Real-World
des solutions d’'entreprise.

@: G

Leader
100
VIRUS 2022

Le plus grand nombre de
récompenses \/B100 de tous
les fournisseurs d'endpoints.

ESET obtient régulierement
les meilleures notes sur
la plateforme mondiale

d'évaluation des utilisateurs G2.

ESET recoit
continuellement
le badge « Approved
Business Security ».

Excellents résultats
dans la catégorie
de la facilité d'utilisation
lors du test annuel.
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Sources : Business Security Test 2021 (march-june) - AV-Comparatives

THE RADICATI GROUP, INC.

A TECHNOLOGY MARKET RESEARCH FIRM

ESET est reconnu, pour la seconde année
consécutive, « TOP PLAYER » dans le Market
Quadrant APT Protection (Radicati 2021).

MITRE | ATT&CK"

ESET contribue activement a la base de
connaissances MITRE ATT&CK avec des soumissions
telles que OceanlLotus (APT32) ou Ebury.
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ESET est désigné comme un acteur majeur de
la gestion des menaces sur appareils mobiles.
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FORRESTER

Les solutions ESET sont régulierement
reconnues par les principaux cabinets
d'analyse, notamment dans « The Forrester
Tech Tide(TM) : Zero Trust Threat Detection
And Response, Q2 2021 » en tant qu'éditeur
cité en exemple.

sKuppingercoie

ANALYSTS

Le cabinet d'analystes reconnait ESET comme
un Overall Leader dans le rapport « Leadership
Compass 2022 » pour ses capacités d'Endpoint
Protection, Detection & Response (EPDR).

Canalys

Pour la 3¢ année consécutive,

ESET réaffirme son statut de
“Champion” dans la matrice
Canalys Global Cybersecurity
Leadership Matrix 2021. ESET a
obtenu le score le plus élevé dans les
catégories de la disponibilité et de
I'approvisionnement des produits.
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LES RECHERCHES

« Chaque jour a travers le monde, les 13 laboratoires ESET, analysent un
nombre croissant de codes malveillants et sophistiqués. Ces codes sont
issus de plus de 110 millions de capteurs composants notre télémétrie, ils
alimentent notre Intelligence Artificielle pour améliorer sa rapidité et son
efficacité.

Nos chercheurs identifient dans ces ressources les signaux faibles
pour vy déceler les nouvelles tendances ou attaques ciblées. Publiées
régulierement dans des rapports ou sur notre blog Welivesecurity.fr,
le résultat de nos recherches permet aux entreprises, comme aux
gouvernements, d'appréhender le monde des menaces et des groupes
d'attaquants. »

Benoit Grunemwald
Expert en Cybersécurité, ESET France

EVOLUTION DES MENACES

TENDANCES 2021

+145% +897%

de menaces de tentatives
par emails d'attaques (RDP)

Sources: Rapport des menaces ESET 3¢ trimestre 2021
(https://www.welivesecurity.com/wp-content/uploads/2022/02/eset_threat_report_t32021.pdf)
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+428%

de malwares

bancaires Android

EXPERTISE HUMAINE

Chevronnésetéthiques,noschercheurssontactifs
24h/24 et 365 jours/an pour apporter aux
utilisateursESETtouteslesmisesajournécessaires

a leur protection. Depuis nos 13 centres de R&D,
ils sont a l'origine des moteurs et technologies de
détection gu'ils optimisent constamment.

ESET LIVEGRID®

Les applications inconnues potentiellement
malveillantes et autres menaces sont surveillées
et signalées a la plateforme Cloud d’ESET. Les
échantillons collectés sont automatiquement
placés en Sandbox et soumis a une analyse
comportementale, qui génere des alertes
automatisées en cas de confirmation des
caractéristiques malveillantes.

MACHINE LEARNING

Indispensable pour détecter un nombre
grandissant de menaces, notre technologie
s'appuie sur des réseaux neuronaux et un
groupe de six algorithmes de classification. En
complément de nos mécanismes de détection
multicouche, nous pouvons ainsi rapidement
déjouer les menaces.

PROTECTION MULTICOUCHE

Une seule couche de défense est insuffisante
dans un contexte de menaces en constante
évolution. Nos solutions de sécurité integrent
la technologie multicouche et sont capables de
détecter les malwares avant, pendant et apres
leur exécution.

« Depuis de nombreuses années, ESET développe des technologies dites
multicouches afin de faire face aux menaces émergentes. Chacune de ces
couches successives est impliquée dans la détection puis la résolution d'une
activité malveillante spécifique.

welivesecurity - cm

e Recherches exclusives
e Articles éducatifs
e Contributeur au MITRE ATT&CK

Au cceur de nos solutions, ces technologies permettent, notamment
grace a notre Intelligence Artificielle, de détecter et reconnaitre avec
précision les comportements suspects. et de prendre des décisions
automatisées pour stopper les menaces telles que les APTs, vulnérabilités
zero-day, ransomwares... »

* 1¢" blog sur la cybersécurité
e Communauté Facebook +2 millions
* Les derniéres tendances cyber

Romain Ravon
Chef de produits, ESET France
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CENTRALISEZ VOTRE
SECURITE INFORMATIQUE

ESET PROTECT est une console d'administration qui assure une visibilité en temps réel des Endpoints
et I'administration de nos solutions sur une interface unique. Elle permet de déployer, de gérer et de
surveiller I'état du systéme afin de résoudre rapidement les problémes et les menaces.

HEBERGEMENT
SUR SITE/CLOUD

Pour certaines entreprises,
I'hnébergement de logiciels sur
site est une nécessité pour
diverses raisons internes ou
juridiques. Outre la console
Cloud, ESET PROTECT est
disponible en tant que solution
compléte sur site pour les
déploiements internes.

— = e

VISIBILITE
EN TEMPS REEL

ESET PROTECT fournit des
informations actualisées sur
tous les Endpoints, qu'ils soient
connectés au réseau privé ou a
Internet, et offre une visibilité
compléte sur tous les systemes
d’'exploitation sans exception.

INTERCONNEXION
AVEC L'EDR

ESET Inspect, notre console
EDR, est interconnectée avec
ESET PROTECT. Elle reflete I'état
de l'infrastructure El et remonte
les détections et évenements,
garantissant des actions de
réponses et de remédiations
rapides et efficaces.

igapan i -ty i

CONTROLE GRANULAIRE
DES POLITIQUES

Configurez des politiques pour chaque
ordinateur ou groupe, et définissez-en
les permissions. Vous pouvez également
créer des politiques paramétrées en
fonction des utilisateurs ou des groupes, et
ainsi choisir de fermer un certain nombre
d'acces.

AUTOMATISATION
DES TACHES

Les ordinateurs peuvent étre classés dans
des groupes dynamiques en fonction
de leur état ou des critéres d'inclusion
définis. Vous pouvez ainsi configurer le
déclenchement de taches telles que des
analyses, des modifications a apporter
aux politiqgues ou des installations/
désinstallations de logiciels sur la base des
changements d'appartenance aux groupes
dynamiques.

SYSTEME DE NOTIFICATIONS
PERSONNALISABLES

Le systeme de notifications comporte un
éditeur, qui vous permet de configurer
les notifications de facon a recevoir les
informations que vous souhaitez.

REPONSE AUX INCIDENTS
EN UN SIMPLE CLIC

Depuis l'onglet des menaces, les
administrateurs peuvent créer une
exclusion, envoyer des fichiers pour une
analyse approfondie ou lancer un scan
en un clic. Les exclusions peuvent étre
configurées par nom de menace, URL,
hachage ou une combinaison de ces
éléments.

PRISE EN CHARGE
DES VDI AUTOMATISEE

Un algorithme de détection matérielle
avancé est utilisé pour identifier la
machine en fonction de son matériel, ce
qui permet la réinitialisation et le clonage
automatiques des environnements
matériels non persistants. Par conséquent,
la prise en charge des VDI est entierement
automatisée et ne nécessite aucune
intervention manuelle.

PRISE EN CHARGE
DES SIEM ET DES SOC

ESET PROTECT prend entierement en
charge les outils de SIEM et exporte des
journaux d'événements aux formats JSON
et LEEF, pour une intégration avec les SOC
(Security Operations Centers).




LES TECHNOLOGIES

Nos technologies multicouches agissent
lors de trois phases d'exécution

REPUTATION & CACHE

ANALYSE MEMOIRE

AVANCEE
SCANNER
DE SCRIPTS JAVA
ET POWERSHELL BLOQUEUR
(AMSI) D'EXPLOITS

BOUCLIER
ANTI-RANSOMWARE

PROTECTION
ANTI-BOTNET

LIVEGRID HIPS

Pré-exécution
Exécution

Post-exécution

NAVIGATEUR SECURISE MACHINE LEARNING

PARE-FEU DETECTION ADN

PROTECTION CONTRE CONTROLE
LES ATTAQUES RESEAU ACCES WEB

PROTECTION DES
ATTAQUES DETYPE
FORCE-BRUTE

v

CONTROLE SANDBOX SCANNER
DES PERIPHERIQUES LOCALE UEFI

Technologies additionnelles et complémentaires

SANDBOX CHIFFREMENT AUTHENTIFICATION
CLOUD 2FA



NOS SOLUTIONS

La technologie ESET intégrée a la protection
des Endpoints de votre Entreprise

Les produits ESET sappuient sur une approche plus robuste dite « holistique » de la
cybersécurité, qui se décompose en quatre phases : Prédire, Prévenir, Détecter et Répondre. C'est
pourquoi, nos solutions de protection Endpoint offrent plusieurs couches de défense, en bloquant
les logiciels malveillants et en les détectant si jamais ils réussissent a s'infiltrer dans les systemes de

I'entreprise.

Elles exploitent également les informations de détection transmises par les Endpoints du monde
entier et bloquent efficacement les menaces les plus récentes avant qu'elles ne se propagent.

ESET ENDPOINT PROTECTION PLATFORM

ENDPOINTS

Nos solutions de protection sont déployées
sur les endpoints de votre entreprise dans le
but de prévenir des cyberattaques, de détecter
les activités malveillantes et de fournir des
capacités de protection instinctives.

DONNEES

Le chiffrement et l'authentification a double
facteur garantissent que les données d'une
entreprise soient protégées conformément
aux exigences de conformité.

SERVEURS

Protections avancées des serveurs de fichiers,
serveurs de messagerie et serveurs Sharepoint,
qu'ils soient physiques ou virtuels. Ces solutions
veillent a la stabilité des serveurs et a I'absence
de conflits afin de minimiser les périodes de
maintenance et les redémarrages, pour une
meilleure continuité des activités.

OUTILS COLLABORATIFS

La protection des outils collaboratifs
Cloud se déploie en 5 minutes et fournit
une protection préventive avancée aux
utilisateurs des applications Microsoft 365
en sécurisant Exchange Online, OneDrive,
Sharepoint  Online et Teams contre
les logiciels malveillants, les spams et
les attaques de phishing.

PROTECTIO
LES MENACES 7/

SANDBOXING CLOUD

La solution de Sandboxing Cloud ESET fournit une capacité d'analyse dans le Cloud permettant aux
organisations d'améliorer la protection de leur infrastructure informatique sans utiliser de ressource
supplémentaire.

Les fichiers sont envoyés dans un environnement de test puissant et déporté dans lequel ils sont
exécutés. Leur comportement est observé et analysé, puis signalé de maniére automatisée a
I'administrateur. Les fichiers suspicieux qui tentent d'affecter votre réseau ne sont donc pas exécutés
localement avant d'étre analysés et approuvés par le Cloud ESET.

La Sandbox Cloud analyse les nouveaux échantillons en moins de 5 minutes pour lutter efficacement
contre menaces zero-day et les ransomwares sans impacter les utilisateurs.

ENDPOINT DETECTION & RESPONSE

La solution d’Endpoint Detection & Response (EDR) ESET fournit aux organisations de nombreux
rapports détaillés permettant de détecter les comportements anormaux et les failles systémes,
d'évaluer les risques, de réagir aux incidents, d'enquéter et de résoudre les problemes.

L'EDR permet de rechercher des comportements suspects et des anomalies pour lutter contre
les attaques sophistiquées et persistantes. Plus de 600 indicateurs de compromission (en
corrélation avec certaines techniques MITRE ATT&CK) sont proposés par défaut dans la console.
lls permettent le déclenchement automatique d'alertes lorsque certains comportements suspects
sont observés sur les machines protégées.

Au-dela de la détection, la solution permet également de conduire des actions d'investigation sur les
comportements observés pour retrouver le patient zéro, les méthodes employées par les attaquants,
ainsi que les machines impactées.

\¥ | |




NOS SERVICES L'ECOSYSTEME ESET

Des solutions maitrisées, Lapproche multicouche de la cybersécurité
pour une protection optimale

SERVICES SUPPORT

D:{g A travers nos différents niveaux de support
ESET, nos équipes techniques sont
joignables sur de larges plages horaires
pour répondre rapidement aux questions,
accélérer la résolution des problemes, et
conseiller les entreprises pour maximiser
le potentiel de leurs produits ESET.

THREAT INTELLIGENCE

SERVICES PROFESSIONNELS

Ces services assurent aux entreprises
d'obtenir le meilleur de leurs solutions de
sécurité en optimisant le fonctionnement
des produits et en assurant la
continuité des activités. Les services de
Déploiement et Upgrade sont concus
pour accompagner les entreprises lors des
phases d'installation et de configuration
de produits spécifiqgues dans leur
environnement, afin d'avoir l'assurance
qu'ils fonctionneront de maniére optimale
dés le premier jour. Il est également
possible  d'effectuer une inspection
approfondie de l'environnement des
produits ESET @ un moment raisonnable
apres leur installation grace au service
HealthCheck.

DETECTION & RESPONSE

PROTECTION
ETENDUE

PROTECTION
ESSENTIELLE

SERVICES MDR

Des services qui sont complémentaires aux
produits ESET et améliorent la protection
contre les problémes de sécurité potentiels.
Notre service de sécurité pour Endpoints
ESET Detection & Response Essential
permet d'analyser, d'identifier et de résoudre
efficacement toute menace qui parviendrait
a pénétrer les défenses classiques. Les
services de sécurité pour EDR, Advanced
et Ultimate, permettent quant a eux de
détecter et de traiter toute alerte ou menace
de maniere efficace et proactive.




NOTRE OFFRE

CONSOLE
D'’ADMINISTRATION

PROTECTION
ENDPOINTS

SANDBOXING
CLOUD

CHIFFREMENT

SERVEURS DE OUTILS ;2‘%2?_:2"&
MESSAGERIE COLLABORATIFS o'cccoo o

PROTECT ENTRY

(es[51) PROTECTADVANCED

(es[}) PROTECT COMPLETE

PROTECT ENTERPRISE

PROTECT MAIL PLUS

DES SOLUTIONS EVOLUTIVES

CONSOLE D’ADMINISTRATION
ESET PROTECT

ENDPOINTS

ESET Endpoint Antivirus pour
Windows, macOS & Linux

ESET Endpoint Security pour
Windows & macOS

APPAREILS MOBILES
ESET Security pour Android
ESET MDM pouriOS & iPadOS

SERVEURS

ESET Server Security (MS Windows
& Linux)

ESET Mail Security (MS Exchange &
IBM Domino)

OUTILS COLLABORATIFS
ESET Cloud Office Security
ESET Security pour Microsoft Sharepoint

AUTHENTIFICATION FORTE
ESET Secure Authentication

CHIFFREMENT
ESET Endpoint Encryption
ESET Full Disk Encryption

SANDBOXING CLOUD
ESET LiveGuard Advanced

ENDPOINT DETECTION & RESPONSE
ESET Inspect

FUITE DE DONNEES (DLP)
Safetica ONE Discovery
Safetica ONE Protection
Safetica ONE Enterprise

SUPPORT SERVICES

Support Technique France

ESET Premium Support Essential
ESET Premium Support Advanced

PROFESSIONAL SERVICES
ESET Premium Support Essential
ESET Premium Support Advanced
ESET Déploiement & Upgrade
ESET Health Check

SECURITY SERVICES

ESET Detection & Response Essential
ESET Detection & Response Advanced
ESET Detection & Response Ultimate
ESET Threat Monitoring

ESET Threat Hunting

ESET Threat Intelligence

LES PLATEFORMES*

PLUGINS

& INTEGRATIONS
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¢ ogue complet des solutions et services sur :
www.eset.com/fr/business

Besoin de renseignements ?
&

Contactez-nous : 0155 89 08 85
Vous étes une entreprise

clientsfinaux@eset-nod32.fr

: Digital Security
Vous étes un revendeur : Progress. Protected.

revendeurs@eset-nod32.fr



