
Die Welt, wie wir sie kennen, hat sich verändert, und auch Ihr Unternehmen. In dieser neuen Welt bedeutet 
produktiv zu bleiben, verbunden zu bleiben. Sie müssen in der Lage sein, von überall aus zu arbeiten, mit 
Ihrem Mobiltelefon oder Laptop, und Sie müssen auf jede Anwendung zugreifen können. Um sich gegen 
diese wachsende Angriffsfläche und immer ausgefeiltere Bedrohungsakteure zu schützen, können Sie 
immer wieder einzelne Sicherheitsprodukte hinzufügen. Aber das Zusammenfügen von Einzellösungen 
hinterlässt Sicherheitslücken, fragmentierte Sichtbarkeit, komplexes Management und begrenzte 
Möglichkeiten zur Skalierung. Denken Sie einfach. Denken Sie sicher, denken Sie an Harmony.

Die branchenweit erste einheitliche Sicherheitslösung für Benutzer, Geräte und Zugriffe
Check Point Harmony vereint sechs Sicherheitsprodukte für kompromisslosen Schutz und Anwender-
freundlichkeit. Geräte und Internetverbindungen werden vor den raffiniertesten Angriffen geschützt. 
Gleichzeitig wird ein Zero-Trust-Zugang zu Unternehmensanwendungen gewährleistet.

Check Point Harmony 
Höchstmaß an Sicherheit für Remote-Benutzer
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Einfache Anwendung

Konsolidiert sechs Sicherheit-
sprodukte für einen umfassenden 
Schutz für Benutzer und Zugriff

Einfach zu verwalten

Einheitliches und  
intuitives Cloud-basiertes 

Management

Einfach zu kaufen

Ein All-Inclusive-
Abonnementmodell  

pro Benutzer
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Die wichtigsten Funktionen von Harmony:
• Verbindet Benutzer sicher mit jeder Ressource, überall, mit Cloud-gestützter Netzwerksicherheit, 

die von 11 SASE-Diensten unterstützt wird.

• Ermöglicht den clientlosen Zero-Trust-Zugriff auf jede Unternehmensanwendung, von jedem  
Web-Browser aus (Web Anwendung, Datenbank, Remote Desktop, SSH-Remote-Terminal).

• Ermöglicht ein sicheres, schnelles und privates Internet-Browsing-Erlebnis mit dem branchenweit 
ersten In-BrowserSchutz, der 100 % des SSL-Verkehrs überprüft.

• Schützt die E-Mail- und Zusammenarbeitsanwendungen der Benutzer wie Office 365, MS 
Exchange, Teams, SharePoint, OneDrive und G-Suite.

• Verhindert Bedrohungen auf Benutzergeräten mit einem umfassenden Endgeräteschutz und einer 
Lösung zur Abwehr von mobilen Bedrohungen. 

360-Grad-Schutz für Benutzer 
Egal, ob es sich um einen Phishing-Versuch, einen bösartigen E-Mail-Anhang oder Zero-Day-
Ransomware handelt, Harmony schützt Ihre Benutzer vor allen Cyber-Bedrohungen, über alle 
Angriffsvektoren hinweg.

  

Bewährt und erprobt
Bestmögliche vollständige 

Blockierrate für Bedrohungen  
von 99,1 % (NSS Labs 2020  

AEP-Marktbericht)

Powered by Threat Cloud
Echtzeit-Bedrohungsdaten, 
abgeleitet aus Hunderten 
Millionen von Sensoren 

weltweit

Prävention im Fokus
Nutzt mehr als 60 

Bedrohungsabwehr-Engines und 
KI, um Angriffe zu verhindern, 

bevor sie stattfinden

https://pages.checkpoint.com/2020-nss-advanced-endpoint-protection-test.html
https://www.youtube.com/watch?v=KYLDxnhGxr4&feature=emb_logo
https://pages.checkpoint.com/artificial-intelligence-prevent-cyberattacks-whitepaper.html
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Die Harmony Produkt-Suite
Harmony Endpoint – Vollständiger Endpunktschutz  
Komplette Sicherheitslösung zum Schutz von Benutzer-PCs und Laptops  
vor der komplexen Bedrohungslandschaft von heute. 
•	 Vollständiger Endgeräteschutz vor den gefährlichsten Bedrohungen  

wie Ransomware, Phishing und Malware. 
•	 Durch die schnellstmögliche Wiederherstellung können Sie die 

Auswirkungen von Sicherheitsverletzungen durch autonome  
Erkennung und Reaktion schnell minimieren. 

Harmony Browse – Sicheres Surfen im Internet 
Ermöglicht ein sicheres, schnelles und privates Internet-Browsing-
Erlebnis mit dem branchenweit ersten In-Browser-Schutz, der 100 % 
des SSL-Verkehrs überprüft. 
•	 Verhindert das Herunterladen von Malware.
•	 Verhindern Sie Phishing-Angriffe und die Wiederverwendung von 

Unternehmensdaten. 
•	 Blockiert den Zugriff auf Websites, die gemäß den 

Unternehmensrichtlinien als ungeeignet gelten.

Harmony Email & Office –  
Sichere Benutzer-Postfächer und Produktivitätsanwendungen  
Vollständiger Schutz für Office 365 und G Suite. 
•	 Stoppt raffinierte Phishing-Angriffe.
•	 Blockiert bösartige Anhänge und stellt innerhalb von Sekunden sichere 

und saubere Versionen bereit. 

•	 Verhindert den Verlust von Datenlecks sensibler Geschäftsdaten (DLP).

Harmony Mobile – Mobile Threat Defense 
Mobile Threat Defense sichert die Mobilgeräte der Mitarbeiter, um die 
Unternehmensdaten über alle Angriffsvektoren hinweg zu schützen.
•	 Umfassender Schutz für Schwachstellen in Anwendungen, 

Netzwerken, Betriebssystemen und Geräten. 
•	 Einfaches Management: Harmony Mobile fügt sich perfekt 

in Ihre bestehende mobile Umgebung ein, da es sich schnell 
implementieren und skalieren lässt.

•	 Benutzerfreundlich: schützt Geräte ohne Beeinträchtigung der 
Benutzerfreundlichkeit oder der Privatsphäre.
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Die Harmony Produkt-Suite
Harmony Connect – Benutzer sicher mit jedem Ort verbinden 
Harmony Connect definiert Secure Access 
Service Edge (SASE) neu, indem es eine 
einfache Verbindung zwischen jedem 
Benutzer oder jeder Niederlassung und 
jeder Ressource an jedem Ort ermöglicht, 
ohne die Sicherheit zu beeinträchtigen. 
Harmony Connect bietet 11 in der Cloud 
bereitgestellte Sicherheitsdienste und  
sorgt so für eine sichere und schnelle  
lokale Verbindung, überall. 
•	 Clientloser Zugriff – Mitarbeiter 

und Auftragnehmer verfügen über 
einen sicheren und einfachen Zugriff 
auf jede Unternehmensanwendung 
(einschließlich Webanwendungen, 
Datenbanken, Remote-Desktops und 
SSH-Remote-Terminals), mit einem 
einfachen SaaS-ähnlichen Zugriff von 
jedem Webbrowser und jedem Gerät 
(auch von mobilen und Heim-PCs).

•	 Clientbasierter Zugriff – Über einen VPN-Agenten wird ein vollständiger Zugriff auf 
Unternehmensnetzwerke und -anwendungen auf Netzwerkebene ermöglicht.

Zusammenfassung
Check Point Harmony ist die branchenweit erste einheitliche Sicherheitslösung für Benutzer, Geräte und 
Zugriff. Sie vereint sechs Produkte und bietet kompromisslose Sicherheit und Einfachheit für alle. Geräte 
und Internetverbindungen werden vor den raffiniertesten Angriffen geschützt. Gleichzeitig wird ein Zero-
Trust-Zugang zu Unternehmensanwendungen gewährleistet – alles in einer einzigen Lösung, die einfach 
in der Bedienung, der Verwaltung und in der Anschaffung ist.  

Mit Harmony erhalten Ihre Benutzer immer denselben umfassenden Schutz, unabhängig davon, wo 
sie sich befinden, auf welche Anwendungen sie zugreifen oder welche Geräte sie verwenden. Egal, 
ob es sich um einen Phishing-Versuch, einen bösartigen E-Mail-Anhang oder Zero-Day-Ransomware 
handelt, die Lösung schützt sie vor allen Cyber-Bedrohungen, über alle Angriffsvektoren hinweg. Dank 
revolutionärer KI-Engines und dem branchenweit umfangreichsten Threat-Intelligence-Netzwerk stoppt 
Harmony Angriffe bereits, bevor sie stattfinden.

Erfahren Sie mehr über Harmony  und melden Sie sich für eine Demo an.  

Headquarter (weltweit)  
5 Ha’Solelim Street, Tel Aviv 67897, Israel | Tel: +972 3-753-4555 | Fax: 972-3-624-1100 | E-Mail: info@checkpoint.com

U.S. Headquarters  
959 Skyway Road, Suite 300, San Carlos, CA 94070 | Tel: 800-429-4391; 650-628-2000 | Fax: 650-654-4233 

www.checkpoint.com

http://www.checkpoint.com/harmony
https://pages.checkpoint.com/harmony-demo.html

