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SYMANTEC VERANDERT SICH.
WIE GEHT ES WEITER?

Broadcom hat angekuindigt, die Enterprise Security-Sparte von
Symantec in einer umfassenden Transaktion zu Ubernehmen,
die unzahlige Kunden betrifft.

Global 2000-Unternehmen mit E-Mail-Sicherheitsprodukten von Symantec wissen nicht,
wie effektiv — oder wie lange Uberhaupt — ihr wichtigster geschéftlicher Kommunikations-
kanal geschutzt bleibt. Bei kleineren Kunden, die in der Ankiindigung von Broadcom
nicht angesprochen wurden, ist die Zukunft noch unklarer.

E-Mails sind fiir moderne Unternehmen unverzichtbar. Gleichzeitig sind sie die Quelle
fur mehr als 90 % aller Malware-Angriffe! sowie unzéhlige weitere Bedrohungen wie
Phishing, Business Email Compromise (BEC) usw. Daher ist der Schutz der E-Mails
fur die Sicherheit Ihres Unternehmens unabdingbar.

Welche Auswirkungen hat also der neue Fokus von Broadcom auf Ihre Sicherheit?

Dieser Leitfaden bietet Antworten auf folgende Fragen: Warum ist jetzt der ideale
Zeitpunkt fur ein Upgrade lhrer E-Mail-Sicherheitsplattform? Warum haben sich
hunderte ehemalige Symantec-Kunden fur E-Mail-Sicherheit von Proofpoint
entschieden? Wie kann unser personenorientierter Cybersicherheitsansatz

die Licke schlieen, die durch die Kiirzungen von Broadcom entstehen?

Einfiihrung Warum ist E-Mail-Sicherheit wichtig?

Bei der Ankiindigung der Symantec-Ubernahme gab der
Netzwerk-Chip-Hersteller Broadcom folgende Veranderungen
bekannt:

Fokus auf Schutz vor Datenverlust (DLP), Endgeréte-
und Websicherheit? sowie Reduzierung der Investitionen
in umsatzschwéachere Bereiche — keine Angaben zu den
Planen im Bereich E-Mail-Sicherheit

Kurzung der Investitionen in Forschung und Entwicklung
(um 40 %) und Vertrieb (um 82 %) um 1 Milliarde US-Dollar?

Fokus auf Global 2000-Kunden®, sodass das Engagement
fur kleinere Unternehmen in Frage gestellt wird
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Verizon: ,2019 Data Breach Investigations Report“ (Untersuchungsbericht
zu Datenkompromittierungen 2019), Juli 2016.

n

Michael Novinson (CRN): ,Broadcom-Symantec Enterprise Deal: How It Came To Be,
What Will Happen Now* (Broadcom-Deal mit Symantec Enterprise: Vorgeschichte
und Zukunft), August 2019.

Eric Jhonsa (Real Money): ,Broadcom’s Strategy for its Symantec Deal Has a Lot

in Common with its CA Deal* (Broadcom-Strategie zum Symantec-Deal hat viel mit
CA-Deal gemeinsam), August 2019.

w

IS

Broadcom: ,Broadcom to Acquire Symantec Enterprise Security Business for
$10.7 Billion in Cash.” (Broadcom Ubernimmt Enterprise Security-Sparte von
Symantec fur 10,7 Milliarden US-Dollar in bar), August 2019.
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WARUM IST E-MAIL-
SICHERHEIT WICHTIG?

E-Mails sind das haufigste Mittel zur Malware-Verbreitung und
fruchtbarer Boden fur Betrigereien aller Art. Somit sind sie der
wahrscheinlichste Kanal fur die Versuche von Cyberangreifern,
ihre Ziele zu kompromittieren — Ihre Mitarbeiter.

Sie verleiten Anwender dazu, auf einen unsicheren Link zu klicken, Anmeldedaten
einzugeben oder gar Anweisungen ohne Ruckfrage umzusetzen (z. B. Geld tberweisen
oder vertrauliche Dateien senden).

Der Grund fir die Begeisterung der Angreifer fir E-Mails liegt auf der Hand: Die
jahrzehntealte Architektur ist nicht auf Sicherheit ausgelegt. Sie ist universell. Und im
Gegensatz zu Computer-Hardware und -Infrastruktur lassen sich mit E-Mail-Angriffen
menschliche Schwachstellen ausnutzen, fur die es keine Patches gibt.

Unternehmen bezahlen jedes Jahr Milliarden fir Sicherheitstools, mit denen sie ihre
Netzwerkperipherie absichern, Netzwerkangriffe erkennen und Endgerate schitzen.

Doch heutige Angriffe richten sich nicht gegen Technologie, sondern gegen menschliches
Verhalten. Und E-Mails sind die einfachste Méglichkeit, das zu erreichen.

Einfiihrung Warum st E-Mail-Sicherheit wichtig?
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FUNF GUTE GRUNI]E Das sagen Branchenanalysten
FUR pRUUFPUINT ,Broadcom betrachtet die Enterprise Business-Sparte von

Symantec als Einnahmequelle und scheint keine Vision

In Anbetracht der von Broadcom verkindeten Plane fur Symantec — oder Roadmap dazu zu haben, wie diese Produkte in die
und einer tief liegenden Skepsis gegentiber den Erfolgschancen des bestehende Software-Produktpalette von Broadcom passen.”
Deals selbst unter den gegebenen Bedingungen®®’ — war der Wechsel

des E-Mail-Sicherheitsanbieters noch nie dringlicher. Ovum

Qle folgenden Grinde spre;hen de?fur?. dass Unternehm.en .aIIer GroBen Proofpoint ist ssit 2015 marktfiihrender Anbister fir
einen Wechsel der E-Mail-Sicherheitsldsung zu Proofpoint in Betracht E-Mail-Sicherheit_*
ziehen sollten.

Bewdahrter fiihrender Anbieter

FROST & SULLIVAN

. 1 ,Proofpoint bietet vielseitigen Schutz fur ein- und ausgehende

I]Bl U"Iernehmen a"Bf GTUBEH E-Mails... Der Anbieter verfolgt einen einzigartigen Ansatz
zum Schutz der besonders haufig angegriffenen Personen
(Very Attacked People, VAP) in lhrem Unternehmen.”

Proofpoint ist ein filhrender Anbieter fir E-Mail-Sicherheit — nicht nur far
Global 2000-Kunden, sondern flir Unternehmen aller GroBen.

FORRESTER'

Branchenanalysten bestatigen das. Nachfolgend finden Sie einige Empfehlungen

von Analysten: 5 Merritt Maxim, Andras Cser u. a. (Forrester Research): ,Broadcom Buys Symantec’s Enterprise Biz:
Good News For Investors, Bad News For Enterprises” (Broadcom kauft Enterprise Business-Sparte

+  Frost & Sullivan: weltweit fiihrender Anbieter fiir E-Mail-Sicherheit (finf Jahre in Folge) von Symantec - gut flr Investoren, schlecht fir Unternehmen), August 2019.

6 Robert Westervelt, Frank Dickson u. a. (IDC): ,Broadcom Acquisition of Symantec: Divorce May Benefit
* Fuhrender Anbieter im Gartner MagiC Quadrant fur sichere E-Mai|-GatewayS the Parties But Not Create an Optimal Outcome* (Broadcom-Ubernahme von Symantec: Scheidung fiir
. . 8 Parteien potenziell von Vorteil, Ergebnis wird aber méglicherweise nicht optimal), August 2019.
(sieben Jahren in Folge)

7 Michael Novinson (CRN): ,‘Shark Tank’ Star Herjavec: Broadcom-Symantec Deal Is A Dinosaur ‘Buying
. Fihrender Anbieter im Gartner Magic Quadrant fiir ComputergestUtzte Schulungen Another Dinosaur* (‘Haifischbecken’-Star Herjavec: Beim Broadcom-Symantec-Deal kauft ein Dinosaurier
einen anderen Dinosaurier), August 2019.

Zur Stelgerung des Sicherheitsbewusstseins (sechs Jahre in FOIge) 8 Gilt fir 2015, da in diesem Jahr zum letzten Mal ein Magic Quadrant-Bericht zu diesem Segment veréffentlicht

wurde. Gartner hat die Magic Quadrant-Berichte zu dieser Kategorie seitdem eingestellt, fiihrt jedoch

*  Fihrender Anbieter im Forrester Wave-Bericht zu E-Mail-Sicherheit flir Unternehmen Proofpoint im aktuellen Markteittadan zu den Top-Anbietern
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Die weltwei effekfivste Lasung Dassagenunserekunden
fur E-Mall-smherhe” ,Kunden schatzen Proofpoint fur die technologische

Fuhrungsposition, die Gesamtleistung und die
hervorragenden DLP-Funktionen. Der Anbieter verfolgt
einen einzigartigen Ansatz, der sich auf den Schutz

Es gibt viele Varianten von E-Mail-Angriffen. Einige setzen auf schadliche Dateianhange
oder auf unsichere URLs, die zu Malware- oder Phishing-Websites fliihren. Andere
nutzen gar keine Malware, sondern das Vertrauen der Empfanger, um Geld, vertrauliche

Daten usw. zu erhalten. Und noch andere setzen kompromittierte E-Mail-Konten der besonders haufig angegriffenen Personen (VAPs)
gegen Mitarbeiter im selben Unternehmen ein. Und die meisten dieser Angiffsformen in lhrem Unternehmen vor Spearphishing- und BEC-
verwenden irgendeine Form von Social Engineering. Angriffen konzentriert.*

Um Ihr Unternehmen schiitzen zu kénnen, benétigen Sie eine Lésung, die nicht nur Forres_ter_Wave: :,Er_1_terprise Email Security, Q2 2019"

einige, sondern alle E-Mail-Angrifisformen abwehrt. (E-Mail-Sicherheit fur Unternehmen, 2. Quartal 2019)

Unsere mehrschichtige Abwehr erkennt und verhindert Angriffe und ermdéglicht die FORRESTER

Einddmmung von sowie die Reaktion auf verschiedenste wandlungsféhige Taktiken,

Tools und Strategien. In kundenspezifischen Analysen erfassen wir routineméaBig ,Wir konnten ganz leicht sehen, wie viele Spam-, Viren-
Phishing, Angriffe mit gefalschter Identitat und andere schadliche E-Mails, die Symantec und Phishing-Nachrichten Proofpoint erkannte, die von
und andere Anbieter ibersehen. den vorherigen Losungen Ubersehen wurden.

Ebenso wie sich die E-Mail-Angriffe kontinuierlich weiterentwickeln, miissen auch wir — Mike Shrader, Manager, IS Security Operations

unsere SchutzmaBnahmen anpassen. Wir bieten hochentwickelten E-Mail-Schutz

einschlieBlich statischer und dynamischer Sandbox-Analysen von URLs und Anhangen /“.\
sowie mehrstufige SchutzmaBnahmen gegen Angriffe mit gefalschter Identitit. WELLSPAN'

,Proofpoint TAP hat uns enorm geholfen. Die Zahl der
tatsachlich in Postfachern eingehenden schadlichen
E-Mails, Anhange und URLs ging um 99 % zuruck.”

— Jim Forsyth, Senior Network Engineer Global IT Infrastructure

[ Bg

PerkinElmer
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Ein einzigartiger
personenorientierter
Ansafz

Heutige Angriffe richten sich nicht gegen Technologien,
sondern gegen Menschen. Um sie zu stoppen, bendtigen
Sie einen personenorientierten Ansatz. Dazu muissen

Sie das individuelle Risiko jedes einzelnen Anwenders
analysieren und adaptive Sicherheitskontrollen einsetzen,
die jeweils passenden Schutz gewahrleisten.

Unsere erweiterte E-Mail-Sicherheitslésung bietet

einen einzigartigen Uberblick (iber Ihre am haufigsten
angegriffenen Mitarbeiter und Abteilungen. Dadurch
wissen Sie, wer am starksten gefahrdet ist, wie diese
Mitarbeiter angegriffen werden und tber welche Zugriffs-
rechte sie verfligen, sodass Sie auch erfahren, welche
Daten, Systeme und Ressourcen potenziell missbraucht
werden kénnen.

Zudem stehen lhnen Tools zur Verfigung, mit denen Sie
Ihre Anwender starker fiir die Gefahren sensibilisieren
koénnen, E-Mail-Angriffe stoppen kénnen, bevor sie den
Posteingang erreichen, und die Zugriffsrechte auf die
E-Mail-Konten, Apps und die vertraulichen Daten in
Ihrem Unternehmen verwalten kénnen.

,Nur Amateure greifen Gerate an.
Profis zielen auf Menschen ab.*

- Bruce Schneier, Kryptograph, Experte flr
Computersicherheit und Datenschutz

Standige Investitionen
in Forschung und
Entwicklung und
Kundendienst

Unternehmen aller GréBen und Branchen suchen
nach Cybersicherheitspartnern, die sich wirklich far
ihren Erfolg engagieren. Wir bringen taglich unsere
Kompetenzen, Ressourcen und Leidenschaft ein,

um lhre E-Mail-Sicherheit zu stéarken und Ihre gréBten
Compliance-Herausforderungen zu meistern.

Unser Ziel ist eine langfristige partnerschatftliche
Zusammenarbeit. Wir arbeiten eng mit lhnen zusammen,
damit wir lhre Probleme, Bedurfnisse und Anforderungen
verstehen und lhnen passende, effektive Loésungen
anbieten kénnen. Dank dieses Engagements verlangern
mehr als 95 % unserer Abonnementkunden unsere
Produkte. Zudem sind wir die erste Wahl der Fortune 100,
Fortune 500, Fortune 1000 und Forbes Global 2000.

Der Schutz der E-Mails ist ein unverzichtbares Element
bei der Absicherung Ihres Unternehmens. Gleichzeitig
entwickeln Angreifer ihre Tools und Taktiken immer
weiter. Um den neuesten Angriffen einen Schritt voraus
zu bleiben, reinvestieren wir mehr als 20 % unseres
Umsatzes in Forschung und Entwicklung — das ist
eine der hdchsten Reinvestitionsraten der Branche.

Wahrend andere Anbieter ihre Investitionen zurtick-
fahren, bleiben lhre CybersicherheitsmaBnahmen
dank unserer kontinuierlichen Investitionen und
Innovationen zukunftssicher.

Fiinf gute Griinde fiir Proofpoint

Kostenlose,
einfache Migration

Um wechselwillige Symantec-Kunden mit E-Mail-
Sicherheitsldsungen zu unterstltzen, bieten wir
ein zeitlich begrenztes Price-Match-Angebot plus
kostenlose Migrations-Services.

In den vergangenen zwei Jahren haben wir bereits
2,8 Millionen Postfacher von Symantec zu Proofpoint
migriert. Der Prozess ist nahtlos, schnell und einfach.
Und dank unseres Price-Match-Angebots erhalten
Sie verbesserten Schutz, ohne lhr Budget fur E-Mail-
Sicherheit vergréBern zu missen.

MILLIONEN

Postfacher wurden seit 2017
bereits von Symantec
zu Proofpoint migriert
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GEHEN SIE DEN NACHSTEN SCHRITT

Sind Sie bereit, lhre Optionen neben Symantec auszuloten? Sind Sie bereit, jetzt zu Proofpoint zu wechseln? Kontaktieren
Kontaktieren Sie uns, um eine kostenlose, einfache Bewertung Sie einen Proofpoint-Experten fur E-Mail-Sicherheit, um weitere
Ihrer aktuellen Sicherheitsumgebung zu erhalten. Wir kbnnen Informationen zu unseren kostenlosen Migrations-Services und
diese Bewertung innerhalb von nur 24 Stunden mit minimaler den Price-Match-Angeboten zu erhalten.® Kontaktieren Sie uns hier:
Konfiguration umsetzen. Registrieren Sie sich hier: proofpoint.com/de/learn-more/upgrade-from-symantec

proofpoint.com/de/free-trial-request

9 Es gelten die allgemeinen Geschaftsbedingungen. Dieses Angebot ist nicht mit anderen Angeboten kombinierbar. Wenden Sie
sich an lhren Proofpoint-Vertreter, um weitere Details und Informationen zu den Nutzungsbestimmungen zu erhalten.

Gehen Sie den néchsten Schrift
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WEITERE INFORMATIONEN

Weitere Informationen dazu, wie Proofpoint Sie beim Schutz vor den
aktuell gréBten Cyberbedrohungen unterstitzen kann, erhalten Sie
unter proofpoint.com/de/learn-more/upgrade-from-symantec

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein fihrendes Cybersicherheitsunternehmen. Im Fokus steht fir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen sowohl das gréBte Kapital
als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Ldsungen unterstitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu schitzen und
ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Flihrende Unternehmen aller GréBen, darunter mehr als die Halfte der Fortune-1000-Unternehmen, setzen auf die personenorientierten Sicherheits-
und Compliance-L&sungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.com.

© Proofpoint, Inc. Proofpoint ist eine Marke von Proofpoint, Inc. in den USA und anderen Landern. Alle weiteren hier genannten Marken sind Eigentum ihrer jeweiligen Besitzer.
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