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Chithavong CHOKBENGBOUN

Expérience de 7 ans dans l‘intégration de solution de sécurité

Expert sécurité réseau

Certifié Fortinet

Bechtle BU PS - Réseau et sécurité
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Sylvain PIONCHON

Expérience de 7 ans dans l‘intégration de solution cybersécurité

Expert sécurité défensive

Certifié Fortinet

Bechtle BU PS - Réseau et sécurité
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Agenda.
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1. Contexte

2. Fortinet

3. Protection périmétrique

4. Sécurité interne

5. Visibilité et traçabilité

6. Fortinet Security Fabric
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Contexte – Attaquant
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Outils disponibles et démocratisés

Professionnalisation des attaquants 

Webinar Bechtle & Fortinet : Se prémunir des Cyberattaques grâce à la Fortinet Security Fabric
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Contexte – Défense
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Surface d’attaque

Visibilité

Automatisation et efficacité opérationnelle

Compliance
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Fortinet – Présentation
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Fondé en 2000 par Ken Xie

Reconnu comme un leader sur le marché de la sécurité

Portefeuille complet

Plus de 480 000 clients

Service Fortiguard

Webinar Bechtle & Fortinet : Se prémunir des Cyberattaques grâce à la Fortinet Security Fabric
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Fortinet - Security Fabric
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Réponse de cyber-protection aux 

évolutions digitales des entreprises

Visibilité sur l’infrastructure pour gérer le risque

efficacement

Intégration des solutions Fortinet permettant de 

réduire les contraintes de support de multiples 

solutions

Réponse cohérente et automatisée aux attaques

sophistiquées

Appliance Virtual 
Machine

Cloud SaaS
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Utilisation de 

l'équipement/compte

piraté pour rebondir

dans d'autres zones 

du système

d'information

Transfert des 

informations sensibles

en dehors du système

d'information de 

l'entreprise

Chiffrement des 

données

Maintien des accès de 

l'équipement

compromis

Ajout de modules

supplémentaires au 

trojan

Exploitation d'une

vulnérabilité

Social Engineering

Phishing

Identification des 

cibles

Récolte d'informations

Fortinet Security Fabric – Use Case
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Reconnaissance
Exploitation 

initiale
C&C persistance Mouvement latéral Exploitaiton finale
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Fortinet Security Fabric – Use Case
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Sécurité interne Services transverses
Fabric

Visibilité

Coordination

Fortigate Fortigate

FortiSwitch

FortiAP

FortiSandbox

FortiAnalyzer

FortiManager

Sécurité périmétrique
– On prem et cloud

Fortimail
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- Maintien des accès

de l'équipement

compromis

- Ajout de modules

supplémentaires au 

tojan

- Exploitation d'une

vulnéralibilité

- Social Engineering

- Phishing

- Identification des 

cibles

- Récolte d'information

Protection périmétrique
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Reconnaissance
Exploitation 

initiale
C&C persistance

Sécurité périmétrique
– On prem et cloud

Fortimail

Fortigate

Services transverses

FortiSandbox
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Protection périmétrique – Vecteurs d’attaque
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Emails contenant 

un document 

office avec macro 

malicieuse

Lien malicieux 

vers 

téléchargement 

d’un malware

Exploitation d’une 

vulnérabilité 

Windows

Faux formulaire 

Mail

PDF Malicieux 

contenant un 

exploit adobe

Exploitation d’une 

vulnérabilité 

logicielle

Web Exploitation frontale

Lien malicieux 

vers malware
Mail phishing
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Protection périmétrique - FortiMail

10/02/2021 Webinar Bechtle & Fortinet : Se prémunir des Cyberattaques grâce à la Fortinet Security Fabric
13

Certifié et recommandé par différents organismes

indépendants

Multiplateforme

Intégration O365

Multiplicité des capteurs de détection
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Protection périmétrique - FortiMail
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Protections classiques :

SPF / DMARC / DKIM

Greylist

Fortiguard IP Reputation, Antispam, URL Filtering

Filtrage pièce jointe par extension
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Protection périmétrique – FortiMail
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Content disarm and reconstruction :

Enlever le contenu potentiellement dangereux

Reconstruction du contenu

Transfert du mail 
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Protection périmétrique – FortiMail
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Outbreak protection

Click and Protect:

URL’s sont réécrites par le Fortimail

FortiMail rescanne le lien lorsque l’utilisateur clique dessus

Transmission Sandboxing
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Protection périmétrique – FortiGate
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Next Generation Firewall

Hardware, VM, Cloud

FortiOS

Segmentation réseau et filtrage protocolaire

Unified Threat Management

Network Processor 6

Content Processor 9
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Protection périmétrique – FortiGate
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IPS

Anti-Virus

Filtrage Web

Application control 
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Protection périmétrique – FortiSandbox
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Analyse comportementale fichier/URI dans un 

environement sécurisé

Déploiement flexible :

Soumission fichier automatique équipements Fortinet

Network Share

Span traffic

ICAP

Soumission manuelle

Création et partage IoC

Network

Share

FortiMail

Forticlient

3rd party

EPP

FortiGate

Switch

(Tap enabled)

FortiWeb

Router

Router

ICAP Client

CIFS/NFS protocol

Manual File Submission

Files extracted 
from mirrored 
span traffic

FortiSandbox

On-Prem

FortiSandbox 

Cloud
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Protection périmétrique – FortiSandbox
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Multi OS

Possibilité de mettre une VM golden image

Rapport détaillé
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Protection périmétrique – FortiSandbox
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Chronologie action

Activité complète :

Fichiers

Mémoire

Registre

Flux réseaux
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Utilisation de 

l'équipement/

comptes piratés pour 

rebondir dans d'autres

zones du système

d'information

Protection Interne
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Mouvement latéral

Sécurité interne

Fortigate

FortiSwitch

FortiAP
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Sécurité interne - Présentation
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- Etendre la sécurité à la couche access

- Simplifier la gestion

La couche Access est souvent délaissée et n’est pas 

intégrée à la sécurité globale de l’infrastructure. 

FortiGate FortiAP FortiSwitch

NGFW
SD-WAN

Secure
WLAN/LAN
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Sécurité interne - Fortiswitch
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Segmentation L2 (802.1Q)

Intègre toutes les fonctionnalités de sécurité L2 (DHCP 

snooping, RootGuard, AdminEdge)

Identification des machines connectées grâce au 802.1X

Intégration à la Security Fabric 

Management centralisé grâce au FortiLink sur les FortiGate



|

FortiAP
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Contrôleur Wifi intégré au FortiGate

Isolation des équipements

Intégration à la Security Fabric

Facilité de configuration
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Transfert des 

informations sensibles

en dehors du système

d'information de 

l'entreprise

Chiffrement des 

données

Visibilité et traçabilité

26

Exploitation finale

Services transverses

FortiAnalyzer

FortiManager

10/02/2021 Webinar Bechtle & Fortinet : Se prémunir des Cyberattaques grâce à la Fortinet Security Fabric



|

Visibilité - FortiAnalyzer
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FortiAnalyzer – Centralisation log

Multi-Plateforme

Centralisation log et évènements

Aggrégation, correlations des logs

Serveur syslog
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Visibilité - FortiAnalyzer
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FortiAnalyzer – Réponse à incident

Event Manager

Connectivité possible avec les ITSM déja en place 

(ServiceNow)
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Visibilité - FortiAnalyzer
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FortiAnalyzer – SOC & NOC

Fonctionnalité Noc / Soc permet d’avoir un état des lieux

de votre infrastructure

Une visibilité complète grâce à la centralisation des logs

Des widgets personnalisables

Security Fabric rating / Security fabric Score

Vulnerabilities Monitor : 

Une visibilité accrue sur l’état sécuritaire des machines. 

Des remédiations sur les vulnérabilités détectées
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Visibilité - FortiAnalyzer
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FortiAnalyzer - Rapport

Modèles de rapport pour tout type de population :

Board 

Equipe Technique

Personnalisation des rapports

Génération du rapport planifiée
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Management centralisé - FortiManager
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Multi-Plateforme

Management centralisé :

Règles de filtrage et bases d’objets communes

Mises à jour des équipements

Sauvegardes des équipements

Workflow / Orchestration 

Automatisation
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Conclusion
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Fortinet Security Fabric

Sécurité en profondeur

Optimisation coûts opérationnels et matériel

Automatisation

Règles de conformité
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Pour aller plus loin – Fortinet CTAP (Cyber Threat Assessment Program)
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Evalution de l’infrastructure actuelle

Suite à cette évaluation, un rapport sera établi : 

Détection potentielle de menaces

Analyse du traffic applicatif

Des recommandations

Réseau et mail
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Accelerate 2021 EMEA Digital Edition - March 10, 2021
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https://www.fortinetaccelerate.com/
https://www.fortinetaccelerate.com/
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Any questions?
chithavong.chokbengboun@bechtle.com

sylvain.pionchon@bechtle.com

Learn more at

bechtle.com

mailto:chithavong.chokbengboun@bechtle.com
mailto:sylvain.pionchon@bechtle.com

