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IBM Storage Protect for Cloud:

Die Backup-L6sung fur Microsoft 365
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Wenn es um das Backup |hrer Microsoft 365-Daten geht, stehen lhnen in der Microsoft-Cloud nur rudi-
mentare Moglichkeiten mit kurzen Aufbewahrungszeiten zur Verfigung.

Der Microsoft-Lizenzvertrag betont ausdricklich, dass fiir die Sicherheit der eigenen Daten die Kunden
selbst zustandig sind. Bedeutet: Sie mUssen sich selbst vor externen Gefahren (wie Ransomware) sowie
vor versehentlichem oder bewusstem Léschen schitzen.

Original Auszug aus dem Microsoft Service Agreement:

“We strive to keep the Services up and running; however, all online services suffer occasional disruptions and outages, and
Microsoft is not liable for any disruption or loss you may suffer as a result. In the event of an outage, you may not be able to
retrieve Your Content or Data that you've stored. We recommend that you regularly backup Your Content and Data that you
store on the Services or store using Third-Party Apps and Services.” https://www.microsoft.com/en/servicesagreement/

SaaS-Plattform fur ein sicheres Backup

Aus diesem Grund ist eine umfassende Strategie fOr die Ausfallsicherheit der Daten gefordert, so dass die
Inhalte von Software-as-a-Service(SaaS)-Workloads geschitzt sind.

IBM Storage Protect for Cloud

1BM provided Integration for MS 365

Azure BLOB
Authentication using Microsoft MFA
End-to-end encryption
Anomaly (ransomware) detection

Protection

— User defined fine grain SLA's

— Incremental forever backup

= Build-in scale out engine

— Unlimited IBM provided storage or BYOS
option

Recovery

— Help desk mode and self-service recovery
= Flexible recovery granularity

— Export in native format

Own Storage



https://www.microsoft.com/en/servicesagreement/

IBM Storage Protect for Cloud:

Die Backup-L6sung fUr Microsoft 365

IBM Storage Protect for Cloud ist eine vollumfangliche Backup-L6sung fir lhre Microsoft 365-Daten.
Die SaaS-Plattform kann bis zu 4 x pro Tag ein Backup erstellen und wird in Microsoft Azure gehostet.

Die Backup-Daten lassen sich auBerhalb der Microsoft-Cloud sowohl in einer Private- als auch in einer Public-
Cloud aufbewahren. Alternativ lassen sich die Daten direkt im IBM Data Center in Frankfurt am Main ablegen.

Umfangreiche Schutz- und Recovery-Funktionen

IBM Storage Protect for Cloud enthéalt folgende Funktionen fir den Schutz und das Wiederherstellen der
Daten:

® Einfache unkomplizierte Planung und DurchfUhrung von Restores und Rollbacks, mit denen die
Microsoft 365-Daten wiederhergestellt werden konnen.

® Ermadglicht vollstandige oder inkrementelle Backups mit granularer Wiederherstellung. Bei einem in-
krementellen Backup werden nur die Dateien gesichert, die seit dem letzten Backup verandert wurden.
Granulare Restores fokussieren sich gezielt auf einzelne Dateien wie Bilder und Datenbankeintrage.

® Versionskonflikte lassen sich mit der granularen ,0n Demand"-Wiederherstellung verwalten. Damit ist
sicher gestellt, dass immer die korrekten Daten wiederhergestellt werden.

® Die|BM-Losung unterstitzt Restores an einem anderen Ort, in einem anderen Postfach oder in OneDrive
ebenso wie Exporte an einen anderen Ort, wie zum Beispiel in einem lokalen Filesystem mit verschiede-
nen Dateiformaten. Dadurch sind Exportdaten auB3erhalb der Microsoft 365-Cloud jederzeit offline lesbar.

@® Nutzern wird das Tracking und Reporting aller Microsoft 365 Sicherungs- und Wiederherstellungspro-
zesse Ubersichtlich in einer View angezeigt. Dies ermdglicht eine
zentralisierte Backup-Verwaltung und bietet eine klare Transparenz.

@® Um Backup Service-Level-Agreements (SLAs) zu validieren, Uberwacht und sendet die IBM-L6sung
Berichte zum Datenschutzstatus von Microsoft Exchange Online, OneDrive, Project Online, Groups,
Teams und SharePoint Online.

Preis pro User/ Monat ohne Storage: 1,50 Euro Listpreis
Preis pro User/ Monat mit Storage: 4,20 Euro Listpreis
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