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Geschiitzt mit Proofpoint

Darum schiitzen immer mehr Unternehmen den wichtigsten
Angriffsvektor mit personenorientierter E-Mail-Sicherheit

Darum ist E-Mail-Sicherheit wichtig

i E-Mails sind fur moderne Unternehmen unverzichtbar. Gleichzeitig sind sie die Quelle fur
["e Fakm" mehr als 90 % aller Malware-Angriffe’ sowie unzahlige weitere Bedrohungen wie Phishing,
Business Email Compromise (BEC) usw.

Proofpoint stellt die effektivsten Lésungen bereit, die Anwender, ihre Daten und digitalen
Aktivitaten sowie ihre digitalen Kanale vor Bedrohungen schutzen. Mit unserem
personenorientierten Ansatz konnen Sie Ihre Cybersicherheitslicke schlieBen.

94% aller bekannt gewordenen
Kompromittierungen gehen auf
Angriffe zurlick, bei denen Menschen

eine geféhrliche E-Mail erhielten? Darum bietet Proofpoint den besten Schutz

Heutige Cyberangriffe richten sich nicht gegen Technologien, sondern gegen Menschen.
Aus diesem Grund steht bei unserem Cybersicherheitsansatz der Mensch im Mittelpunkt.
Unsere Losung zeigt lhnen die Risiken lhrer Mitarbeiter auf und hilft Ihnen, die Mitarbeiter
dafur zu sensibilisieren. Wir wehren die Bedrohungen ab, die sie ins Visier nehmen —

Business Email Compromise (BEC)
und Email Account Compromise

(EAC) verursachen weltweit Kosten mit den richtigen Tools, damit sie aufmerksam und sicher bleiben. Kein anderes
in Hohe von 23,2 Milliarden US-Dollar: Cybersicherheitsunternehmen schitzt Menschen und Marken effektiver als wir.
Der effektivste Bedrohungsschutz
86% aller Unternehmen haben 2019 E-Mail-Bedrohungen verandern sich rasant. Um mit der Entwicklung Schritt zu halten, benétigen
BEC-Angriffe erlebt” Sie kontinuierliche Innovation flr die Abwehr von E-Mail-Bedrohungen, einschlieBlich:
* Anmeldedaten-Phishing * Email Account Com_promise (EAC) -
« CEO-Betrug (BEC, Business Email die Cloud-Account-Ubernahme durch
Compromise), auch Chefmasche genannt Cyberkriminelle

* Mehrstufige Malware

Proofpoint ist ein fuhrender Anbieter fur neue Erkennungstechniken, die diese Bedrohungen
abwehren. Unsere dynamische, mehrstufige Bedrohungserkennung lemnt kontinuierlich aus
den von uns analysierten Bedrohungen. Dazu untersuchen wir tdglich und ohne Unterbrechung
Milliarden E-Mails und tausende Malware-Varianten sowie Millionen Cloud-Konten.

Um den sich stetig &ndernden Taktiken der Angreifer einen Schritt voraus zu bleiben,
investieren wir mehr als 20 % unseres Umsatzes in Forschung und Entwicklung — das ist eine
der héchsten Reinvestitionsraten der Branche.

Um ein Beispiel zu nennen: Mit unserer Hilfe konnte ein Kunde das Risiko fir Datenschutz-
verletzungen halbieren und daraus innerhalb eines Jahres nach Implementierung unserer
Lsung hunderttausende Dollar an Mehrwert erzielen.’

Ganz gleich, ob es sich um Malware, Phishing oder BEC/EAC-Angriffe handelt —
wir blockieren mehr Bedrohungen als andere E-Mail-Sicherheitstools.

' Verizon: ,2019 Data Breach Investigations Report” (Untersuchungsbericht zu Datenkompromittierungen 2019),
Juli 2019.
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9 Gemeldete Verluste. FBI: ,Business Email Compromise: the $26 billion scam*”
(Business Email Compromise: Der 26-Milliarden-Dollar-Betrug), September 2019.

* Proofpoint: ,State of the Phish 2020, Januar 2020.

° Forrester: ,The Total Economic Impact Of Proofpoint Advanced Email Protection”
(Die wirtschaftlichen Auswirkungen von Proofpoint Advanced Email Protection), Oktober 2019.




Einzigartige Transparenz

E-Mail-Angriffe zielen immer auf Menschen ab. Deshalb mussen Sie
zur Vermeidung, Erkennung und Blockierung solcher Angriffe lhre
Very Attacked People™ (VAPs) kennen. Das sind die Personen, die flr
Angreifer am interessantesten und daher am starksten gefahrdet sind.

Mit unserem Ansatz erhalten Sie einzigartige, verwertbare Einblicke
in Ihre menschliche Angriffsflache. Proofpoint zeigt Ihnen auf einen
Blick, wer mit welchen Bedrohungen angegriffen wird.

Unser einzigartiger Attack Index legt offen, wer Ihre VAPs sind, damit
Sie |hr Risiko bewerten und minimieren kénnen. Beim Proofpoint

Attack Index handelt es sich um eine gewichtete zusammengefasste
Bewertung von Bedrohungen. Er basiert auf vier wichtigen Faktoren:

* Angriffsaufkommen

* Angriffstyp

* Bedrohungstyp (gezielt oder generisch)
» Raffinesse des Angreifers

Mit diesen Erkenntnissen kénnen Sie Berichte zum aktuellen Risiko
erstellen und BehebungsmaBnahmen priorisieren.

Effektive, effiziente Sicherheitsabliufe

Unternehmen haben mit fehlenden Sicherheitskompetenzen

und einem hohen manuellen Aufwand fUr die Untersuchung und
Behebung von Zwischenfallen zu kdmpfen. Sicherheitsteams sind
bereits jetzt ausgelastet — und die Zahl der Bedrohungen nimmt
weiter zu. Weltweit sind mehr als 4 Millionen Stellen im Bereich
Cybersicherheit unbesetzt.

Deshalb bendtigen Sie eine Sicherheitslosung, die Sie bei der
Verwaltung und bei der Reduzierung des Aufwands unterstutzt.

Wir wehren die meisten Bedrohungen ab, bevor sie den Posteingang
erreichen und zu einem Problem werden. Zudem automatisieren

wir wichtige Schritte bei der Untersuchung von und Reaktion auf
Zwischenfalle, damit Sie Uber den Kontext verfigen, den Sie fUr die
Eindammung und Behebung aller Bedrohungen bendtigen, die die
SicherheitsmaBBnahmen tberwinden kénnen.

Warum warten?

Unser Unternehmen erreicht dauerhaft eine Kundenzufriedenheit
von mehr als 95 % und jahrliche Verlangerungsrate von mehr
als 90 %.

Zu unseren Kunden zahlen:

* Mehr als die Halfte der Fortune 100

* Die groBten weltweiten Banken

* Die groBten weltweiten Einzelhandler

* Die groBten Forschungsuniversitaten

* Die groBten weltweiten Pharmaunternehmen

GESCHUTZT MIT PROOFPOINT
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Das Proofpoint Targeted Attack Protection-Dashboard
liefert einen Uberblick iiber lhre VAPs.

Statt auf manuelle Schritte und Ratselraten setzen wir auf die
automatische Entfernung gefahrlicher E-Mails aus den Posteingangen
der Anwender. Dazu gehdren zum Beispiel E-Mails mit URLs,

die nach der Zustellung manipuliert wurden, oder von lhren
Anwendern als schadlich gemeldete E-Mails. In beiden Fallen

kann jede Instanz dieser E-Mails erkannt und automatisch entfernt
werden — selbst wenn sie bereits an andere Anwender, Abteilungen
und Verteilerlisten weitergeleitet wurde.

Mit unserer Hilfe konnte einer unserer Kunden 300.000 US-Dollar
an Betriebskosten einsparen, da ein Mitarbeiter im Sicherheitsteam
unterstiitzt durch die Proofpoint Ldsung die Arbeit von zwei bis drei
Personen erledigen konnte,

Mit Proofpoint kann Ihr Team sich auf die Dinge konzentrieren,
die es am besten kann — und die begrenzten Sicherheitsressourcen
optimal nutzen.

Unsere E-Mail-Sicherheitslésungen nutzen die Cloud sowie die
weltweit fortschrittlichste Plattform fur Bedrohungsdaten, damit Sie
die gefahrlichsten Bedrohungen effektiv verhindern, abwehren und
beheben konnen.

Sind Sie bereit, Ihre Optionen auszuloten? Kontaktieren Sie

uns, um eine kostenlose, einfache Bewertung |hrer aktuellen
Sicherheitsumgebung zu erhalten. Wir kénnen diese Bewertung
innerhalb von nur 24 Stunden mit minimaler Konfiguration umsetzen.

Registrieren Sie sich hier: proofpoint.com/de/free-trial-request

5 (ISC)?: ,2019 (ISC)2 Cybersecurity Workforce Study* (Umfrage zur Cybersicherheit von Mitarbeitern), November 2019.

" Forrester: ,The Total Economic Impact Of Proofpoint Advanced Email Protection®
(Die wirtschaftlichen Auswirkungen von Proofpoint Advanced Email Protection), Oktober 2019.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein fiihrendes Cybersicherheitsunternehmen. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen sowohl
das groBte Kapital als auch das gréBte Risiko. Mit einer integrierten Suite von Cloud-basierten Lésungen unterstitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen

zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter mehr als die Halfte der Fortune-1000-
Unternehmen, setzen auf die personenorientierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web

zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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