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Vorwort

Unzahlige Unternehmen und Organisationen haben hart gearbeitet - und viele
Stellen geschaffen - um sich auf die DSGVO vorzubereiten. Vielleicht war auch

Ihr Unternehmen eines von diesen. Doch die sich standig weiterentwickelnden
Cyberbedrohungen bedeuten, dass Sie es sich nicht leisten kdnnen, innezuhalten
und Luft zu holen. Die Einhaltung der DSGVO ist kein Abarbeiten einer To-Do-Liste,
sondern ein Rahmen, anhand dessen Sie Ihre kontinuierlichen Bemuhungen um
Datenschutz und Cybersicherheit beurteilen konnen. Es gibt keinen Platz far
Selbstzufriedenheit.

In diesem kurzen eBook bundeln wir das Wissen einiger der erfahrensten
Kommentatoren GroBbritanniens im Bereich der Cybersicherheit, um zu erortern,
wie sich der Datenschutz seit der Einfuhrung der DSGVO verandert hat. Wir
berichten auch dartber, wie Unternenhmen ihre Mitarbeiter tber die Notwendigkeit
der Einhaltung von Vorschriften aufklaren und diskutieren, wie IT-Abteilungen und
Technologieanbieter die IT-Infrastruktur besser sichern und Endbenutzer Gber neue
Sicherheitsherausforderungen aufklaren kénnen.
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Dieses kurze eBook wurde von funf Experten fur Datenschutz und Cybersicherheit zusammengestellt.
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Rob ist Direktor fur Marketing
und technische Dienste bei
Kingston Technology und
gehort dem Unternehmen seit
1996 an. In seiner Funktion

ist Rob verantwortlich fur die
Bereiche PR, Soziale Medien,
Channel-Marketing mit digitalen
Marketingmedien und Kreatives
far alle Kingston Marken und
Produkte.

Tara tragt viele Titel: Anwaltin,
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Forscherin, Beraterin, Rednerin
und Schriftstellerin. Mit ihrer
unglaublichen Expertise in
Bereichen wie Privatsphare,
geistiges Eigentum und
Datenschutz hat sie sich in
mehreren Regionen der Welt
einen Namen gemacht, vor allem
in GroBbritannien, Frankreich und
den USA.

Rafael ist der Direktor von
Salvatore Ltd. In dieser Funktion
unterstutzt er Unternehmen

bei der Bewaltigung der
strategischen, wirtschaftlichen
und verfahrenstechnischen
Herausforderungen und
Chancen, die sich aus

dem technologischen und
regulatorischen Wandel ergeben.

Strateqgischer B2B-Marketing-
Manager bei Kingston
Technology, die seit 1997

im Unternehmen tatig ist. In
ihrer Funktion ist Miriam far
die Marketingstrategie, den
Inhalt und die Kampagnen far
alle Kingston B2B-Produkte
verantwortlich.

Prof. Sally Eaves wurde als
Wegbereiterin fur ethische
Technologie beschrieben. Sie
bringt umfassende Erfahrungen
aus ihren Funktionen als
Geschaftsfihrerin und
Technische Direktorin, sowie als
Professorin fr aufstrebende
Technologien und als globale
strategische Beraterin mit.
Sally ist eine preisgekronte
internationale Hauptrednerin,
Autorin, Forscherin und
Influencerin, die eine
eigenstandige und authentische
Vordenkerrolle einnimmt.
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seit der DSGVO verandert?

Unternehmen haben schon einen weiten Weg
zuruckgelegt. In den letzten zwei Jahren wurden

die juristischen Teams vergroBert, die Einstellung

von Datenschutzbeauftragten ist in die Hohe
geschnellt' und die Konsultation von externen
Datenschutzbeauftragten hat zugenommen. Die
Durchfihrung von Datenschutzfolgenabschatzungen
(DPIAs) ist inzwischen Tausenden von Organisationen
und Unternehmen bekannt.

Aber es liegt noch ein langer Weg vor uns.

Eine der groBten Herausforderungen der DSGVO ist,
dass man immer fokussiert bleiben muss. In den
meisten Organisationen konnte fast jeder Mitarbeiter

r

jederzeit gegen die Regeln verstoBen. Das Problem ist
In Sektoren groBer, in denen die Arbeitskrafte Uberlastet
sind oder in denen es ein hohes Mal3 an Autonomie gibt
- wie etwa im Gesundheitswesen, im Bildungswesen
und im Rechtswesen. Im Rechtswesen werden sich
beispielsweise viele Anwalte nichts dabei denken,
sensible Falldaten Uber einen einfachen E-Mail-Anhang
auszutauschen. Angehorige der Gesundheitsberufe
tauschen Patientendaten oder die Ergebnisse eines
MRT-Scans uber ungesicherte E-Mail-Adressen aus.

In Organisationen mit hohem Stress ist nur ein wenig
zusatzlicher Druck auf der To-Do-Liste notig, damit die
Einhaltung der Vorschriften aus dem Blick gerat. Die
Produktivitat - so scheint es - ist wichtiger als das
Protokoll.

-

ISt die Nachfrage nach
Datenschutzbeauftragten (DSB)

In die HOhe geschnellt und um
Uber 700 % gestiegen.

Das muss sich andern.

Dann ist da noch die Frage des Bewusstseins

Im Wohltatigkeitsbereich. Allzu oft scheinen
Wohltatigkeitsorganisationen zu glauben, dass sie

von der DSGVO ausgenommen sind. Selbst wenn sie
verstehen, dass die DSGVO fur jede Organisation des
privaten, offentlichen und NRO-Sektors qilt, zogern sie -
vielleicht verstandlicherweise - Geld von ihrem Anliegen
abzuziehen und es in den Datenschutz zu investieren.
Das ist edel, aber auch naiv. Die mdaglichen BulB3gelder fur
VerstoBe gegen die DSGVO stellen die wahrscheinlichen
IT-Ausgaben in den Schatten.

Tara Taubman-Bassirian
@clarinette02

Berater fir DSGVO, Datenschutz
und geistiges Eigentum

,Viele Organisationen des NRO-Sektors sagen: 'Die DSGVO qilt nicht
far uns, wir sind nur eine Wohltatigkeitsorganisation.' Selbst bei der
Einhaltung der Website-Compliance versuche ich ihnen zu sagen,
dass es nicht um die Daten geht, die Sie sammeln wollen, sondern
um die Dritten, denen sie den Zugriff auf die Daten Ihrer Besucher
gestatten.”

1. Varonis: Ein Jahr im Leben mit der DSGVO: Wissenswerte Fakten und Schlusselthemen

www.varonis.com/blog/gdpr-effect-review/ [Abfrage am 26.11.19]

P



C Kingston

TEC NOLOGY

Die Datenminimierung ist ein
ermutigender Trend

Wir leben in einer Zeit ungeheurer Datenerfassung.

Die ,Big Four" (Google, Apple, Facebook und Amazon)
verfugen Uber riesige Mengen an Kundendaten. Andere
Organisationen konnten die ,Big Four" nachahmen und
so viele Daten wie moglich sammeln. Doch je mehr
Daten Sie zur Verfigung haben, desto mehr Risiken
setzen Sie sich aus. Einer der positivsten Trends seit
der Einfihrung der DSGVO ist der Widerstand gegen
die Ubermaf3ige Datenerfassung. Kluge Unternehmen
setzen sich fur ein Ethos der Datenminimierung ein:
Wenn man sie nicht braucht, sammelt man sie nicht.

Tara Taubman-Bassirian
@clarinette02

Berater fur DSGVO, Datenschutz
und geistiges Eigentum

.Die Datenminimierung ist wahrscheinlich eines der besten
Prinzipien der DSGVO. Jede Erstellung einer Datenbank bedeutet,
dass ein Risiko entstent."

Wie hat sich der Datenschutz

seit der DSGVO verandert?

r | 1

Rob Allen
@Rob_A_kingston

Direktor fur Marketing und
technische Dienste,
Kingston Technology

.Wir haben strenge Regeln fur die Loschung von Daten. Ja,
geschaftskritische Daten mussen korrekt gespeichert werden. Aber
alles andere auch?? Nach einem Jahr sind sie weg. Was bringt es, die
Daten zu behalten?"

Die Vorteile gehen sogar Uber die Risikominimierung
hinaus. Nehmen wir zum Beispiel das Marketing. Wenn
lhre Marketingdatenbank nicht gepflegt wird, verfiigen
Sie moglicherweise Uber veraltete Daten. Wenn lhre
Datenbank Zehntausende von Personen umfasst und
Sie haufig E-Mail-Marketingkampagnen durchfuhren,
summieren sich die Kosten. AuBerdem verzerrt sich die
Leistungsstatistik Inrer Kampagne.

Die Datenminimierung gilt auch fur physische Daten.
Seien Sie vorsichtig, was Sie ausdrucken (z. B. Scans
von Kundenpassen) und seien Sie vorsichtig, was Sie
aufschreiben (z. B. Kontopassworter). Wenn Sie eine
physische Kopie von etwas benotigen, bewahren

Sie sie sicher auf. Der Berg an Papierkram auf Ihrem
Schreibtisch mag imposant aussehen. Aber sicher ist er
nicht.

Rafael Bloom
@rafibloom73

Direktor,
Salvatore Ltd.

+Wir beobachten eine vollig anderes Verstandnis uber die
Schnittstelle zwischen Technologie und dem, was ein Unternehmen
tatsachlich tut. Es muss unbedingt ein hoher Grad an digitaler Reife
innerhalb der Unternehmensfihrung erreicht werden."

Auswirkungen der Exposition:
von der Fihrungsebene zum Verbraucher

Datenschutz als Requlierungskonzept gibt es seit
Jahrzehnten. Aber durch die hohen BuBgelder, die
Unternehmen wie Google', British Airways und der
Marriott-Hotelkette? auferlegt wurden - und die
Berichterstattung dartber in den Medien - wurde

die Aufmerksamkeit der FUhrungsebene auf die
DSGVO gelenkt. Dies hat zu einem tieferen und
weitreichenderem Verstandnis fur die DSGVO gesorgt.

1. Varonis: Ein Jahrim Leben mit der DSGV0O: Wissenswerte Fakten und Schiisselthemen

www.varonis.com/blog/gdpr-effect-review/ [Abfrage am 26.11.19]

2. The Guardian: GDPR fines: where will BA and Marriott's £300m go?
www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-marriott-
data-watchdog [Abfrage am 26.11.19]
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Fortsetzung...

Eine weitere treibende Kraft hinter der Einfhrung eines starken
Datenschutzes sind Kooperationen. GroRe Unternehmen fihren nun eine
umfassende Due Diligence-Prufung zur Integritat der Datensicherheit
eines potenziellen Lieferanten durch, da sie nicht far Datenverletzungen
durch die Zusammenarbeit mit Dritten haftbar gemacht werden wollen.

Es gibt auch eine Kehrseite des verstarkten kommerziellen
Bewusstseins der DSGVO: Die Verbraucher sind sich ihrer Rechte an
iIhren Daten bewusster. Sie wissen, dass sie, wenn ein Unternenmen
die Kontrolle Gber seine Daten verliert, Anspruch auf Entschadigung
haben und es ist dabei zu beachten, dass nicht unbedingt ein
Verstol3 vorliegen muss. Unternehmen mussen ihre Konzentration
aufrechterhalten.

r . g 1

Sally Eaves
@sallyeaves

CEO und Direktor,
Sally Eaves Consultancy

,Datenschutz ist zu einer geschaftlichen Pflichtibung geworden,
mit dem Vertrauen gewonnen oder verloren werden kann."
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Abschnitt 2 -

Wie schulen Unternehme

Mitarbeiterschulung: ein Wort, das
bei Ihren Mitarbeitern Augenrollen
verursachen kann.

Ein weiterer Grund, um sicherzustellen, dass lhre
Schulung far Ihre Mitarbeiter interessant und informativ
Ist. Gut geschulte Mitarbeiter vernachlassigen

seltener wirksame Datenschutzpraktiken. Falls es eine
Datenschutzverletzung gibt, wird die Beurteilung der
Datenschutzbehorde (ICO) fur Sie gunstiger ausfallen,
wenn Sie nachweisen konnen, dass Sie sich bemuht
haben, Ihre Mitarbeiter in Sachen Datensicherheit zu
schulen.

r 1

Rafael Bloom
@rafibloom73

Direktor,
Salvatore

.Ich sehe Daten gerne als ein Element der Lieferkette, bei dem ihre
Herkunft und ihr gesamter Lebenszyklus einer angemessenen

Kontrolle unterliegen mussen. Es ist gut und schon, wenn Sie lhr Team
fur eine halbe Stunde in einen Raum holen und ihnen sagen, was

sie zu tun haben, wie ,bitte schreddern Sie nichts, bitte verwenden

Sie ein anstandiges Passwort". Sicher, Sie haben das Risiko fur das
Unternehmen gesenkt. Aber gibt es spater wirklich einen wesentlichen
Unterschied, abgesehen von der anfanglich kleinen Wirkung, die Sie den
Menschen irgendwie aufgezwungen haben? Nein."

Im April 2019 hat die Digitalministerin Margot James
aber angedeutet, dass nur drei von zehn britischen
Organisationen Mitarbeiter fur den Umgang mit
Cyberbedrohungen geschult haben'. Es ist an der Zeit,
die Schulung ernst zu nehmen.

Es geht um die Schaffung einer Kultur, nicht um eine
Schulung, bei der man Kastchen ankreuzen muss.

Bei der Schulung geht es darum, echte Veranderungen
iIm Verhalten und der Unternehmenskultur zu erreichen,
nicht darum, etwas anzukreuzen. Es ist einfach, ein
Online-Schulungspaket mit einigen einfachen Fragen
zum Datenschutz zu erwerben, die jeder richtig
beantworten kann. Aber wird das wirklich zum Schutz
lhrer Organisation beitragen?

Gutes Datenschutzverhalten umfasst zwei grundlegende
Bestandteile. Erstens: Eine Schulung, die interessant und
auf die besonderen Herausforderungen Ihrer Organisation
ausgerichtet ist. Zweitens, die Erkenntnis, dass die
DSGVO eine tief greifende Frage der Arbeitsplatzkultur

ist, die alle Mitarbeiter jeden Tag betrifft. Es geht darum,
mit den Daten das Richtige zu tun, den richtigen Weg

in der gesamten Organisation zu finden. Nehmen wir

zum Beispiel die Personalabteilung. Denken Sie an all die
personlichen Details der Stellenbewerber, die gerade auf
den E-Mail-Servern liegen.

Der Datenschutz liegt in der Verantwortung aller.

1. Intelligenter CISO: Welche Auswirkungen hatte die DSGVO ein Jahr spater auf die
Datensicherheit?
www.intelligentciso.com/2019/04/16/one-year-on-what-has-been-the-impact-of-
gdpr-on-data-security/ [Zugriff am 26.11.19]
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Hinter allen Daten stehen
Personen

Im ersten Abschnitt haben wir festgestelit,

dass die Verbraucher sich ihrer Datenrechte

Immer bewusster werden. Eine gute Moglichkeit,
Datenschutzschulungen wirkungsvoll zu gestalten,
besteht darin, Ihren Mitarbeitern zu helfen, die
Verbindung herzustellen, dass hinter den Daten immer
eine Person steht. Bitten Sie Ihre Mitarbeiter, GUber
jede Organisation nachzudenken, an die sie Daten
weitergegeben haben, dann wird ihnen klar werden,
dass es beim Datenschutz um die personliche
Privatsphare gent.

Notfallplan zur Hand haben

Wie schulen Unternehmen ihre Mitarbeiter?

Sally Eaves
@sallyeaves

,Die kontinuierliche
Schulung der Mitarbeiter
Uber Datensicherheit und
-schutz ist Pflicht fur ein
Unternehmen. Dies darf
keine einmalige, einmal

im Jahr stattfindende
Schulung sein, sondern
MUuSS zu einer proaktiven,
interaktiven und informativen
Kultur werden, die die
tagliche Arbeitsumgebung
durchdringt. Die Mitarbeiter
mussen in den Dialog zum
Thema einbezogen werden,
was wir abmildern, managen
und verteidigen wollen."

=

Miriam Brown
@Kingston_MBrown

Jlch denke, es ist wahrend der
Schulung interessant, wenn Sie
die Leute fragen: ,Was ware,
wenn das lhre Daten waren?"
Wenn mein Bankmanager

von zu Hause aus auf seinem
Laptop arbeiten wirde und
sensible Informationen auf
diesem Laptop hatte, wirde

ich mir wanschen, dass sie auf
einem verschllsselten Laufwerk
liegen."

L

Rob Allen
@Rob_A_kingston

.Behandeln Sie Daten, als
waren es lhre eigenen."

L o e e e —— e

—— —— —=ilo
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TR g b & geringfugig teurer als die Standardversionen. Die
FemarbEIt |St dle neue ZWEI Fa ktOr Bereitstellung verschltusselter USB-Sticks und die

B - i1 Ausstattung der Notebooks Ihres Unternehmens mit
Norma I |tat- AUthEﬂtlleleru ng hardwareverschlusselten SSDs ist ein langer, langer

Weg, um die Herausforderungen der Remote-Arbeit zu
bewaltigen. Falls ein Gerat verloren geht oder gestohlen
wird, kdnnen Sie sicher sein, dass niemand Zugriff

auf die verschlisselten Dateien hat. Sie kdbnnen sogar
verlorene USB-Sticks aus der Ferne zerstoren.

I -1

FUr ein durchschnittliches Unternehmen ist

es bei weitem das Beste und Einfachste, den
Netzwerkperimeter zu schitzen - und das kann
wirklich so einfach sein wie die Verwendung von
Passwortmanagern und Zwei-Faktor-Authentifizierung.

Ihre Mitarbeiter haben wahrscheinlich Gber mehrere
verschiedene Gerate Zugang zu ihrer Arbeitswelt -
einschlieBlich personlicher Gerate, die leicht im Zug
liegen bleiben oder im Taxi verloren gehen konnen. Ihre
Herausforderung besteht darin, einen Weg zu finden, wie
Sie Ihren Mitarbeitern helfen kbnnen, effizient zu arbeiten,

ohne sich Sicherheitsrisiken und Datenverletzungen
auszusetzen. Eine einzige Person reicht aus, um lhre
DatenschutzbemUhungen zum Scheitern zu bringen.

Sally Eaves
@sallyeaves

CEO und Direktor,
Sally Eaves Consultancy

.Daten mussen wahrend der Ubertragung, im Ruhezustand und bei der
Nutzung geschutzt werden - es ist entscheidend, einen allumfassenden
Sicherheits-, Wiederherstellungs- und Datenloschungsplan zu

haben, der all diese Kontexte abdeckt. Besonders wichtig ist es, die
Aufmerksamkeit auf Risikobereiche zu lenken, die oft unterschatzt
werden, z. B. unverschlisselte USB-Sticks und -Laufwerke, die
Verwendung von E-Mails fur den Versand unverschlisselter Anhange
und Webbrowser-Funktionen, die sensible Benutzerdaten offenlegen.
Bei so vielen verbundenen Geraten und der standigen Veranderung

von Arbeitsweisen ist es von entscheidender Bedeutung, dass die auf
einem Mobiltelefon gespeicherten Daten so sicher sind wie die auf einem
Unternehmensserver gespeicherten Daten."

Ein gutes Beispiel fur die Zwei-Faktor-Authentifizierung r

ist, wenn ein Benutzer aufgefordert wird, ein Passwort
auf einem Laptop sowie einen Passcode einzugeben, der
an sein Mobiltelefon gesendet wird, sobald ein Passwort
erfolgreich eingegeben wurde.

VPNs und verschlusselte
SSDs/USB-Laufwerke

VPN-Netzwerke sind bei KMUs zunehmend beliebt.
Sie sind besonders geeignet fur Mitarbeiter, die

tber 6ffentliche WLAN-Netze auf Geschaftsdaten
zugreifen. Aber Unternehmen mussen sich davor
haten, die Fahigkeiten von VPNs zu Uberschatzen. Sie
sind eher ein Teil als die ganze Losung. Zu oft setzen
Unternenmen VPNs ein, nur damit mobil arbeitende
Mitarbeiter Notebooks oder Laptops ohne jegliche
Hardware-Verschllisselung nutzen konnen. Fast jeder
speichert Dateien auf seinem Laptop. Was passiert,
wenn dieses Gerat gehackt, verloren oder gestohlen
wird? Verschllsselte USB-Sticks und SSDs sind nur

.Ich habe einmal einen Cyber-
Sicherheitsexperten getroffen,
der versuchte, den CEO eines
Unternehmens zur Zwei-Faktor-

Authentifizierung zu Uberreden,

nur um dann auf Widerstand
zu stoBen: K,Nein, wir machen
es nicht, das ist umstandlich,
das ist ein zusatzlicher Schritt,
das will ich nicht."" Bald darauf
wurden sie Opfer eines Betrugs
in der H6he von 40.000 Pfund."

Rafael Bloom
@rafibloom73

Direktor, Salvatore Ltd.

,Letztendlich ist die

beste Methode, das
Sicherheitsbewusstsein
zu erhohen, Gesprache mit
den Mitarbeitern zu fihren
und Strategien zu finden,
die sowohl sicher als auch
produktiv sind."

Rob Allen
@Rob_A_kingston

Direktor fur Marketing und
technische Dienste,
Kingston Technology
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Konnen IT-Abteilungen Gerate besser

Private Server und MSPs

Immer mehr groBe Organisationen gehen wieder dazu
Uber, eigene Server vor Ort zu haben. Das bedeutet,
dass sie die volle Kontrolle tber ihren Serverbestand
haben, wobei nichts in der 6ffentlich zuganglichen
Cloud gespeichert wird. Dann gibt es hybride
Serverlosungen, bei denen nicht-sensible Daten in der
Cloud bleiben, personliche Daten aber vor Ort bleiben.
FUr KMUs und Organisationen des NRO-Sektors kann
es zu teuer sein, einen eigenen Server zu unterhalten.
Hier kommen die Anbieter von verwalteten Diensten und
virtuellen privaten Servern ins Spiel. Diese verstarken
den Fokus auf die Sicherheit, ohne Ihre Betriebskosten
dramatisch zu erhohen.

r 1

Automatische Markierung
abgelaufener Daten

Einer der Grundsatze der DSGVO ist die Notwendigkeit,
alte Daten zu loschen. Bestimmte Arten von
personlichen Daten durfen beispielsweise nicht langer
als sieben Jahre aufbewahrt werden. Was ware, wenn
Sie automatisch aufgefordert wurden, wenn die Frist
far Daten bald ,ablaufen" wdrde? Mit der richtigen
Datenbank ware es fur Ihr IT-Team ein Leichtes, eine
Aktion zu erstellen, die eine automatisch generierte
E-Mail an den DSB sendet, wenn sich das Datum einer
Sperrfrist fur die Datenspeicherung nahert.

Zusammenarbeit mit den
richtigen Anbietern

Wenn es um IT-Sicherheit geht, gibt es unzahlige
Hersteller und Anbieter. Recherchieren Sie. Es

geht darum, ein System zu haben, das von einem
vertrauenswurdigen Anbieter mit dem spezifischen

Fachwissen in Ihrer Branche stammt. Stellen Sie sicher,

dass der/die von Ihnen gewahlte(n) Anbieter nicht nur
Uber die Technologie verfugt bzw. sie besitzt, sondern
auch die Herausforderungen bei der Umsetzung der
Datensicherheit verstent.

AT

|
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b
TLC fur den DSB

Seit 2016 ist die Nachfrage nach
Datenschutzbeauftragten in die Hohe geschnellt und
um Uber 700 % gestiegen.' In ganz Europa sind heute
tber 500.000 Datenschutzbeauftragte beschaftigt -
das ist sechsmal so viel wie noch 2017 prognostiziert
wurde.? Und doch wird die Bedeutung der Rolle

des Datenschutzbeauftragten oft Gbersehen und
bagatellisiert.

Ein DSB bendtigt einen vollstandigen Einblick in

die Sicherheits- und Datenschutzumgebung lhres
Unternehmens. Es ist eine Vollzeitbeschaftigung. Doch in
einigen Organisationen ist ,DSB" einfach ein Etikett, das
dem Mitarbeiter, der die Technologie am besten versteht,
verliehen wird. Sie sind fur den Datenschutz ihres
gesamten Unternenmens verantwortlich, wahrend sie
gleichzeitig die reqularen Aufgaben ihrer taglichen Arbeit
erfillen mussen.

Die Realitat sieht so aus, dass es eine Reihe von

Klarheit, Kontingenz und
Kohasion

lhre IT-Infrastruktur ist nur so stark wie inr schwachstes
Glied. Deshalb sollte Ihr Technologieanbieter bei jeder
Neuerung in Ihrem IT-Okosystem volle Klarheit Uber

die potenziellen Sicherheitsbedrohungen und klare
Ratschlage zur sicheren Nutzung lhres neuen Produkts
geben.

Tara Taubman-Bassirian
@clarinette02

Berater fir DSGVO, Datenschutz
und geistiges Eigentum

lch versuche den Leuten, die uberall CCTV-Kameras installieren,

professionellen Dienstleistungen und Instrumenten

zur Unterstltzung dieser neuen Art von DSB geben
muss. Selbst wenn Sie einen Vollzeit-DSB haben, gibt es
rasante Veranderungen bei der Datensicherheit, und es
wird immer Herausforderungen geben, die eine zweite
Meinung erfordern. Die Zusammenarbeit mit einem
externen Beratungsunternehmen oder einem Berater fur
Datensicherheit kann ein langer Weg sein, aber zuerst
mussen Sie die Dinge intern so gut wie moglich in

Ordnung bringen.

zu erklaren, dass dies nicht unbedingt sicher ist, denn oft werden
sie ohne Passwort installiert. Sie kbnnen sich also einfach auf
einer Website einloggen und zuschauen. Solche Kameras sind eine
Einladung fur Einbrecher:

Komm und sieh nach, wann ich nicht da bin!"

1. Varonis: Ein Jahrim Leben mit der DSGVO: Wissenswerte Fakten und

Schlusselthemen
www.varonis.com/blog/gdpr-effect-review/ [Abfrage am 26.11.19]

2. The Guardian: GDPR fines: where will BA and Marriott's £300m go?

www.theguardian.com/business/2019/jul/10/gdpr-fines-ba-british-airways-
marriott-data-watchdog [Abfrage am 26.11.19]
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Es gibt das Problem der NotfallmaBnahmen.

Was passiert, wenn ein Produkt das Ende seiner
Lebensdauer erreicht oder aktualisiert werden muss?
Technologieanbieter sollten Ratschlage fur den Fall
geben, dass ihre Produkte unbeabsichtigt die darauf
enthaltenen Daten gefahrden oder die Sicherheit Ihres
groBeren IT-Okosystems gefahrden. Nehmen Sie zum
Beispiel einen MRT-Scanner. Er konnte mit einer vier
Terabyte groBen verschlusselten SSD zum Speichern
von Patientenbildern ausgestattet sein. Aber was
passiert, wenn dieser Speicher voll ist?

Auch die Technologieanbieter und Unternehmen selbst
mussen ein Umfeld des digitalen Zusammenhalts und
der Datenkohasion schaffen - sowohl innerhalb der
Organisation als auch bei der Zusammenarbeit mit
externen Anbietern und Partnern. Das ist besonders fur
vielschichtige, abteilungs- und standortubergreifende
Organisationen wie den NHS (National Health Service,
GroBbritannien) von entscheidender Bedeutung.
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Miriam Brown

@Kingston_MBrown
Strategischer B2B-Marketing-
Manager bei Kingston
Technology
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.Wir haben viele Produkte an den NHS verkauft - aber es gibt deutliche
Unterschiede von einer Stiftung zur nachsten, wenn wir fragen, welche
Datenschutzrichtlinien und Protokolle sie anwenden."

Die Zukunft im Blick

Die Technik verandert sich schnell, manchmal schneller
als die Sicherheit. Bei neu aufkommenden Technologien
- wie z. B. der Bezahlung durch Gesichtserkennung

In China - ist es manchmal so, dass Organisationen
losrennen, um sich die Technologie zu sichern, bevor
sie die moglichen Auswirkungen auf Sicherheit und
Datenschutz in Betracht gezogen haben. Die weit
verbreitete Verfugbarkeit von 5G-Netzen ist nur

noch ein oder zwei Jahre entfernt, in denen Edge-
Computing und verteilte Datensilos Realitat werden.
Technologieanbieter mussen in der Lage sein,
Unternenmen dabel zu unterstitzen, von neuen
Technologien sicher zu profitieren, ohne ihre eigene
Datenintegritat oder IT-Sicherheit zu gefahrden.

Sally Eaves
@sallyeaves

CEO und Direktor,
Sally Eaves Consultancy

.Ich glaube, wir werden eine Veranderung der DSGVO erleben, weg von
der reinen Verringerung der Umsetzungsschwierigkeiten, hin zu einer
Konzentration auf die Optimierung der Vorteile, wie z. B. verbesserte IT-
Prozesse, Backup und Wiederherstellung und erhohte Sicherheit, und
diese als Differenzierungspunkt gegentber den Branchenkollegen nutzen."
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Die DSGVO hat die Geschaftswelt zum Besseren verandert,
indem sie die Aufmerksamkeit der Fihrungsebene und

der Verbraucher gleichermaBen auf den Datenschutz

und die Netzwerksicherheit gelenkt hat. Die Einhaltung
von Vorschriften erfordert jedoch, dass konstant die
Datensicherheit im Auge behalten werden muss - Tag fur Tag
- von allen Mitarbeitern. Die sich standig weiterentwickelnde
Technologie und die immer neuen Cyber-Bedrohungen
bedeuten, dass eine gute Sicherheitsinfrastruktur und eine
gute Schulung - unterstitzt durch eine gute beratende
Unterstltzung im Bereich Technologie und Datenschutz -
geschaftskritisch ist. Wenn die Mitarbeiter daran erinnert
werden, dass hinter Daten immer eine Person steht, kann
viel dazu beitragen, eine Kultur des Datenschutzes in lhrer
Belegschaft zu verankern. Und ein kultureller Wandel ist
weitaus effektiver als ein reines Abhaken von Aufgaben bei
einer Schulung.
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Uber Kingston

Mit 32 Jahren Erfahrung verfugt Kingston uber das Wissen, um lhre Herausforderungen bei der Remote-Arbeit zu identifizieren und zu losen -
so konnen lhre Mitarbeiter von Uberall sicher arbeiten, ohne Ihr Unternehmen zu gefahrden.

#KingstonisEverywhere
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