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EINFUHRUNG

In der heutigen, sich rasch verandernden Welt arbeiten viele Menschen von zu Hause aus und
die PC-Sicherheit ist bedroht. Geschaftliche PCs werden auRerhalb der sicheren
Biroumgebung genutzt und herkdmmliche netzwerkbasierte Sicherheitsldsungen allein
kdnnen die Sicherheitsanforderungen nicht mehr erflllen. Vor dem Hintergrund dieser
Veranderungen stellen Endgerate die erste Verteidigungslinie dar und Hardware-basierte
PC-Sicherheit wird dringender benétigt als je zuvor. Wahrend sich die digitale Landschaft
weiterhin verandert und neue Sicherheitsrisiken entstehen, sind die in HP Business PCs
integrierten Sicherheitslosungen fur den Schutz Ihres Unternehmens konzipiert. Sobald lhr
PC eingeschaltet wird, arbeiten die Sicherheitsprodukte des HP Wolf Security for Business
Portfolios im Hintergrund zusammen, um lhre geschaftlichen PCs zu schitzen.

HP WOLF SECURITY FOR BUSINESS*
— KOMPONENTEN

GERAT IDENTITAT

HP Image Assistant

OBERHALB

DER BS-EBENE HP Sure View

INNERHALB HP Sure Click

DER BS-EBENE HP Sure Sense

HP Sure Run
HP Sure Start

HP Sure Recover HP Secure Erase

UNTERHALB

DER BS-EBENE Zertifizierte,

HP Tamper Lock selbstverschliisselnde
Festplatten

HARDWARE-GESTUTZTER SCHUTZ

HP Sure Admin

HP BIOSphere

HP Client Security Manager
HP Endpoint Security Controller

HP ENDPOINT SECURITY CONTROLLER

Der HP Endpoint Security Controller bildet als Hardwarekomponente die Grundlage der

HP Business PC Sicherheitsarchitektur. Dieser physisch isolierte und kryptografisch geschitzte
Hardware-Mikrocontroller unterhalb der BS-Ebene ist die Basis der vertrauenswiirdigen
Hardware fir Hardware-gestitzte, selbstheilende,verwaltbare Sicherheitsldsungen wie HP
BIOSphere Sure Start, HP Sure Run und HP Sure Recover.

HP BIOSPHERE GENG?=

Basierend auf Uber einem Jahrzehnt Erfahrung im Bereich fiihrender BIOS-Sicherheit,
automatisiert die HP BIOSphere PC-Firmware den BIOS-Schutz und ermdglicht eine
bessere Verwaltung. Das BIOS besteht aus einer Reihe von Bootanweisungen, tber die
kritische Hardwarekomponenten geladen werden und die Firmware gestartet wird. HP
BIOSphere erzeugt ein Schutz-Okosystem rund um das BIOS unterhalb der BS-Ebene, um

die Verteidigung lhres PCs zu unterstltzen. Mit automatisierten Schutzmafnahmen,
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anpassbaren Absicherungen und einfacher Verwaltbarkeit schiitzt HP BIOSphere lhren PC

vor Angriffen, ohne dabei die Mitarbeiterproduktivitat zu beeintrachtigen.

HP SURE START GENG®

Sobald Ihr PC eingeschaltet wird, schitzt HP Sure Start das Gerat unterhalb der BS-Ebene
durch Kommunikation mit HP BIOSphere, um zu bestatigen, dass das BIOS nicht verandert
wurde. Sollte irgendeine Manipulation des BIOS erkannt werden, ersetzt HP Sure Start
gemeinsam mit dem HP Security Controller das BIOS durch eine sichere Version und startet
den Computer mit einem sicheren und vollstandig funktionsfahigen BIOS neu. HP Sure Start
setzt die kontinuierliche Uberpriifung des BIOS fort und flihrt eine automatische
Selbstheilung durch, wenn das BIOS durch Malware, Rootkits oder Korruption beschadigt
wurde. Durch die Sicherstellung, dass nur vertrauenswurdiger BIOS-Code ausgefhrt wird,

schitzt HP Sure Start Ihren PC auf fundamentalster Ebene.

Neu bei Gen6:
« Jetzt verflighar im erweiterten Portfolio von der ProBook 400 Serie bis hin zur EliteBook
1000 Serie, einschlieRlich AMD PCs.

* Die Smart Flash Technologie bietet eine um 91 % verkirzte Wiederherstellungsdauer,
indem jeder nicht den Vorgaben entsprechende 4-KB-Block geldscht und
vorprogrammiert wird.

« Die Einbruchserkennung-Runtime des Endpoint Security Controllers bietet Unterstiitzung
fur die Memory Protection Unit (MPU) innerhalb des Endpoint Security Controllers durch
Erkennen und Blockieren der Ausfiihrung schadlicher Codes auf dem Endpoint Security
Controller.

« Schitzt vor dem Bootvorgang vor DMA-Angriffen auf interne Steckplatze von Intel PCs.

HP SURE RUN GEN4#

HP Sure Run schiitzt das Gerat unterhalb der BS-Ebene durch Hardware-gestitzte
Schutzvorkehrungen zur Aufrechterhaltung des Betriebs wichtiger Prozesse, selbst wenn
Malware versucht, diese zu beenden. Unterstitzt durch den HP Endpoint Security Controller
Uberwacht HP Sure Run wichtige Prozesse, warnt Benutzer und IT-Abteilung bei jeglichen
Anderungen und startet wichtige Prozesse automatisch neu, wenn sie gestoppt werden. Als
Anwendung zur Anwendungspersistenz mit HP Hardware-Unterstitzung kann HP Sure Run
die Kommunikation mit der Hardware zur Richtlinien-Umsetzung aufrechterhalten, wahrend
das BS ausgefihrt wird. HP Sure Run Uberwacht kontinuierlich die Prasenz wichtiger Services
und Anwendungen, selbst wenn der HP Sure Run Agent auf BS-Ebene angegriffen oder
entfernt wird. HP Sure Run verfigt Uber eine Schnittstelle zum HP Endpoint Security
Controller auf der Hardware-Ebene unterhalb der Betriebssystemebene, um die Integritat
des Betriebssystems zu gewahrleisten. Die Losung ist bei ausgewahlten HP Produkten ohne
Zusatzkosten verfligbar. Die neuen Funktionen in HP Sure Run Gen3 beinhalten: Dynamic
Persistence mit automatischer Neuinstallation des Agents, falls dieser gestoppt wird, und Kill

Prevention zur Beseitigung von Malware-Nebeneffekten.

HP SURE RECOVER GEN4°

Integriert in die Systemhardware und -firmware, schiitzt HP Sure Recover das Gerat, indem
die Benutzer ihre Maschinen nur tber eine Netzwerkverbindung schnell und sicher anhand
des letzten Images wiederherstellen kénnen. Mit HP Sure Recover und Embedded
Reimaging® kann der Benutzer das Betriebssystem und Treiber von einem dedizierten
lokalen Speichergerat installieren, ohne dass ein Eingreifen der IT-Abteilung erforderlich ist.
HP Sure Recover verbessert die Ausfallsicherheit und minimiert Ausfallzeiten durch eine

automatische Losung zur Wiederherstellung des Betriebssystems, die in die Hardware und
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Firmware von HP Computern integriert ist. HP Sure Recover ermdglicht Ihnen wahrend der
gesamten Nutzungsdauer des Computers bei Bedarf eine schneller Wiederherstellung des
Betriebssystems. HP Sure Recover arbeitet selbst dann erfolgreich, wenn das Primarlaufwerk
vollstandig geldscht wurde. HP Sure Recover bietet der IT-Abteilung die Mdglichkeit, die
Wiederherstellung der gesamten Gerateflotte zu planen. Die neuen Funktionen in HP Sure
Recover Gen3 beinhalten: Cloud-Netzwerk-basierte Wiederherstellung Uber Wi-Fi und

effiziente Wiederherstellung mit Pause, Fortsetzen und erneutem Versuch.

Neu bei Gen4:

* Corporate Image Ready

HP CLIENT SECURITY MANAGER GEN7~

Der HP Client Security Manager bietet die Vorteile einer Hardware-basierten
Sicherheitsauthentifizierung, um Benutzer und IT-Fachkrafte beim Schutz des Gerats zu
unterstitzen, indem eine Vielzahl von Sicherheitsfunktionen konfiguriert und kontrolliert
werden, die in die BS-Ebene von HP PCs integriert sind, einschlief3lich HP Sure Run und HP

Sure Recover.

HP SURE ADMINS®

HP Sure Admin bietet IT-Fachkraften eine Mdglichkeit, vom passwortbasierten BIOS-
Management zu einem optionalen BIOS-Management-Tool ohne Passwort zu wechseln.
HP Sure Admin bietet einen modernen Ansatz basierend auf einer starken Public-Key-
Verschlisselung, die zur sicheren Verwaltung der BIOS-Einstellungen von HP Business PCs

verwendet werden kann, ohne das Autorisierungspasswort bekannt zu geben.

Die Remote-Management-Tools von HP Sure Admin bieten eine innovative Maglichkeit fir
Remote- und lokale Administratoren, die BIOS-Einstellungen von HP Business PCs remote

zu verwalten, um dem Benutzer schnell und sicher zu dienen.

HP SPAREKEY

Haben Sie Ihr Windows-Passwort vergessen? HP SpareKey ermdglicht auf BS-Ebene den
Schutz der Identitat, das Zurlicksetzen von Passwortern und das Wiederherstellen des
Zugriffs auf gesperrte PCs ohne Eingreifen des IT-Personals, indem der Benutzer durch
eine Reihe von vordefinierten Sicherheitsfragen gefthrt wird.

ZERTIFIZIERTE, SELBSTVERSCHLUSSELNDE
LAUFWERKE

Die Selbstverschlisselung von Festplatten und SSDs ermdglicht eine Hardware-basierte
Verschlisselung zum Schutz der Laufwerksinhalte, selbst nach dem Entfernen des
Laufwerks aus dem PC. Da die Datenverschlisselung Hardware-basiert ist, kommt es zu

keiner merklichen Beeintrachtigung der Leistung.
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HP SECURE ERASE?®

Das einfache Loschen von Dateien auf einer Festplatte verhindert nicht ihre
Wiederherstellung. HP Secure Erase ist eine Funktion auf BIOS-Ebene zum Schutz von Daten
durch permanentes Vernichten sensibler Informationen auf Festplatten und SSDs. Hierbei
wird sichergestellt, dass die geléschten Informationen niemals wiederhergestellt oder

kompromittiert werden kénnen.

HP SURE CLICK?*°

Die Benutzer greifen unterwegs zunehmend Uber nicht vertrauenswirdige Netzwerke und
haufig Uber ihre privaten Gerate auf Verbraucher- und Unternehmensanwendungen zu.
Webbrowser stellen einen priméaren Angriffsvektor fiir Malware und andere Online-
Bedrohungen dar. HP Sure Click bietet eine revolutionare Lsung, die in Zusammenarbeit
zwischen HP und Bromium entwickelt wurde, den Pionieren der Anwendungsisolation
mithilfe patentierter Mikro-Virtualisierung. HP Sure Click ist eine Hardware-gestitzte Losung
fUr sicheres Browsing auf BS-Ebene, die Web-Inhalte in einer virtuellen Maschine mit
dedizierter CPU isoliert, in der Malware keine anderen Registerkarten, Anwendungen oder
das Betriebssystem beeintrachtigen kann. Durch effektives Isolieren der eingeschlossenen
Browser-Aktivitat reduziert HP Sure Click das Schadenpotenzial eines kompromittierten
Prozesses.

Mit HP Sure Click ist das Endgerat vor Browser-gestitzten Angriffen geschitzt. Malware
wird beim Zugriff auf Dokumente, auf das Unternehmens-Intranet oder selbst auf andere
Websites blockiert und automatisch geléscht, wenn die Registerkarte des Browsers
geschlossen wird. Somit werden kostspielige Abhilfemalinahmen und Ausfallzeiten
vermieden. Die Aufgabenislolation schiitzt die Benutzer beim Arbeiten und Spielen,

bietet unvergleichliche Sicherheit und Datenschutz mit einem schnellen, vertrauten und

responsiven Benutzererlebnis.

Neuerungen 2020:
* Firefox und Edge Browser hinzugeftgt.

» UWP-/Zutrittsunterstitzung fur Office- und Skype-Anwendungen.

« Option fUr das automatische Hinzufligen vertrauenswurdiger Seiten.

» Anwendungsverbesserungen, einschlielich Modifikationen von Optionsschaltflachen.
* Datenerfassung bei Deinstallationen.

» Neue Unterstltzung fir Windows 10 loT Enterprise 2016 und 2019 LTSC.

HP SURE SENSE*

Mit einem steigenden Risiko fir die Nutzung von Kl in Malware-Angriffen ist die Lésung von
HP die einzige, die Deep Learning Kl und Malware-Schutz-Funktionen nutzt, die ihrer Zeit weit
voraus sind. HP Sure Sense erkennt bisher unbekannte Zero Day-Angriffe und schiitzt Ihren
PCin Echtzeit. HP Sure Sense schiitzt innerhalb der BS-Ebene gemeinsam mit HP Sure Run
Endgerate rund um die Uhr, ob diese online sind oder nicht. Der fortschrittliche Deep
Learning-Algorithmus von HP Sure Sense scannt samtliche Dateien auf den Endgeraten und
erkennt alle neuen Bedrohungen instinktiv, selbst unbekannte Zero Day-Angriffe, die von
herkdmmlichen signaturbasierten Antivirus-Lésungen maglicherweise nicht erkannt werden.
Die instinktive Malware-Erkennung von HP Sure Sense muss nur viermal jahrlich aktualisiert
werden. HP Sure Sense ist im Lieferumfang ausgewahlter PCs sowie ebenfalls als Software-
Paket zum Download erhaltlich, sodass IT-Fachkrafte es dem Unternehmens-Image

hinzufligen kdnnen. HP Sure Sense schiitzt in Echtzeit vor Ransomware, dem Ausnutzen von
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Schwachstellen, Spyware und ausfiihrbaren Bedrohungen, wobei innerhalb von weniger als
einer Minute die Bedrohung untersucht, Abhilfe- und Eindammungsmalinahmen ergriffen
werden. HP Sure Sense bietet all diese leistungsstarken Schutzfunktionen mit einer CPU-

Beanspruchung von gerade einmal 1 %.

HP SURE VIEW?2

Auch die beste Sicherheitssoftware kann kein visuelles Hacken verhindern, bei dem nicht
autorisierte Benutzer vertrauliche Informationen auf einem ungeschiitzten Display
betrachten. HP bietet eine Lésung zum Schutz vor visueller Datenkompromittierung. Durch
Anklicken einer Schaltflache schiitzt HP Sure View die Daten, indem es einen integrierten
Sichtschutz aktiviert, der die Daten nur dem Benutzer anzeigt, der sich direkt vor dem
Bildschirm befindet. HP Sure View ermdglicht den Benutzern ein vertrauliches Arbeiten an
jedem Ort, ohne dass die auf dem Bildschirm angezeigten Daten neugierigen Blicken
ausgesetzt sind. Dennoch haben die Benutzer die Mdglichkeit, Kunden oder Kollegen ihre
Bildschirminhalte mit nur einem Tastendruck zuganglich zu machen, der die Funktion ein-
und ausschaltet. Wo auch immer Sie lhren PC verwenden — ob in einem Flugzeug, in einer
Gesundheitseinrichtung oder an einem beliebigen Remote-Standort —HP Sure View bietet
lhren Mitarbeitern die bendtigte Privatsphare. Mit HP Sure View bleiben Ihre

Bildschirminhalte geschitzt und Sie kénnen selbst entscheiden, wem Sie diese prasentieren.

HP TAMPER LOCK*®

Durch den offenen Informationsaustausch zwischen Angreifern stehen potenziellen
Angreifern detaillierte Anweisungen zur zur Verfligung, wie Angriffe durchgefthrt werden
kénnten. Es kommt zunehmend haufiger vor, dass Angreifer ein PC-Gehduse physisch 6ffnen
und Komponenten hacken, um Anmeldepassworte zu entfernen, Datenverkehr zu
modifizieren oder Tastenanschldage zu erkennen. HP Tamper Lock erkennt, wenn das PC-
Gehause geoffnet oder manipuliert wurde, und verlangt die Eingabe des HP Sure Admin BIOS

Passworts, um den PC zu starten.

ZUSAMMENFASSUNG

Als Hersteller der weltweit sichersten PCs nimmt HP die Sicherheit von Business PCs sehr
ernst.

HP hat eine solide Sammlung von Software-Tools entwickelt, die synergetisch
zusammenarbeiten, um Ihre Endgerate und Daten kontinuierlich zu schiitzen, so dass Sie sich

auf Ihr Geschaft konzentrieren kdnnen.

Erfahren Sie mehr Uber diese HP Security Solutions online im HP Security Center.
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https://www8.hp.com/us/en/solutions/computer-security.html?nooverlay&jumpid=in_r12012_/us/en/shared/cybersecurity/hero-explore-computer-security

HP WOLF SECURITY FOR BUSINESS - WHITEPAPER

1 HP Wolf Security for Business erfordert Windows 10, umfasst verschiedene HP Sicherheitsfunktionen und ist fiir HP Pro-, Elite- und Workstation-
Produkte verfiigbar. Die enthaltenen Sicherheitsfunktionen und Betriebssystemanforderungen finden Sie in den Produktdetails.

> HP BIOSphere Gen6 erfordert Windows 10 und ist fiir ausgewahlte HP Pro, Elite PCs und Z Workstations verfligbar. Die Funktionen kénnen je nach
Plattform und Konfiguration variieren.

3 HP Sure Start Genb6 ist auf ausgewahlten HP PCs verfligbar und erfordert Windows 10.

4 HP Sure Run Gen4 ist auf ausgewahlten HP PCs verfligbar und erfordert Windows 10.

s HP Sure Recover Gen4 ist fiir ausgewahlte HP PCs verfiigbar und erfordert Windows 10 und eine offene Netzwerkverbindung. Sichern Sie vor der
Verwendung von HP Sure Recover alle wichtigen Daten, Fotos, Videos usw., um Datenverluste zu vermeiden. Die netzwerkbasierte Wiederherstellung
Uber WLAN ist nur auf PCs mit Intel Wi-Fi-Modul verfligbar.

s HP Sure Recover Gen4 mit integriertem Reimaging ist eine optionale Funktion, die Windows 10 erfordert und beim Kauf konfiguriert werden
muss. Vor der Verwendung missen wichtige Dateien, Daten, Fotos, Videos usw. gesichert werden, um Datenverluste zu vermeiden. Die
netzwerkbasierte Wiederherstellung tiber WLAN ist nur auf PCs mit Intel Wi-Fi-Modul verfiigbar.

7 HP Client Security Manager Gen7 erfordert Windows und ist fiir ausgewahlte HP Pro, Elite PCs und Z Workstations verfligbar.

g HP Sure Admin erfordert Windows 10, HP BIOS, HP Manageability Kit von http://www.hp.com/go/clientmanagement und die Smartphone-App HP
Sure Admin Local Access Authenticator aus dem Android- oder Apple-Store.

s HP Secure Erase ist fir Methoden vorgesehen, die in der ,Clear*-Léschmethode in der National Institute of Standards and Technology Special
Publication 800--88 beschrieben sind. Plattformen mit Intel® Optane™ werden von HP Secure Erase nicht unterstitzt.

10HP Sure Click erfordert Windows 10. Ausfihrliche Informationen finden Sie unter
https://bitly/2PrLT6A_SureClickhttps://bit.ly/2PrL T6A_SureClick.

11HP Sure Sense ist auf ausgewahlten HP PCs und nicht fir Windows 10 Home verfiigbar.

12Beim integrierten HP Sure View Reflect-Blickschutz handelt es sich um eine optionale Funktion, die beim Kauf konfiguriert werden muss. Der
Blickschutz ist fur die Verwendung im Querformat vorgesehen.

13HP Tamper Lock muss vom Kunden oder von Ihrem Administrator aktiviert werden.

Melden Sie sich noch heute an: hp.com/go/getupdated

© Copyright 2021 HP Development Company, L.P. Anderungen vorbehalten. Neben der gesetzlichen Gewahrleistung gilt fiir HP Produkte und
Dienstleistungen ausschlieBlich die Herstellergarantie, die in den Garantieerklarungen fir die jeweiligen Produkte und Dienstleistungen explizit
genannt wird. Aus den Informationen in diesem Dokument ergeben sich keinerlei zusétzliche Gewahrleistungsanspriiche. HP haftet nicht fur
technische bzw. redaktionelle Fehler oder fehlende Informationen.

Microsoft und Windows sind eingetragene Marken oder Marken der Microsoft Corporation in den USA und/oder anderen Landern. Wi-Fi® ist
eine eingetragene Marke der Wi-Fi Alliance.
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