
Der schnellste Weg zum Schutz Ihrer wichtigsten
IT-Infrastruktur gegen Cyberattacken

privileged access

MITARBEITERZUGANG

Administratoren erhalten ohne Produktivitätseinbußen 
Zugang zu den benötigten IT-Systemen

AUDITIERUNG UND COMPLIANCE

Granular abgestufte Berechtigungen und die 
Aufzeichnung der Aktivitäten von privilegierten Konten 
vereinfachen Audits und Compliance

ZUGANG FÜR DIENSTLEISTER

Vertragspartner und Lieferanten erhalten ohne VPN 
einen privilegierten Zugang zu kritischer IT-Infrastruktur



Bomgar Privileged Access ermöglicht Sicherheitsexperten 
die Kontrolle, Überwachung und Verwaltung von Zugriffen 
auf wichtige Systeme durch berechtigte Mitarbeiter, 
Vertragspartner und Drittanbieter.

Anbieter klassischer Lösungen für den privilegierten Zugang 
erfordern komplexe, mitunter monate- oder jahrelange 
Passwort-Reengineering-Projekte. Bomgar macht hier den 
Unterschied. Wir sichern den Zugang zu ihren sensiblen 
Systemen innerhalb von Wochen oder Tagen, ohne ihre 
aktuellen Prozesse zu unterbrechen. Kümmern Sie sich lieber 
um Hacker als um Prozessänderungen.

Schützen Sie Ihre kritische IT
IT-Infrastruktur gegen Cyberattacken

Zugang statt VPN
Mit Firewall-Schutz, aber ohne VPN, erlaubt Ihnen Bomgar 
Privileged Access die Bereitstellung und Vereinfachung des 
Remote-Zugangs ohne Beeinträchtigung der Sicherheit. Eine 
geringere Anzahl von VPN-Verbindungen bedeutet auch eine 
kleinere Angriffsfläche für Hacker, die in Ihr Netzwerk eindringen 
können.

ZUGANGSSCHUTZ
Legen Sie Rollen für den Zugang zu bestimmten
IT-Systemen fest und definieren Sie Sitzungsparameter 
wie Zugangszeiten, erforderliche Freigaben und zulässige 
Funktionen.

VERWALTUNG VON AKTIVITÄTEN
Verwalten Sie aktiv die laufende Verwendung von 
Netzwerkgeräten und sonstiger Hardware.

DATENANALYSE UND -PRÜFUNG
Verfolgen Sie, was privilegierte Nutzer im Netzwerk 
tatsächlich tun, prüfen Sie auf Missbrauch und kommen Sie 
Ihren Nachweispflichten nach.

Sorgenfreie Verbindungen mit 
Bomgar Privileged Access
Klassische, dezentrale Sicherheitsmaßnahmen wie Firewalls, 
Rechteverwaltung im Active Directory oder komplexe 
Passwortregeln kommen an ihre Grenzen. Sie lassen sich alle 
umgehen, sobald Unbefugten der Zugriff auf Konten und 
Zugangsdaten gelingt. Bomgar Privileged Access verfolgt 
einen mehrstufigen Ansatz bei der Steuerung und Sicherung 
privilegierter Zugänge im Rahmen einer umfassenden
Defense-in-Depth-Sicherheitsstrategie.



Bomgar vor Ort oder in der Cloud 
bereitstellen
Nutzen Sie Bomgar Privileged Access vor Ort über eine gehärtete 
Hardware- oder Virtual-Appliance oder über die Bomgar Secure Cloud. 
Endpunkte und privilegierte Benutzer verbinden sich mit der Appliance 
über Outbound-Verbindungen - VPN Technologie oder Änderungen an der 
Firewall sind nicht erforderlich.

Die Lösungen von Bomgar können schon nach wenigen Tagen produktiv 
eingesetzt werden. So erhöhen Sie die Zugriffssicherheit und Produktivität 
in kurzer Zeit.

Vereinfachte Auditierung und IT-Compliance
Bomgar erlaubt granular abgestufte Berechtigungen, die Erfassung von Aufzeichnungen für Audits und die Umsetzung von 
Authentifizierungs- und Passwortvorgaben, um Compliance-Anforderungen für PCI, HIPAA, SOX usw. einzuhalten.

Integrierter Zugang
zu Ihrer IT-Umgebung
Nutzen Sie frühere Investitionen und integrieren Sie alle im Unternehmen vorhandenen Werkzeuge. Profitieren Sie von vorgefertigten 
Integrationslösungen oder integrieren Sie sich mit der Bomgar API nahtlos in die vorhandenen Abläufe.

PASSWORTVERWALTUNG
Mit Bomgar Vault sichern Sie 
Passwörter und erleichtern die 
nahtlose Injektion von Zugangsdaten 
oder binden sie in den vorhandenen 
Passwortmanager ein.

CHANGE-MANAGEMENT-LÖSUNGEN
Verknüpfen Sie Details der Bomgar-
Sitzung und Videomitschnitte mit 
Change-Management-Aufzeichnungen.

ACTIVE DIRECTORY UND LDAPS
Verwalten Sie Berechtigungen und 
Authentifizierungen mit AD, LDAP(S), 
RADIUS und Kerberos.

SAML
Richten Sie SAML für 
das Single Sign-On 
bei der Bomgar-
Authentifizierung ein.

ZWEI-FAKTOR-AUTHENTIFIZIERUNG
Bomgar Verify ermöglicht eine
Zwei-Faktor-Authentifizierung (2FA) ohne 
Token, wodurch Anwender die Geräte für 
die Authentifizierung selbst bestimmen 
können. Auch eine Einbindung in das 
vorhandene 2FA-Werkzeug ist möglich.

SIEM
Exportieren Sie umfassende 
Protokollierungen von Zugriffen 
für erweiterte Auditierung und 
Monitoring.



ÜBER BOMGAR
Bomgar ist Marktführer auf dem Gebiet von Secure Access-Lösungen, mit denen Unternehmen ihre Abläufe optimieren. 
Bomgars führende Lösungen für den Remote Support, das Privileged Access Management und das Identitätsmanagement 
unterstützen Support-Mitarbeiter und Sicherheitsexperten, die Produktivität und Sicherheit zu verbessern, indem sie 
sichere, kontrollierte Verbindungen zu jedem System oder Gerät auf der ganzen Welt zur Verfügung stellen. Mehr als 10.000 
Unternehmen in 80 Ländern nutzen Bomgar, um überragende Support-Services zu bieten und Bedrohungen für wertvolle 
Daten und Systeme zu reduzieren. Bomgar befindet sich in Privatbesitz und unterhält Niederlassungen in Atlanta, Jackson, 
Washington D.C., Frankfurt, London, Paris und Singapur Lernen Sie Bomgar kennen: www.bomgar.com/de.

KONTAKT     I     KONTAKT@BOMGAR.COM     I     +49(0)6181/9661250     I     BOMGAR.COM/DE 
©2017 BOMGAR CORPORATION. ALLE RECHTE WELTWEIT VORBEHALTEN. BOMGAR UND DAS BOMGAR-LOGO SIND MARKEN DER BOMGAR CORPORATION. ANDERE VERWENDETE MARKEN SIND DAS EIGENTUM DER JEWEILIGEN 

INHABER.

Zugriffe in hybriden Umgebungen 
sichern und verwalten

Stellen Sie zeitnah auf Produkte um, mit denen Anwender schneller und leichter arbeiten als zuvor, indem sie über eine einzige
Webkonsole auf alle privilegierten Benutzerkonten zugreifen. Schließen Sie Lücken beim privilegierten Zugang auf Server

in der Cloud und auf Router im Rechenzentrum - durch zentrale Absicherung und Überprüfung der Zugriffe über alle Umgebungen:

Unterschiedliche 
Betriebssysteme wie Windows, 

Mac und Linux

Extern gehostete IaaS-Server 
wie Amazon AWS, Microsoft 

Azure, IBM Softlayer und 
Rackspace

Intern gehostete Server 
wie VM Ware vSphere, 

Citrix XenServer, Microsoft 
Hyper-V

“Wir haben erkannt, dass VPN wegen der mit sich brin-
genden Schwachstellen für Zugriffe außerhalb des 
Firmennetzwerks unzureichend ist.
Mit Bomgar hat jetzt jeder Beschäftigte nur noch einen 
Satz an Zugangsdaten. Damit erhält jeder genau den für 
die Arbeit benötigten Systemzugang, egal ob im Büro 
oder unterwegs.”

“Wir haben erkannt, dass VPN wegen der mit sich brin-
genden Schwachstellen für Zugriffe außerhalb des 
Firmennetzwerks unzureichend ist.
Mit Bomgar hat jetzt jeder Beschäftigte nur noch einen 
Satz an Zugangsdaten. Damit erhält jeder genau den für 
die Arbeit benötigten Systemzugang, egal ob im Büro 
oder unterwegs.”
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Leiter Informationsdienste bei der Gateway Bank of Florida


