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Ontdek Cisco Umbrella via Bechtle

Enterprise security en networking staan voor een
transformatie. Nu organisaties grootschalig gebruik maken
van cloudapplicaties, er een toename is van het aantal externe
medewerkers en medewerkers ook steeds vaak op een andere
locatie werken, zijn on-premise security oplossingen niet meer

praktisch. Organisaties omarmen daarom steeds vaker SASE:

Security Access Service Egde.

Cisco Umbrella is de cloud-native, multifunctionele security
oplossing die de kern vormt van Cisco's SASE-architectuur.
De oplossing verenigt firewall, beveiligde web gateway, DNS-
layer security, cloud access security broker (CASB] en threat
intelligence oplossingen in één cloudservice. Zo is jouw hele
netwerk beveiligd.

Waarom SASE (Security Access Service Egde)?

Geniet van brede, betrouwbare beveiligingsdekking;
Security op en buiten jouw netwerk;

Snel in te zetten en flexibele handhavingsniveaus;
Onmiddelijke waarde en een laag total cost of ownership;
Eén overzichtelijk dashboard voor efficiént beheer;
Directe schaalbaarheid over een wereldwijd netwerk.

Intelligente security

Dankzij de inzichten van Cisco Talos, een van de grootste teams ter wereld

¢ over bedreigingen, worden bedreigingen vroegtijdig ontdekt en geblokkeerd.
Umbrella rekent af met een breed spectrum van kwaadaardige domeinen,
URLs, IP’s en bestanden. Dankzij statistische en machine-learning modellen
identificeert Umbrella bovendien nieuwe aanvallen.

Blokkeer malware eenvoudig
Umbrella verwerkt dagelijks 220 miljard internetverzoeken voor meer dan 20.000 )¢ g
bedrijven. Door beveiliging af te dwingen op de DNS- en IP-lagen, blokkeert
Umbrella malware, ransomware en phishing-aanvallen voordat er verbinding tot
stand is gebracht met jouw netwerk of endpoints. De beveiligde web gateway logt
eninspecteertal jouw verkeervoor meer transparantie, controle en bescherming.

Reageer sneller en beter op bedreigingen

Umbrella categoriseert en bewaart je internetactiviteiten op je onderzoeksproces
te vereenvoudigen. Je reageert zo veel sneller op incidenten. Bovendien krijg je
toegang tot inzichten om bepaalde incidenten te prioriteren. Met Cisco SecureX
- inbegrepen bij alle Umbrella-abonnementen - kun je het onderzoek naar en
het herstel van bedreigingen versnellen door bedreigingsinformatie te verenigen
met je andere Cisco Security-producten en jouw beveiligingsinfrastructuur.

Welk pakket past bij jouw organisatie?

Wanneer je kiest voor Cisco Umbrella via Bechtle, heb je de keuze uit drie verschillende pakketten, afhankelijk
van de benodigde functionaliteiten voor je organisatie. We zetten de mogelijkheden voor je op een rij.

Kernbeveiligingsfuncties op Bevat alle mogelijkheden van het DNS Bevat alle mogelijkheden van het DNS
DNS-laag Essentials pakket Advantage pakket

Bescherming buiten het netwerk Stel je in staat risicovolle domeinen te Toegang tot een veilige web

Mobiele ondersteuning proxyeren voor URL-blokkering gateway (volledige proxy) door de
Toegang tot de API's van Umbrella Bestandsinspectie met behulp van AV- cloudgeleverde firewall

Exporteren van logboeken engines en Cisco AMP Sandbox bestandsanalyse met Cisco
Multiorg console Voor organisaties die op zoek Threat Grid

Integratie met Cisco Threat Response zijn naar diepere context tijdens Functionaliteit voor cloudaccess

Een op identiteit gebaseerd beleid incidentonderzoeken security broker (CASB)

Detectie en blokkering van shadow-IT Ongeévenaarde informatie over Meerdere beveiligingsservices en

bedreigingen informatie in één cloudservice
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