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Agenda.
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1. Bechtle

2. M365 Defender

3. Attack Scenario

4. Attack Demo

5. Detect and Respond Demo

6. Prevention

7. Customer integration use case

8. Q&A
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Bechtle Suisse SA.
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M365 Defender.
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Microsoft 365 Defender

Solutions overview
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Microsoft Cybersecurity

Reference Architecture
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Align to Mission + Continuously Improve

Responsiveness - Mean Time to Acknowledge (MTTA)

Effectiveness- Mean Time to Remediate (MTTR)

Analysts
and Hunters

Provide actionable security

alerts, raw logs, or both

https://aka.ms/MCRA

https://aka.ms/ITSOC
https://aka.ms/AzureSentinel
http://aka.ms/threatintelligence
https://docs.microsoft.com/azure/sentinel/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/microsoft-threat-experts
https://aka.ms/dart
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-threat-protection
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/cloud-app-security/what-is-cloud-app-security
https://docs.microsoft.com/microsoft-365/security/office-365-security/office-365-atp
https://go.microsoft.com/fwlink/p/?linkid=2134538
https://docs.microsoft.com/azure/active-directory/active-directory-identityprotection
https://www.microsoft.com/misapartnercatalog?PartnerTypes=MSSP
https://aka.ms/MCRA
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Attack Scenario.
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Typical attack

Timeline & observations
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More than 200 days (varies by industry)

ATTACK 
SOPHISTICATION

Attack operators exploit any 
weakness

Target information on any 
device or service

First Host Compromised Domain Admin Compromised Attack 
Discovered

Research & Preparation Attacker Undetected (Data Exfiltration)

24-48 Hours
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Attack scenario

Architecture and steps
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WINDCBCH
Domain Controller, Windows Server 2016

WIN2016SRV
Application Server, Windows Server 2016

WIN10TEST1
Workstation, Windows 11

WIN10TEST2
Workstation, Windows 11

Tier 0

Tier 1

Tier 2

BCHTEST.COM

adm_<user>

Domain Admins

hdesk_<user>

svc_<service>

Service Accounts

Helpdesk Admins

hdesk_<user>

std_<user>

Helpdesk Admins

Domain Users
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Attack Demo.
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Detect and Respond Demo.
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Prevention.
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The Cybersecurity Bell Curve
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Basic security hygiene still protects against 98% of attacks
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Protecting Active Directory and Admin privileges

Tiering model
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T I E R  0  P A W

T I E R  1  P A W

T I E R  2  P A W

T I E R  0

T I E R  1

T I E R  2

T I E R  0

T I E R  1

T I E R  2

Domain & 

Enterprise Admins 

Server Admins

Workstation & 

Device Admins

Identity Store(s)

Active Directory

Identity Services

T0 credentials only 

usable in T0, for 

T0 (identity) 

management tasks

Server, Apps, Data

Workstation and 

Devices

T1 credentials only 

usable in T1 for T1 

management tasks

T2 credentials only 

usable in T2

DIRECTORY DATABASE(S)

DOMAIN CONTROLLERS
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Ecole Hôtelière de Lausanne
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Projet Microsoft Defender for Endpoint

Définition et accompagnement à l’exécution de la stratégie de déploiement pour

Windows 10

Windows Server 2008R2, 2012R2, 2016 et 2019

Linux Server

Configuration Microsoft Defender for Endpoint et Microsoft Defender Antivirus selon best practices

Déploiement de System Center Endpoint Protection sur Windows Server 2012 

Formation Security Analysts

Gestion et réponse aux incidents

Gestion du cycle de vie des appareils

Gestion des vulnérabilités

Microsoft a pris une belle envergure avec la mise à disposition de

ses solutions MDE qui concurencent allègrement les meilleures

solutions de sécurité du marché. Naturellement nous avons fait

confiance à ces produits qui en plus de répondre à nos attentes en

terme de protection de notre IT, s’intégrent parfaitement dans

notre eco-système nous permettant ainsi une très bonne

optimisation et standardisation de notre gamme de solutions.”

Marco Grosso - Digital Services Delivery Manager 
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Ecole Hôtelière de Lausanne
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Marco Grosso - Digital Services Delivery Manager 

Les équipes Bechtle ont une fois encore fait preuve de l’efficacité et de la

compétence qui les caractérisent en nous supportant dans ce projet. Ils nous

ont aidé, formé et amené à l’autonomie de gestion de cette solution. Bechtle a

une réelle plus-value, notamment dans son agilité, sa capacité à répondre aux

besoins et sa facilité d’intégration dans nos équipes. Ils nous apportent

toujours le petit plus qui fait grandir l’équipe.”
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Workshop Microsoft Security.
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AV R I L

7 avril 2022   |    Bechtle & VMware - Offrez à vos collaborateurs la possibilité de travailler n’importe où (Anglais)

28 avril 2022 |    Bechtle & VMware – Modernisation du datacenter et gestion du cloud avec VMware Cloud Foundation (Anglais)

https://www.bechtle.com/ch-fr/finder/page/event--c?sorting=ed_asc
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Merci !

Des questions?
Nous restons à votre disposition pour vous accompagner dans vos projets futurs.


