IT-SECURITY
(d BECHTLE

Uber 500 Security Consultants und
Engineers in mehr als 80 IT- Systemhau-
sern kimmern sich bei uns um die
IT-Sicherheit unserer Kunden. In tiber 30
Security-Teams in DACH, Frankreich und
den Niederlanden arbeiten unsere
Expert:innen rund um die Uhr daran,
IT-Systeme fir Mittelstand, Konzerne
und offentliche Auftraggeber ganzheitlich
zu schitzen. 7 Tage die Woche. 365 Tage
im Jahr. Und zertifiziert sind wir auch.
Mit mehr als 1.200 Zertifizierungen im

Bereich IT-Sicherheit.

18 FRAGEN FUR IHRE SICHERHEIT.

STRATEGIE VOR ORGANISATION VOR TECHNIK.

KATALYSATOREN.

I Wie wird das Risiko in Bezug auf
IT-Sicherheit in Ihrer Organisation
bewertet und verwaltet?

I Welche Regulatorik (NIS 2,
IT-Sicherheitsgesetz, KRITIS, DORA etc.)
betrifft Sie und sind Sie compliant?

I Welche Informationssicherheits-
Strukturen missen geschaffen werden?

SECURITY MONITORING.

| Wissen Sie, ob bereits Angreifer in
lhren Systemen sind?

I Wie reagieren Sie auf Sicherheitsvorfalle?

I Haben Sie einen Notfallplan?

DIE RELEVANTESTEN
ANGRIFFSARTEN IN DER EU’

STATUS Quo.

I Welchen Sicherheits-Reifegrad
hat Ihre Organisation?

I Welche mafgeblichen Handlungs-
felder gibt es?

I Wie sieht Ihre Zielarchitektur aus?

ZUSTANDIGKEITEN.

| Kennt Ihre Unternehmensfiihrung
ihre Security-bezogenen Pflichten?

1 Gibt es eine klar definierte IT-Security-
Strategie mitsamt Zustandigkeiten?

I Wie wird die kontinuierliche Einhaltung
sichergestellt und gemessen?

PRIME THREATS

I RANSOMWARE

1 DDoS

I DATA RELATED THREATS

I SOCIAL ENGINEERING
MALWARE
INFORMATION MANIPULATION

SUPPLY CHAIN ATTACK

WEB THREATS
ZERO DAY

CYBER-VORFALLE

KENNEN SIE DIE

TOP 3

GESCHAFTSRISIKEN'

WELTWEIT?

BETRIEBS-

UNTERBRECHUNGEN

PLAN.

I Wie kommt lhre Organisation
zur Zielarchitektur?

I Wer setzt die MaBnahmen um
und begleitet den Change-Prozess?

I Wer iibernimmt den Betrieb?

AWARENESS.

I Wie wird das Bewusstsein fiir
IT-Sicherheit in der gesamten
Organisation gefordert?

I Gibt es regelméaBige Schulungen zur
IT-Sicherheit fiir alle Mitarbeitende?

I Wie wird die Wirksamkeit der
Schulungen gemessen?

©250 000

Das BSI detektiert durchschnittlich eine Viertelmillion neue
Schadprogramm-Varianten an jedem Tag.?

203 Mrd.€

Schaden durch Cyberkriminalitat alleine in Deutschland.*

9 von 10 Unternehmen werden Opfer von IT-Sicherheitsvorfallen.®

NATUR-
KATASTROPHEN

KONTAKTIEREN
SIE UNS:

@ bechtle.com/security
AN
it-security@bechtle.com

‘. +49 7132 981-0

ANTWORTEN ZUM THEMA

IT-SICHERHEIT




KOMPETENZ IN SECURITY-KOMPETENZEN
DACH, FR UND NL .

SECURITY TEAMS

UNSERE SERVICES:

MANAGED SOC

MANAGED SECURITY SERVICES

B-HARD SECURITY ASSESSMENT

NIS 2 ASSESSMENT

OT SECURITY
INFORMATIONSSICHERHEITSMANAGEMENT
DATENSCHUTZ-SERVICES
ARCHITEKTURBERATUNG

UVM.

540 ~50 |eme—

MITARBEITENDE MIT TECHNISCHEM ~ HERSTELLER-PARTNER
SECURITYPROFIL [ERMT 01/2024]

1.400 >100 SECURITY PORTFOLIO

INDIVIDUELLE ZERTIFIZIERUNGEN REFERENZEN INFRASTRUKTUR & PERIMETER SECURITY

24 x7x365

DATACENTER SECURITY
MANAGED SECURITY SERVICES

WIR SIND FUR SIE DA!

IT - SECURITY IN ZAHLEN.

CYBER CRIME & DEFENCE
WORKPLACE SECURITY
DATENSCHUTZ & INFORMATIONSSICHERHEIT

o i~

BECHTLE MANAGED NETWORK

SEIT MA] 2021 AND SECURITY SERVICES.

INFRASTRUK- SOC, ANALYSE INCIDENT
TURBETRIEB UND FORENSIK RESPONSE UND

WIEDERHER-
/ STELLUNG
(Monitoring, Devi .

ice
Management, Support)

Gelistet beim Bundesamt fur Sicherheit in
der Informationstechnik als

QUALIFIZIERTER APT-RESPONSE
DIENSTLEISTER.

QUELLEN:

1) Allianz Risk Barometer 2024
2)  ENISA Threat Landscape 2023 — ENISA (europa.eu) S.13
3)  https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/
Lagebericht2023.pdf?__blob=publicationFile&v=8}) lIhr starker IT-Partner.
4)  https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022 Heute und morgen. BECHTLE
5)  https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022



