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1. Executive Summary

Mit der am 16.1.2023 in Kraft getretenen NIS-2-RL
scharft der Unionsgesetzgeber im unionalen Cy-
bersicherheitsrecht nach. Dabei beseitigt er ins-

besondere die ,inh&renten Mangel” der NIS-1-RL.

FUr die gréBere Durchschlagskraft des NIS-Cyber-
sicherheitsrechts sorgen im Vergleich zur NIS-1-RL
vor allem der erheblich ausgeweitete Anwen-
dungsbereich der NIS-2-RL sowie das scharfe
Sanktionsregime.

Wa&hrend sich der Anwendungsbereich der NIS-1-
RL noch auf Unternehmen in kritischen Sektoren
und ausgewdhlte Anbieter digitaler Dienste be-
schrdnkte, erstreckt sich die NIS-2-RL kdnftig auf
weite Teile der Wirtschaft in den Mitgliedstaaten.

Durch die NIS-2-RL wd&chst die Liste kritischer Infra-
strukturbetreiber von 7 auf 11 Sektoren und es
werden kUnftig auch Unternehmen in Branchen
mit erhdhter Sensibilitét, wie der Produktion, der
Herstellung und des Handels mit chemischen
Stoffen, der Produktion, der Verarbeitung und

des Vertriebs von Lebensmitteln oder der Tele-
kommunikation in den Anwendungsbereich des
NIS-2-Regimes einbezogen.

Durch das Abstellen auf die Unternehmens-
schwellenwerte der KMU-Empfehlung der Kom-
mission legt die NIS-2-RL ihren grundsé&tzlichen
Anwendungsbereich im Gegensatz zur NIS-1-RL
unionsweit einheitlich fest.

FGr grenzlberschreitend tatige Unfernehmen
besteht kunftig unabhdngig vom jeweiligen Mit-
gliedstaat weitestgehend Klarheit dardber, ob sie
in den Anwendungsbereich des NIS-2-Regimes
fallen oder nicht.

Das unternehmerische Pflichtenprogramm éndert
sich durch die NIS-2-RL im Vergleich zur NIS-1-RL in
seinen Grundsdatzen nicht. Weiterhin sind betroffe-
ne Unternehmer einerseits zur Sefzung von Risiko-
managementmaBnahmen zur Verhinderung von
Cybersicherheitsvorféllen, andererseits zur Mel-
dung von Vorféllen an die Behdrde verpflichtet.

Als neue Unternehmenspflichten sieht die NIS-2-RL
insbesondere ein Gebot zur Gewdhrleistung der
Cybersicherheit der Lieferkette und die Notwen-
digkeit von SchulungsmaBnahmen fUr Leitungs-
organe und Mitarbeiter vor.

Durch die NIS-2-RL wandelt sich die Pflicht zum
Schutz von Netz- und Informationssystemen von

Lspezifisch” zu ,umfassend”. Unternehmen sind

kunftig verpflichtet, das gesamte Netz- und Infor-
mationssystem im Unternehmen zu schitzen.

Der Prozess der Meldung von erheblichen Sicher-
heitsvorfallen wird von der NIS-2-RL strikt getaktet.
Die Unfernehmen werden zur Ubermittiung von
spezifischen Informationen an die Behdrde inner-
halb konkreter, knapp bemessener Zeitfenster
verpflichtet.

Sofern Sicherheitsvorfélle auch Auswirkungen auf
die Empfdnger der Dienste eines Unternehmens
haben kénnen, sind auch diese zu informieren.

Das NIS-Sanktfionsregime wird durch die NIS-2-RL
erheblich verschdarft.

Im Gegensatz zur NIS-T1-RL Uberl&sst die NIS-2-RL
die Festsetzung des Strafrahmens flUr GeldbuBen
nicht mehr den Mitgliedstaaten, sondern sieht
diese konkret vor.

Bei VerstéBen gegen die Unfernehmenspflichten
der NIS-2-RL kdbnnen GeldbuBen in Hohe von 10
sowie 7 Mio Euro bzw 2 sowie 1,4% des weltwei-
ten Konzernumsatzes fallig werden.

Leitungsorgane bzw Leitungspersonen ftrifft eine
persénliche Verantwortlichkeit bzw Haftung fur
VerstdBe ihrer Einrichtung gegen die NIS-2-RL.

Als Ultima Ratio sieht die NIS-2-RL Tatigkeitsverbo-
e fUr Leitungspersonen vor.

Die NIS-2-RL ist von den Mitgliedstaaten bis
17.10.2024 innerstaatlich umzusetzen. Zum
gegenwdrtigen Zeitpunkt liegt noch kein Entwurf
des &sterreichischen Gesetfzgebers fur die Um-
setzung der NIS-2-RL vor.
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Es ist davon auszugehen, dass es der Gsterreichi-
sche Gesetzgeber bei der Mindestharmonisie-
rung der NIS-2-Pflichten belassen wird. Von einer
Ubererfullung (,Gold Plating™) der unionsrecht-
lichen Anforderung an die unternenmerische
Cybersicherheit ist nicht auszugehen.

Es ist davon auszugehen, dass die NIS-2-Umset-
zungsnovelle das Ende des ,State driven Ap-
proach™ (Ermittlung von einbezogenen Einrich-
tfungen mittels Bescheid) im NISG herbeifuhren
wird.

Die NIS-2-RL ist hinsichtlich der Anforderungen,
die sie an Unternehmen stellt (aber auch sonst),
der DSGVO sehr dhnlich. Unternehmen kénnen
deswegen bei der Aufsefzung des NIS-2-Cyber-
sicherheits-Projekts auf ihre Erfahrungen aus der
Umsetzung der DSGVO zurlckgreifen.

Betroffene Unternehmen werden die Verpflichtun-
gen aus der NIS-2-RL bei rechtzeitiger Umsetzung
durch den &sterreichischen Gesetzgeber ab
dem 18.10.2024 zu erfullen haben.

Die Europd&ische Kommission schétzt, dass je
nachdem, ob Unfernehmen bereits NIS-1 erflllen
oder nicht, sie ihr Cybersicherheitsbudget um 12
bzw 22 % erhbhen werden mussen.

© Schiefer Rechtsanwdlte
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des White Paper

CISCO Systems Austria ist ein Unternehmen der
Telekommunikationsbranche, das als Mitglied
des weltweit agierenden CISCO Systems-Kon-
zerns (WeltmarktfUhrer in den Bereichen IT und
Netzwerk) unterschiedliche Hard- und Sofft-
wareprodukte fur den Netzwerkbetrieb anbietet.
Neben Hardwarekomponenten wie Routern,
Switches oder industriellen I0T-L&sungen wie Sen-
soren umfasst das Produktportfolio von CISCO
Systems Austria unter anderem auch Software
zur Gewdhrleistung der Netzwerksicherheit und
unterschiedliche Cloud-L6sungen.

CISCO Systems Austria hat Schiefer Rechtsan-
wdlte mit dem Verfassen eines White Papers zur
NIS-2-RL' beauftragt. Die NIS-2-RL ist am 16.1.2023
in Kraft getreten? und von den Mitgliedstao-

ten gemdB Artikel 41 Absatz 1 NIS-2-RL bis zum
17.10.2024 umzusetzen. Bei rechizeitiger Umset-
zung durch den &sterreichischen Gesetzgeber?
haben betroffene Unternehmen in Osterreich
die Pflichten aus der NIS-2-RL damit ab dem
18.10.2024 zu erflllen.

Mit der NIS-2-RL, die ein hohes gemeinsames
Cybersicherheitsniveau von Netz- und Informao-
fionssystemen in der Union sicherstellen soll,® ak-
fualisiert der Unionsgesetzgeber den bisherigen
unionsrechtlichen Stammrechtsakt zur Cyber-
sicherheit, die NIS-1-RL.¢ Zweck des vorliegenden
White Papers ist die Darstellung der aus der NIS-
2-RL folgenden Anforderungen an Unternehmen,
denen diese ab dem 18.10.2024 voraussichtlich
untferliegen werden.’

2. Ausgangssituation sowie Zweck und Struktur

Zum Zeitpunkt des Verfassens des vorliegenden
White Paper liegt noch kein Entwurf fUr eine No-
velle zum &sterreichischen NISG® vor; séimtliche
im White Paper getroffene Feststellungen stehen
deswegen unter der Bedingung der rechtmdagi-
gen Umsetzung der NIS-2-RL durch den &sterrei-
chischen Gesetzgeber. Aus zwei Grinden lassen
sich aber dennoch bereits zum jetzigen Zeitpunkt
konkrete Aussagen treffen: Zum einen, weil die
NIS-2-RL die unternehmensbezogenen Pflichten -
nicht zuletzt auch im Vergleich zur NIS-1-RL - Uber-
aus detailliert festlegt; regelungstechnisch n&hert
sich die NIS-2-RL dadurch einer Verordnung an,
ein Umstand, der mit einem verminderten mit-
gliedstaatlichen Spielraum bei der Umsetzung
einhergeht.

Zum anderen, weil die NIS-2-RL zwar lediglich
Mindeststandards (Stichwort: Mindestharmonisie-
rung) vorsieht,? der dsterreichische Gesetzgeber
in jungerer Zeit jedoch regelmdBig von der Uber-
erflUllung unionsrechtlicher Umsetzungspflichten
absah (Stichwort: ,Anti-Gold Plating™);'°® auch
die Umsetzung der NIS-1-RL im NISG war von der
gesetzgeberischen Intention getragen, die RL
nicht ,Uberzuerflllen®.” Es kann deswegen do-
von ausgegangen werden, dass sich der oster-
reichische Gesetzgeber bei der Novellierung des
NISG weitestgehend an den entsprechenden
Vorgaben der NIS-2-RL orientieren wird.

Zur besseren Verstandlichkeit bietet Punkt 3. zu-
nachst einen Uberblick Uber die unternehmens-
bezogenen Pflichten im Regelungsregime der
NIS-T-RL sowie des NISG in seiner akfuellen Fas-

1 Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember 2022 tber MaBnahmen fur ein hohes ge-
meinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972

sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie).

2 Siehe Artikel 45 NIS-2-RL.

w

Richtlinien der EU kommt - insbesondere zulasten Privater - keine unmittelbare Wirksamkeit zu. Die in ihnen enthaltenen Rechtsvorschrif-

fen sind von den Mitgliedstaaten in innerstaatliches (nationales) Recht umzusetzen; nicht staatliche Adressaten werden erst durch die
innerstaatlichen Umsetzungsbestimmungen verpflichtet. Siehe Vcelouch in Jaeger/Stéger, EUV/AEUV Art 288 AEUV Rz 34 ff.

Siehe auch Artikel 41 Absatz 1 Satz 3 NIS 2-RL.
Vgl nur den Langtitel der NIS-2-RL.
RL2076/1148/EU.

N o o b

Vgl idZ jedoch den Umstand, dass der 6sterreichische Gesetzgeber bereits die NIS-1-RL versp&tet umsetzte. Die NIS-1-RL sah die Anwen-

dung der innerstaatlichen Umsetzungsvorschriften abb dem 10.5.2018 vor (Artikel 25 Absatz 1 NIS-1-RL). Das sterreichische NISG, das
die Richtlinie umsetzt, trat aber erst mit 29.12.2018 in Kraft (§ 31 NISG). Siehe dazu n&her Anderl/Mduller/Pichler in Paulus 185.

8 Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen (Netz- und Informationssystem-

sicherheitsgesetz), BGBI | 111/2018.
9 Siehe Artikel 5 NIS-2-RL.

10 Siehe nur das Anti-Gold-Plating-Gesetz 2019, BGBI | 46/2019.

11 Vorblatt und WFA RV 369 BIgNR 26. GP 2; sieche auch Anderl et al in Anderl et al, NISG § 2 NISG Rz 4.

© Schiefer Rechtsanwdlte
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sung. Daran anschlieBend erfolgt in Punkt 4. eine
Uberblicksmd&RBige Darstellung Uber die wesent-
lichen Neuerungen der NIS-2-RL. Punkt 5. widmet
sich sodann dem durch die NIS-2-RL kuinftig stark
erweiterten Anwendungsbereich des unionalen
Cybersicherheitsrechts. In Punkt 6. werden die
wesentlichen unternehmensbezogenen Pflichten
der NIS-2-RL und in Punkt 7. das entsprechende
Sanktionsregime erdrtert. Punkt 8. liefert einen
Ausblick auf die innerstaatliche Umsetzung der
NIS-2-RL durch die erwartete NISG-Novelle, bevor
Punkt 9. auf den Umstand hinweist, dass Unter-
nehmen bei der Umsetzung der NIS-2-Pflichten
auf DSGVO-Erfahrungen zurtickgreifen kénnen.

© Schiefer Rechtsanwdlte
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3. Bisherige Rechtslage: NIS-1-RL und das NISG

3.1.NIS-1-RL: Erste Schritte in der Cyber-

Umsetzungsfrist der NIS-2-RL am 17.10.20242' das

sicherheit

Wie bereits die Namensgebung nahelegt,'? han-
delf es sich bei der NIS-2-RL nicht um den ersten
unionalen Rechtsakt, mit dem MaBnahmen fur
ein hohes gemeinsames Cybersicherheitsniveau
in der Union festgelegt werden. Ein dahingehen-
der inifialer VorstoB'® erfolgte bereits durch die
NIS-1-RL, die seif rund 5 Jahren' kritische Infra-
strukturbetreiber in den Mitgliedstaaten dazu
verpflichtet, MaBnahmen der Cybersicherheit zu
freffen.

Die NIS-1-RL wies allerdings (und weist nach wie
vor) einige Schwachstellen auf (in der Diktion
des Unionsgesetzgebers ,inhdrente Mdngel™),'®
wobei diese insbesondere dem Umstand ge-
schuldet sind, dass die Richtlinie wesentliche
Fragen - wie die Festlegung des konkreten An-
wendungsbereichs'® oder die Strafhéhe!” - der
Prérogative der Mitgliedstaaten UberlieB.'®

Dies fUhrte dazu, dass das Umsetzungsniveau in
den Mitgliedstaaten erheblich divergierte, wes-
halb sich der Unionsgesetzgeber nach einer
Evaluation der NIS-1-RL auch dazu gendtigt sah,
das unionale Cybersicherheitsrecht mit der NIS-2-
RL weiterzuentwickeln.™

Der &sterreichische Gesetzgeber kam seiner aus
der NIS-1-RL resultierenden Umsetzungsverpflich-
tfung (zumindest zum Teil)?° mit der Erlassung des
Netz- und Informationssystemsicherheitsgesetzes
(NISG) nach. Eine Befassung mit diesem ist zum
gegenwdrtigen Zeitpunkt aus zwei Grinden
geboten: Zum einen stellt es bis zum Ablauf der

maBgebliche innerstaatliche Cybersicherheits-
Regelungsregime dar. Es kann fur betroffene
Unfternehmer deswegen als Ausgangspunkt fr
die Aufsetzung und den Start ihres Cybersicher-
heits-Compliance-Projekts dienen; oder anders
gewendet: Bevor die NIS-2-Pflichten erflllt werden,
solltfen Unternehmen zun&chst einmal sicherstel-
len, dass sie den Anforderungen der NIS-1-RL und
damit des NISG entsprechen.

Zum anderen liegt gegenwartig noch kein Ent-
wurf fUr eine NIS-2-Umsetzungsnovelle des NISG
vor, weshalb sémtliche Aussagen zu den kunftig
bestehenden unternehmensbezogenen Cyber-
sicherheitspflichten zumindest zum Teil progno-
sebehaffet sind. Dem NISG kommt in diesem
Zusammenhang gewisse Orientierungsfunktion
zu, als der &sterreichische Gesetzgeber bei der
Umsetzung der NIS-2-RL wohl nicht grundlos von
bestehenden Konzepten - wie etwa der Pflichten-
konkretisierung durch Verordnung? - abweichen
wird.

3.2. Anwendungsbereich des NISG

3.2.1. Allgemeines

Vom Anwendungsbereich des &sterreichischen
Umsetzungsgesetzes zur NIS-1-RL, dem NISG,
werden gemaR § 2 NISG gegenwdrtig nur jene
Unternehmen erfasst, die entweder als ,Betreiber
wesentlicher Dienste® oder als ,Anbieter digitaler
Dienste® zu qualifizieren sind.? Bei der Festlegung
des Anwendungsbereichs des NISG auf Unter-

12 Siehe zur Fortentwicklung der NIS-1-RL durch die NIS-2-RL bereits unter 2.

13 So auch Kristoferitsch/Lachmayer, ecolex 2020, 77: ,Mit der NIS-RL beginnt der Unionsgesetzgeber - abgesehen von Art 32 DSGVO -
erstmals gesetzliche Vorgaben fur den Bereich der [T-Sicherheit festzulegen™.

14 Die NIS-1-RL war zum 10.5.2018 umzusetzen. Artikel 25 Absatz T NIS-1-RL.

15 Erwagungsgrund 2 NIS-2-RL.
16 Siehe Artikel 5 NIS-1-RL.
17 Siehe Artikel 21 NIS-1-RL.

18 Vgl auch Erwégungsgrund 4 NIS-1-RL: ,In der Richtlinie (EU) 2016/1148 wurde den Mitgliedstaaten auch ein sehr groBer Ermessens-
spielraum bei der Umsetzung der in der Richtlinie festgelegten Verpflichtungen in Bezug auf die Sicherheit und die Meldung von Si-
cherheitsvorféllen einger&umt. Diese Verpflichtungen wurden daher auf nationaler Ebene auf sehr unterschiedliche Weise umgesetzt”.

19 Vgl Erwégungsgrund 4 f NIS-2-RL.

20 So darf es etwa durchaus bezweifelt werden, dass die in § 26 Absatz 1 NISG festgelegten Geldstrafen in Hohe von ,bis zu 50.000 Euro,
im Wiederholungsfall bis zu 100.000 Euro™ den Anforderungen des Artikel 21 NIS-1-RL an die ,wirksam[e], angemessen[e] und abschre-

ckend[e]" Wirkung von Sanktionen gerecht werden.
21 Artikel 41 Absatz 1 NIS-2-RL.
22 Siehe § 4 Absatz 2 Ziffer 3 NISG.

23 Die ebenfalls in § 2 NISG genannten ,Einrichtungen der &ffentlichen Verwaltung™ werden aufgrund des Fokus auf Unfernehmen ausgeklammert.
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nehmen beschrdnkte sich der &sterreichische
Gesetfzgeber insoweit weitestgehend auf die
Mindestharmonisierung,?

als er es unterlieB, Gber die Vorgaben des Arti-
kel 1 NIS-1-RL in Verbindung mit Anh&ngen Il und
[l der NIS-1-RL hinausgehend Unternehmen den
Anforderungen des unionalen Cybersicherheits-
rechts zu unterwerfen.?

3.2.2. Betreiber wesentlicher Dienste

Bei den gemdR § 2 NISG dem Gesetz unterlie-
genden ,Betreibern wesentlicher Dienste™ han-
delt es sich gemdR § 3 Ziffer 10 NISG um Ein-
richtungen , mit Niederlassung in Osterreich, die
einen wesentlichen Dienst erbring[en]”. Letzterer
wird in § 3 Ziffer 9 NISG wiederum als , Dienst”
definiert, ,der in einem der in § 2 genannten
Sekforen” - das sind die Sektoren Energie, Verkehr,
Bankwesen, Finanzmarktinfrastrukturen, Gesund-
heitswesen, Trinkwasserversorgung und digitale
Infrastruktur - erbracht wird; vereinfachend

lassen sich die ,Betreiber wesentlicher Dienste®
auch als kritische Infrastrukturbetreiber™ bezeich-
nen.%

Neben der Leistungserbringung in einem der
Sektoren des § 2 NISG ist fUr einen ,wesent-
lichen Dienst” gemd&B § 3 Ziffer 9 NISG weiters
erforderlich, dass der Dienst ,eine wesentliche
Bedeutung insbesondere fur die Aufrechterhal-
fung des &ffentlichen Gesundheitsdienstes, der
Sffentlichen Vlersorgung mit Wasser, Energie
sowie lebenswichtigen GUfern, des Sffentlichen
Verkehrs oder die Funktionsf&higkeit offentlicher
Informations- und Kommunikationstechnologie
hat" und das seine VerfUgbarkeit ,abhdngig von
Netz- und Informationssystemen ist". Die Aufz&h-
lung der genannten Tatigkeiten, fUr deren Auf-
rechterhaltung der ,wesentliche Dienst” ,wesent-
liche™ Bedeutung entfaltet, ist dabei demonstrativ
(argumentum: ,insbesondere™), wie nicht zuletzt
auch ein Blick in die NIS-1-RL verdeutlicht: Ge-
ma&B Artikel 5 Absatz 2 littera a NIS-1-RL handelte
es sich bei ,wesentlichen Diensten® um Dienste,

die ,fur die Aufrechterhaltung kritischer gesell-
schaftlicher und/oder wirtschaftlicher Tétigkeiten
unerldsslich™ sind. Auch die Aufrechterhaltung
von anderen kritischen gesellschaftlichen oder
wirtschaftlichen Tatigkeiten, als jene in § 3 Ziffer 9
NISG aufgezdhlten, kann damit die Qualifikation
als ,wesentlicher Dienst” begrinden.

In Zusammenschau der §§ 2, 3 Ziffer 9 sowie 3
Ziffer 10 NISG fallen Unternehmen als ,Betreiber
wesentlicher Dienste™ damit immer dann in den
Anwendungsbereich des NISG, wenn sie (kumu-
lativ)

- in Osterreich niedergelassen sind,

= sie ihre Tatigkeit in einem der Sekforen
Energie, Verkehr, Bankwesen, Finanzmarktinf-
rastrukturen, Gesundheitswesen, Trinkwasser-
versorgung und digitale Infrastruktur austben,

- der von ihnen erbrachte Dienst wesentliche
Bedeutung fUr die Aufrechterhaltung kriti-
scher gesellschaftlicher und/oder wirtschaft-
licher Tatigkeiten entfaltet, und

- die VerfUgbarkeit des Dienstes von Netz- und
Informationssystemen abhdngig ist.

Der Anwendungsbereich der unternenmensbe-
zogenen Sicherheitspflichten erstreckt sich fur

.Betreiber wesentlicher Dienste™ allerdings nur

soweit, wie ihre Netz- und Informationssysteme

in die Bereitstellung des wesentlichen Dienstes
eingebunden sind.? Das NISG (in Umsetzung
der NIS-1-RL) geht gegenwdrtig somit von einem
spezifischen Netzwerkschutz aus, der all jene Teile
der Gesamtheit an Netz- und Informationssyste-
men der Betreiber wesentlicher Dienste ausklam-
mert, die mit der Erbringung des wesentlichen
Dienstes nichts zu tun haben (dies &dndert sich
mit der NIS-2-RL).% Erwdgungsgrund 22 NIS-1-RL
fUhrt das anschauliche Beispiel eines Flughafen-
betreibers an, der neben wesentlichen Diensten
wie dem ,Sfart- und Landebahn-Management”®
auch nicht-wesentliche Dienste wie die ,Bereit-
stellung von Einkaufsbereichen” erbringt. Nur die
in das , Sfart- und Landebahn-Management”

24 Vgl in diesem Zusammenhang Anderl et al in Anderl et al, NISG § 2 NISG Rz 2, die davon sprechen, dass das NISG einen eingeschrénk-
ten, und keinen gesamtgesellschaftlichen Ansatz verfolge. Der Gesetzgeber hatte ,weitere Bereiche hinzufligen kdnnen™ (Rz 4).

25 Der 6sterreichische Gesetzgeber ging allerdings insoweit Uber die Mindestharmonisierung der NIS-1-RL hinaus, als er gemd&B § 2 NISG
auch ,Einrichtungen der &ffentlichen Verwaltung™ in den Anwendungsbereich des NISG einbezog.

26 Vgl Kristoferitsch/Lachmayer, ecolex 2020, 74 ff.

27 Siehe § 17 Absatz 1 NISG; weiters Artikel 14 Absatz 1 in Verbindung mit Erwégungsgrund 22 NIS-1-RL; Kristoferitsch/Lachmayer, ecolex

2020, 76.

28 Durch die NIS-2-RL wandelt sich das Schutzkonzept fur Netz- und Informationssysteme grundlegend. Kiinftig haben wesentliche und
wichtige Einrichtungen séimtliche Netz- und Informationssysteme, und damit nicht nur jene, die in die kritische Diensteerbringung ein-

gebunden sind, zu schitzen. Siehe dazu unfer 6.2.
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eingebundenen Netz- und Informationssysteme
fallen unter das Schutzkonzept der NIS-1-RL und
des NISG, nicht hingegen die zur ,Bereitstellung
von Einkaufsbereichen” dienenden Netzwerke.

Angesichts der erheblichen Zahl an unbestimm-
ten Rechtsbegriffen, mit denen der Anwendungs-
bereich des NISG operiert (,eine wesentliche
Bedeutung insbesondere fur die Aufrecht-
erhaltung [...]").? war und ist es fUr betroffene
Unternehmen entlastend, dass das System des
NISG gegenwadartig eine bescheidmdaBige Ermitt-
lung der 6sterreichischen Betreiber wesentlicher
Dienste durch den Bundeskanzler vorsieht (,State
driven Approach™).%0 ,Betreiber wesentlicher
Dienste™ wird man dadurch, dass einen der
Bundeskanzler mit Bescheid dazu erklért, wobei
dessen Rechtskraft fUr die Betreibereigenschaft
konstitutive Wirkung entfaltet.®!

3.2.3. Anbieter digitaler Dienste

Zusdizlich zu den , Befreibern wesentlicher
Dienste" bringt § 2 NISG das Gesetz auch auf
JAnbieter[...] digitaler Dienste" zur Anwendung.
Bei diesen handelt es sich gemdaB § 3 Ziffer 13
NISG um juristische Personen oder eingetrage-
ne Personengesellschaften, ,die einen digita-
len Dienst in Osterreich anbiete[n]". ,Anbieter
digitaler Dienste™ unterliegen dem NISG aber
nur, sofern sie zusatzlich als zumindest ,mittleres
Unternehmen™ im Sinne der KMU-Empfehlung der
Kommission gelten3? und entweder ihre Haupt-
niederlassung in Osterreich haben oder einen
Vertreter im Sinne des § 3 Ziffer 14 NISG namhaft
gemacht haben.3?

Den Begriff des ,digitalen Dienstes™ definiert § 3
Ziffer 12 NISG als ,einen Dienst im Sinne des § 3
Z 1 E-=Commerce-Gesetz (ECG) ", bei dem es sich
um ,einen Online-Marktplatz, eine Online-Such-
maschine oder einen Cloud-Computing-Dienst
handelt”. Um unter das NISG zu fallen, mUssen
die betreffenden Unternenmen folglich entweder
eine Online-Marktplatz, eine Online-Suchmaschi-

29
30
31
32
33

§ 3 Ziffer 9 NISG.

Hdusler in Anderl et al, NISG § 16 NISG Rz 12.

Dienste™ im NISG der NIS-1-RL entspricht.

Siehe Anderl et al in Anderl et al, NISG § 3 NISG Rz 33 ff.
Siehe dazu bereits unter 3.2.2.

Siehe Kristoferitsch/Lachmayer, ecolex 2020, 76.

34
35
36

3.3.

Siehe § 16 Absatz 1 NISG; Anderl/Muller/Pichler in Paulus 186 f.

ne oder einen Cloud-Computing-Dienst betrei-
ben, wobei aufgrund des Verweises auf das ECG
zusdaizlich erforderlich ist, dass der Dienst entgelt-
lich erbracht wird (die Entgeltlichkeit ist auch

bei Umwegrentabilittt - etwa Werbeeinnahmen
- gegeben).®

Auch fur Anbieter digitaler Dienste gilt, dass sich
der Anwendungsbereich der unternenmensbe-
zogenen Sicherheitspflichten auf sie nur soweit
erstreckt, wie ihre Netz- und Informationssysteme
in die Bereitstellung des betreffenden digitalen
Dienstes eingebunden sind; es kann diesbezug-
lich auf die hinsichtlich der Betreiber wesentlicher
Dienste getatigten AusfUhrungen verwiesen
werden.% Anders als hinsichtlich der Betreiber
wesentlicher Dienste ist eine bescheidmdBige
Ermittlung der Anbieter digitaler Dienste (,State
driven Approach™) aber nicht vorgesehen.

Die unternehmerischen Pflichten
gemaB §§ 16 ff NISG

Wesentlichste Rechtsfolge der Qualifikation eines
Unternehmens als ,Betreiber wesentlicher Diens-
te" oder ,Anbieter digitaler Dienste™ ist, dass sie
damit dem Cybersicherheits-Pflichtenprogramm
des NISG entsprechen mussen. Die Pflichten, die
Unternehmen als Betreiber wesentlicher Dienste
oder Anbieter digitaler Dienste gemd&B den Be-
stimmungen der §§ 16 ff NISG treffen, lassen sich
in die zwei Gruppen ,IT-SicherheitsmaBnahmen™
und ,Meldepflichten® teilen.® Flr Betreiber we-
sentlicher Dienste enthdlt § 17 NISG die Regelun-
gen bezlglich ,Sicherheitsvorkehrungen ™ und

§ 19 NISG die entsprechende Meldepflicht bei
Sicherheitsvorfdllen. Spiegelbildliche Vorgaben
fUr Anbieter digitaler Dienste finden sich in § 21
NISG.

Auf gesetzlicher Ebene (§§ 17 Absatz 1 und 21
Absatz 1 NISG) werden die unternehmensbezo-
genen Pflichten zur Setzung von , Sicherheitsvor-
kehrungen™ abstrakt dahingehend umschrieben,

Siehe zu den Kriterien der KMU-Empfehlung, bei deren Erflllung ein ,mittleres Unternehmen™ vorliegt, unter 5.2.3.
Fraglich ist, ob dieses zus&izliche Erfordernis (Hauptniederlassung oder benannter Vertreter) fur die Qualifikation als ,Anbieter digitaler
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dass ,geeignete und verhd&ltnismdaBige techni-
sche und organisatorische Sicherheitsvorkehrun-
gen zu freffen” sind. Diese mussen den Stand der
Technik bertcksichtigen ,und dem Risiko, das mit
vernuinftigem Aufwand feststellbar ist, angemes-
sen [...] sein"¥ Gemd&RB § 4 Absatz 2 Ziffer 3 NISG
ist der ,Bundeskanzler [...] im Einvernehmen

mit dem Bundesminister fur Inneres™ ermd&chtigt,
mit Verordnung die Sicherheitsvorkehrungen im
Sinne des § 17 Absatz T NISG deftaillierter auszu-
gestalten.

Auf Basis der genannte Verordnungsermdach-
figung ist die NISV® ergangen, in deren § 11

in Verbindung mit Anlage | leg cit die Sicher-
heitsanforderungen des § 17 Absatz 1 NISG fUr
Betreiber wesentlicher Dienste n&her konkretisiert
werden. FUr Anbieter digitaler Dienste enthdalt die
NISV hingegen keine Vorgaben, weil die NIS-1-RL
diesen Bereich vollharmonisiert.*” Eine entspre-
chende Verordnungsermdéchtigung im NISG fehlt
deswegen; § 21 Absatz 1 NISG nennt lediglich
unterschiedliche Gesichtspunkte, die bei der
Festsetzung von SicherheitsmaBnahmen zu be-
rdcksichtigen sind (, Sicherheit der Systeme und
Anlagen”, ,Bewdltigung von Sicherheitsvorféllen”,

. Betriebskontinuitétsmanagement", ,Uberwa-

chung", .Uberprtifung und Erprobung”, ,Ein-
haltung der internationalen Normen"). Entspre-
chende Konkretisierungen fUr Anbieter digitaler
Dienste finden sich (,Vollharmonisierung™) in der
Durchfihrungsverordnung 2018/15/EU.

Trotz dieser gesetzlichen Differenzierung und des
Umstandes, dass die in § 11 NISV aufgelisteten
SicherheitsmaBnahmen flr Anbieter digitaler
Dienste keine Relevanz entfalten,*® wird in der
Literatur zutreffend darauf hingewiesen, dass

sich die von Betreibern wesentlicher Dienste und
Anbietern digitaler Dienste konkret zu setzenden
SicherheitsmaBnahmen im Ergebnis allerdings
nicht wesentlich unterscheiden durften. Denn
die in § 11 NISV angefuhrten Sicherheitsma-
nahmen orientieren sich weitgehend an interna-
fionalen Standards - wie ISO/IEC 27001 -, auf die
ebenso § 21 Absatz 1 littera e NISG verweist (, Ein-

haltung der internationalen Normen™) und auf
die auch Anbieter digitaler Dienste regelmdaBig
zurlckgreifen. Zudem enthdlt die DurchfUhrungs-
verordnung 2018/15/EU weitestgehend Sicher-
heitsmaBnahmen, die die Sicherheitsvorgaben
der NISV widerspiegeln.*!

Wdhrend Anbieter digitaler Dienste die Erfullung
der NIS-Cybersicherheitspflichten gemdaB § 21
Absatz 4 NISG nur auf Verlangen des Bundes-
ministers fur Inneres (BMI) nachweisen mussen,
normiert § 17 Absatz 3 NISG fUr Betreiber wesent-
licher Dienste eine Verpflichtung zum periodi-
schen Nachweis. Letztere haben ,mindestens
alle drei Jahre nach Zustellung des Bescheides
gemdB § 16 Abs. 4 Z 1 [- mit dem sie als Betreiber
wesentlicher Dienste ermittelt werden -] die Er-
fallung der Anforderungen [...] gegentiber dem
Bundesminister far Inneres nachzuweisen”.

Bereits der Gesetzestext des § 17 Absatz 3 NISG
hebt dabei die Bedeutung hervor, die Zertifizie-
rungen nach internationalen Normen - etwa
ISO/IEC 27001 - in diesem Zusammenhang
zukommt. Zum Nachweis der ErfUllung ihrer Ver-
pflichtungen Ubermitteln Betreiber wesentlicher
Dienste eine ,Aufstellung der vorhandenen
Sicherheitsvorkehrungen durch den Nachweis
von Zertifizierungen oder durchgefihrten Uber-
prufungen durch qualifizierte Stellen™. Die Um-
setzung des NIS-Cybersicherheits-Compliance-
Projekts besteht damit in aller Regel darin, sich
entsprechend dem Stand der Technik zertifizieren
zu lassen, wobei die Literatur ausdrticklich be-
tont, dass eine , lediglich interne Uberpriifung

im Unternehmen samt Nachweis - bspw durch
die interne Revision - [...] nicht ausreichend [ist],
auch wenn das zu Uberprifende Unfernehmen
selbst als qualifizierte Stelle anerkannt wurde " #?

Sollte trotz aller (oder aufgrund des Fehlens von)
Sicherheitsvorkehrungen dennoch ein ,Sicher-
heitsvorfall” eintreten, sind sowohl Betreiber we-
sentlicher Dienste (§ 19 NISG) als auch Anbieter
digitaler Dienste (§ 21 Absatz 2 NISG) verpflichtet,
eine behordliche Meldung zu erstatten. Zur Ab-

37 § 17 Absatz 1 NISG und im Wesentlichen gleichlautend § 21 Absatfz 1 NISG.

38 Verordnung des Bundesministers flr EU, Kunst, Kultur und Medien zur Festlegung von Sicherheitsvorkehrungen und néheren Regelun-
gen zu den Sektoren sowie zu Sicherheitsvorféllen nach dem Netz- und Informationssystemsicherheitsgesetz (Netz- und Informations-

systemsicherheitsverordnung), BGBI Il 215/2019.
39 Siehe HeuBler in Anderl et al, NISG § 21 NISG Rz 1 ff.
40 HeuBler in Anderl et al, NISG § 21 NISG Rz 4.
41 HeuBler in Anderl et al, NISG § 21 NISG Rz 4.
42 Mayer in Anderl et al, NISG § 17 NISG Rz 17 ff.
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wicklung des Meldeprozederes wurde die staat-
liche Plattform <https://nis.cert.at/> eingerichtet,
die es sowohl Betreibern wesentlicher Dienste als
auch Anbietern digitaler Dienste unbUrokratisch
ermoglicht, eine entsprechende Meldung - wie
gesetzlich gefordert - ,unverziglich® zu erstat-
fen.*

3.4.Verwaltungsstrafen (§ 26 NISG)

Trotz des Umstandes, dass das NISG damit ,den
von der NIS[-1]-RL umfassten Unternehmen
zahlreiche und durchaus aufwendige Pflichten
auferlegt”* fristet(e) das unionale Cybersicher-
heitsrecht bislang, etwa im Vergleich zum Daten-
schutzrecht der DSGVO, ein stiefmutterliches Da-
sein. Dies durfte vor allem dem Sanktionsregime
des NISG geschuldet sein. Bei VerstéBen gegen
das NISG drohen gemdB § 26 leg cit gegenwdr-
tig lediglich Geldstrafen bis zu 50.000 Euro; im
Wiederholungsfall kann die Behérde Geldstrafen
bis zu 100.000 Euro verh&ngen.

In Anbetracht dessen, dass das NISG seinen
Anwendungsbereich derzeit im Ergebnis nur auf
groBe oder sehr groBe Unternehmen erstreckt,*®
dass § 26 Absatz 6 NISG ein Absehen von der
Bestrafung des natlrlichen Verantwortlichen bei
Bestrafung der juristischen Person ermdéglicht
(Opportunitétsprinzip),*® sowie der nach der herr-
schenden Rechtsprechung und Lehre bestehen-
den Zulassigkeit der Ubernahme von gegen no-
tarliche Personen verhdngte Geldstrafen durch
die Gesellschaft,*” waren die Compliance-Anrei-
ze fUr die dem NISG unterworfenen Unternehmen
denkbar schwach ausgepragt. Bezeichnender-
weise existiert auch - soweit ersichtlich - kein
einziges verwaltungsgerichtliches Judikat zum
NISG, ein Umstand, der dafurspricht, dass das
NISG in der verwaltungsstrafrechtlichen Praxis
der Behdrden bislang nicht oder kaum vollzogen
wurde. AbschlieBend bleibt zu bemerken, dass

43 Siehe §§ 19 Absatz 1 und 21 Absatz 2 NISG.

44  Kristoferitsch/Lachmayer, ecolex 2020, 75.

45 Vgl in diesem Zusammenhang bereits unter 3.2.
46 Siehe Muller in Anderl et al, NISG § 26 NISG Rz 13.

es sich bei den niedrigen Strafen des NISG* um
einen jener Mé&ngel in der Umsetzung der NIS-RL
gehandelt haben durfte,* die den Unionsgesetz-
geber letztlich zur Revision des unionalen Cyber-
sicherheitsrechts durch die NIS-2-RL bewogen.

3.5.Zwischenresiimee

Zusammenfassend entfaltet das NISG derzeit nur
fUr jene Unternehmen, die entweder bestimmte
kritische Infrastrukturdienstleistungen (Betreiber
wesentlicher Dienste)®® oder ausgewdhlte digi-
tale Dienste (,Anbieter digitaler Dienste™) erbrin-
gen, Relevanz. Diese werden zum einen auf die
Setzung von SicherheitsmaBnahmen verpflichtet,
um die Integritét jener Netz- und Informations-
systeme zu gewdhrleisten, die sie zur Erbringung
ihrer Dienste nutzen. Zum anderen haben Be-
freiber wesentlicher Dienste und Anbieter digi-
taler Dienste ,Sicherheitsvorfdlle™ ,unverziglich®
behordlich zu melden.

Den eingeschrankten Ansatz des gegenwdrtig in
Geltung stehenden Cybersicherheitsrechts, nur
Unfernehmen in einigen wenigen, ausgewdhl-
fen Sektoren in den Fokus zu nehmen, gibt der
Unionsgesetzgeber mit der NIS-2-RL nunmehr
weitestgehend auf. Kinftig wird sich das NIS-2-Cy-
bersicherheitsrecht Uber erhebliche Teile der
Wirtschaft legen und sich damit immer mehr in
Richtung eines allgemeinen Cybersicherheits-
rechts wandeln.®!

47 OGH 3 Ob 96/55; Graf in KleteCka/Schauer, ABGB-ON1.05 § 879 ABGB Rz 205.

48 Die geringe Strafhdhe des NISG wird auch in der Literatur zutreffend hervorgehoben. Siehe etwa Kristoferitsch/Lachmayer, ecolex 2020,
77, die von einer ,bemerkenswerten Abkehr von den hohen Strafrahmen der DSGVO™ sprechen.

49 Vgl Erwagungsgrinde 2 ff NIS-2-RL.

50 Der Anwendungsbereich der NIS-1-RL ist auf einzelne Sektoren kritischer Infrastruktur beschréinkt; etwa sind die Sektoren ,Lebensmittel®
und ,Abwasserversorgung” vom Anwendungsbereich der RL ausgenommen. Siehe Anderl/Mller/Pichler in Paulus 184 f.

51 Siehe zum erweiterten Anwendungsbereich der NIS-2-RL im Detail unter 5.
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Uberblick NIS-2-RL - Wass ist neu?

Bevor im Detail auf die unternehmensbezogenen
Regelungen der NIS-2-RL eingegangen wird, sol-
len die wesentlichen Neuerungen der Richtlinie
kurz Uberblicksartig dargestellt sein. Ein Vergleich
mit der NIS-1-RL macht umgehend deutlich, dass
der Unionsgesetzgeber mit der NIS-2-RL einen
Paradigmenwechsel im Cybersicherheitsrecht
der Union einl@utet .52

Dieser Umstand zeigt sich zun&chst anhand des
erheblich ausgeweiteten Anwendungsbereichs:®
Beschrénkte der Unionsgesetzgeber den An-
wendungsbereich der NIS-1-RL noch auf Unter-
nehmen in kritischen Sektoren und ausgewdhlte
Anbieter digitaler Dienste, erstreckt sich die
NIS-2-RL kUnftig auf weite Teile der Wirtschaft in
den Mitgliedstaaten.®® In diesem Umstand kommt
eine wesentliche Anderung der Zielsetzung des
unionalen Cybersicherheitsrechts zum Ausdruck.
Cybersicherheit soll kinftig nicht nur in ausge-
wdhlten Sektoren kritischer Infrastruktur die Auf-
rechterhaltung des Betriebs sichern, sondern im
Sinne eines umfassenden Ansatzes ein allgemein
hohes Niveau an Cybersicherheit in der Union
gewdhrleisten.

Wd&hrend sich beim Anwendungsbereich der
NIS-Bestimmungen vieles &ndert, bleibt das flr
Unternehmen maBgebliche Pflichtenprogramm
in seinen Grunds&tzen gleich: Auch in der NIS-2-
RL stehen RisikomanagementmaBnahmen und
die Meldung von Sicherheitsvorféllen im Zentrum
der unternehmerischen Pflichten.%® Die Feinheiten
liegen allerdings im Detail. Zum einen scharft

der Unionsgesetzgeber an unterschiedlichen
Stellen nach, etwa, indem er konkrete und knapp
bemessene Fristen fur den Ablauf des Meldungs-
prozesses vorsieht. Zum anderen werden mit
dem Gebot zur Gewdhrleistung der Cybersicher-
heit der Lieferkette und der Notwendigkeit von
SchulungsmaBnahmen fur Leitungsorgane und
Mitarbeiter teils auch neue Unternehmenspflich-
fen geschaffen.

52 Vgl Kipker, EuZW 2023, 249.
53 Siehe dazu im Detail unter 5.

Bemerkenswert ist in dieser Hinsicht, dass die
NIS-2-RL von einbezogenen Einrichtungen bzw
Unternehmen kUnftig verlangt, inre Netz- und In-
formationssysteme nicht bloB spezifisch, sondern
umfassend zu schitzen.® Im Regime der NIS-T1-RL
war dies nicht der Fall: Betreiber wesentlicher
Dienste und Anbieter digitaler Dienste mussten Si-
cherheitsmaBnahmen nur hinsichtlich jener Teile
inrer Netzwerke setzen, die sie zur Erbringung ihrer
wesentlichen und digitalen Dienste nutzten.

Die augenfdlligste Anderung aber, die die NIS-2-
RL mit sich bringt, liegt im maBgeblich verschart-
fen Sanktionsregime.%” W&hrend die NIS-1-RL die
Festsetzung des Strafrahmens noch den Mitglied-
staaten UberlieB, weswegen der &sterreichische
Gesetzgeber im NISG einen Strafrahmen von
50.000 Euro vorsehen konnte, setzt die NIS-2-RL
nunmehr selbst auf Millionen- bzw Milliardenstra-
fen (10 sowie 7 Mio Euro bzw 2 sowie 1,4% des
weltweiten Konzernumsatzes). Zu den drakoni-
schen GeldbuBen tritt kUinftig zudem eine Verant-
wortlichkeit bzw Haffung von Leitungsorganen
sowie Leitungspersonen, die im &uBersten Fall in
Tatigkeitsverboten minden kann. Gemeinsam
mit dem ausgeweiteten Anwendungsbereich
wird das verschdrfte Sankfionsregime daftr Sor-
ge fragen, dass Cybersicherheit im unternehme-
rischen Alltag ab sofort eine weit gréBere Rolle
spielen wird, als bisher.

54 Vgl Erwégungsgrund 6 NIS-2-RL; siehe weiters Kipker, EuZW 2023, 249; Wegmann, BB 2023, 835.

55 Siehe dazu im Detail unter 6.
56 Siehe dazu im Detail unter 6.2.
57 Siehe dazu im Detail unter 7.

© Schiefer Rechtsanwdlte



CISCO Systems Austria - White Paper - Die NIS-2-RL und ihre Anforderungenan Unternehmen 1 5

5. Der erweiterte Anwendungsbereich der NIS-2-RL

5.1.Cybersicherheit: Vom Nischenthema
zur ,Chefsache™®

5.2.Erfasste Einrichtungen

5.2.1. Kumulative Voraussetzungen

Dafur, dass der NIS-2-RL bzw den einschlégigen
Umsetzungsbestimmungen im Vergleich zum
Cybersicherheitsrecht der NIS-1-RL gesteigerte Be-
deutung fur die Unternehmenspraxis zukommen
wird, zeichnet neben dem deutlich verschdarften
Strafregime®® vor allem der erweiterte Anwen-
dungsbereich der Richtlinie verantwortlich. Unter-
fielen nach der NIS-1-RL bloB Betreiber kritischer
Infrastruktur und Anbieter bestimmter digitaler
Dienste dem Cybersicherheits-Regime der EU,°
erweitert die NIS-2-RL zum einen die Zahl kritischer
Sektoren von 7 auf 11, wie kunftig als Novum zum
anderen auch bestimmte Unternehmen (bzw Ein-
richtungen) in Branchen mit erhéhter Kritikalitét
unter NIS-2 fallen.®!

Des Weiteren beseitig die NIS-2-RL auch die
Befugnis der Mitgliedstaaten, die zur Bestim-
mung des Anwendungsbereichs maBgeblichen
Schwellenwerte flr die UnternehmensgréBe
selbst festzulegen.? Diese Kompetenz der Mit-
gliedstaaten war mit ein Grund fur das mitglied-
staatliche Umsetzungsdefizit der NIS-1-RL gewe-
sen.

Im Ergebnis fUhrt die Erweiterung des Anwen-
dungsbereichs der NIS-2-RL dazu, dass Cyber-
sicherheit zur ,Chefsache " wird. Denn dem
NIS-Cybersicherheitsregime unterliegen kunftig
nicht mehr bloB ein kleiner Kreis von kritischen
Infrastrukturbetreibern, sondern weite Teile der
Wertschoépfungskette in der Union. FUr eine
erhebliche Zahl von Unternehmen rickt Cyber-
sicherheits-Compliance aufgrund der NIS-2-RL
nunmehr in den Fokus.

58 Kipker, EUZW 2023, 249.
59 Dazu ndher unter 7.

Die NIS-2-RL legt ihren grundsé&tzlichen Anwen-
dungsbereich in Artikel 2 Absatz 1 leg cif fest.¢3
GemdB der Bestimmung kommt die Richtlinie fur

,Offentliche oder private Einrichtungen " zur An-

wendung, sofern diese kumulativ die folgenden
Voraussetzungen erfullen:

a) Es handelt sich um o6ffentliche oder priva-
te Einrichtungen der in den Anh&dngen |
oder Il zur NIS-2-RL genannten Art.

b) Im Falle von Unternehmen handelt es
sich zumindest um ,mittlere Unterneh-
men” im Sinne der Kommissions-Empfeh-
lung 2003/361/EG (iwF: KMU-Empfeh-
lung).

c) Die offentliche oder private Einrichtung
erbringt ihre Dienste in der Union oder
Ubt ihre Tatigkeit dort aus.

Fehlt es an einer (oder mehreren) der Vorausset-
zungen, unterfdllt die betreffende Einrichtung der
NIS-2-RL grundsétzlich nicht. Dies gilt ausnahms-
weise nicht fUr das GréBenkriterium im Sinne

der KMU-Empfehlung, das durch die spezifische
Kritikalitét der Einrichtung (Artikel 2 Abséitze 2-4
NIS-2-RL) ersetzt werden kann.®

Die in Artikel 3 NIS-2-RL getroffene Unterscheidung
zwischen ,wesentlichen®™ und ,wichtigen™ Ein-
richtungen hat - anders als dem ersten Anschein
nach - hinsichtlich des Anwendungsbereichs der
unternehmensbezogenen Pflichten der NIS-2-RL
keine besondere Relevanz.®® Der Unterschied
zwischen ,wesentlichen® und ,wichtigen” Einrich-
tungen besteht vor allem darin, dass erstere im
Vergleich zu letzteren einer wesentlich strengeren
behordlichen Aufsicht unterworfen werden. Far

~wesentliche™ Einrichtungen sieht Artikel 32 NIS-2-

RL eine laufende behdrdliche Uberwachung vor;

60 Dazu bereits unter 3; weiters etwa Kristoferitsch/Lachmayer, ecolex 2020, 74 ff.

61 Siehe dazu im Detail sogleich unter 5.2.2.
62 Siehe Rath/Ekardt/Schiela, MMR 2023, 86.

63 Zu den Bereichsfestlegungen der Anwendung in Artikel 2 Abséitze 2-4 NIS-2-RL siehe sogleich unter 5.4.

64 Siehe dazu sogleich unter 5.4.

65 Wesentliche und wichtige Einrichtungen unterliegen grundsétzlich denselben Verpflichtungen. Siehe Artikel 20 ff NIS-2-RL.

© Schiefer Rechtsanwdlte
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~wichtige® Einrichtung unterliegen hingegen bloB
einer nachtréglichen (ex post-) Kontrolle (,nach-
fréglichel...] AufsichtsmaBnahmen™).¢

5.2.2. Einrichtungen im Sinne der Anhdnge | und

Il der NIS-2-RL

Um den Anwendungsbereich der NIS-2-RL fur
eine Einrichtung zu begrinden, bedarf es zu-
ndchst ihrer Qualifikation als Einrichtung im Sinne
der Anhénge | oder Il zur NIS-2-RL. Anhang | z&hlt
dabei unterschiedliche ,Sekforen mit hoher Kriti-
kalitat™ auf und baut damit im Wesentlichen auf
der aus der NIS-1-RL bekannten Liste von ,Befrei-
ber[n] wesentlicher Dienste” (Anhang Il zur NIS-
1-RL) auf - mit teilweisen Ergéinzungen durch die
NIS-2-RL. Im Ergebnis k&nnen folgende Sektoren
(mitsamt Teilsektoren) den Anwendungsbereich
des NIS-2-Cybersicherheitsrechts begrinden,
wobei Anhang | die spezifischen in die Richtlinie
fallenden Arten der Einrichtung innerhalb der
einzelnen Sektoren konkretisierend anfuhrt:

= Energie (Nummer T Anhang | zur NIS-2-RL)
> Elekfrizitgt
- Fernwdrme und -kdlte
> Erddl
- Erdgas
> Wasserstoff
= Verkehr (Nummer 2 Anhang | zur NIS-2-RL)
> Luftverkehr
- Schienenverkehr
= Schifffahrt
- StraBenverkehr
= Bankwesen (Nummer 3 Anhang | zur NIS-2-
RL)
- Finanzmarktinfrastrukturen (Nummer 4 An-
hang | zur NIS-2-RL)
- Gesundheitswesen (Nummer 5 Anhang | zur
NIS-2-RL)
= Trinkwasser (Nummer 6 Anhang | zur NIS-2-RL)
= Abwasser (Nummer 7 Anhang | zur NIS-2-RL)
- Digitale Infrastruktur (Nummer 8 Anhang | zur
NIS-2-RL)
- Verwaltung von IKT-Diensten (Business-to-Busi-
ness) (Nummer 9 Anhang | zur NIS-2-RL)
> Offentliche Verwaltung (Nummer 10 Anhang

66 Arfikel 33 NIS-2-RL.

67 Nummer 3 Anhang Il NIS-2-RL.

68 Nummer 4 Anhang Il NIS-2-RL.

69 Nummer 5 Anhang Il NIS-2-RL.

70 Siehe Nummer 8 Anhang | NIS-2-RL.
71 Kipker, EUZW 2023, 249.

I zur NIS-2-RL)
2> Weltraum (Nummer 11 Anhang | zur NIS-2-RL)

In Anhang Il zur NIS-2-RL findet sich im Anschluss
eine Liste der ,sonstige[n] kritische[n] Sektoren”,
die eine wesentliche Neuerung im Vergleich zur
NIS-1-RL darstellt. Wiederum werden Sektoren, Teil-
sektoren sowie die spezifische Art der Einrichtung
angefuhrt, die den Anwendungsbereich des
Cybersicherheitsrechts begrinden:

- Post- und Kurierdienste (Nummer 1 Anhang |l
zur NIS-2-RL)

- Abfallbewirtschaftung (Nummer 2 Anhang |I
zur NIS-2-RL)

- Produktion, Herstellung und Handel mit
chemischen Stoffen (Nummer 3 Anhang Il zur
NIS-2-RL)

- Produktion, Verarbeitung und Vertrieb von Le-
bensmitteln (Nummer 4 Anhang Il zur NIS-2-RL)

= Verarbeitendes Gewerbe/Herstellung von Wao-
ren (Nummer 5 Anhang Il zur NIS-2-RL)

- Herstellung von Medizinprodukten und
In-vitro-Diagnostika
- Herstellung von Datenverarbeitungs-
gerdten, elektronischen und optischen

Erzeugnissen

Herstellung von elekirischen AusrGstungen

Maschinenbau

Herstellung von Kraftwagen und Kraftwa-

genteilen
- sonstiger Fahrzeugbau

- Anbieter digitaler Dienste (Nummer 6 An-
hang Il zur NIS-2-RL)

= Forschung (Nummer 7 Anhang Il zur NIS-2-RL)

v vy

Insgesamt erweist sich der Kreis der einbezoge-
nen Sektoren und Branchen damit im Vergleich
zur NIS-1-RL deutlich erweitert. Vor allem durch die
Einbeziehung eines erheblichen Teils der produ-
zierenden Industrie (chemische Stoffe,¢” Lebens-
mittel, 8 elekfrotechnische Industrie, ¢ etc), aber
etwa auch des Telekommunikationssekfors,”® be-
trifft das unionale Cybersicherheitsrecht kUnftig
nicht nur wenige, ausgewdhlte Betreiber kritischer
Infrastruktur, sondern weite Teile der Wirtschaft in
den Mitgliedstaaten.”

© Schiefer Rechtsanwdlte
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5.2.3. Uberschreitung Schwellenwerte KMU-Emp-

fehlung

Die Qualifikation als Einrichtung im Sinne der An-
h&nge | oder Il der NIS-2-RL alleine genlgt fur die
Begrindung des Anwendungsbereichs der Richt-
linie allerdings nicht. Im Falle von Unternehmen
ist gemdaB Artikel 2 Absatz 1 NIS-2-RL zusaizlich
erforderlich, dass es sich dabei zumindest um
.mittlere Unternehmen™ im Sinne der KMU-Emp-
fehlung der Europ&ischen Kommission handelt.
Im Umkehrschluss bedeutet dies, dass all jene
Unternehmen, die im Sinne der Empfehlung als
Klein- und Kleinstunternehmen zu qualifizieren
sind, grundsd&izlich’? nicht in den Anwendungs-

bereich der NIS-2-RL fallen. ,Mittlere Unternehmen™

zeichnen sich gemdB Artikel 2 Absatz T und 2
der KMU-Empfehlung durch eine der folgenden
Eigenschaften aus:

= Das Unternehmen beschdaffigt zumindest 50
Mitarbeiter.

- Der Jahresumsatz bzw die Jahresbilanz des
Unternehmens Ubersteigt 10 Mio Euro.

Bezlglich der in Nummer 10 Anhang | NIS-2-RL
genannten ,Einrichtungen der offentlichen Ver-
waltung” spielen die Unternehmens-Schwellen-
werte der KMU-Empfehlung der Kommission flr
die Eréffnung des Anwendungsbereichs der NIS-
2-RL naheliegenderweise keine Rolle; sie werden
deswegen gemdB Artikel 2 Absatz 2 littera f NIS-2-
RL , [u]nabhd&ngig von der GréBe der Einrichfung
[...]"in den Anwendungsbereich der Richtlinie
einbezogen. Anderes gilt entgegen dem ersten
Anschein fur die in Anhang Il Nummer 7 NIS-2-RL
erwdhnten ,Forschungseinrichfungen . Bei die-
sen handelt es sich gemd&R der Legaldefinition
des Artikel 6 Nummer 41 NIS-2-RL nur um jene For-
schungseinrichtungen, , deren primdres Ziel es ist,
angewandte Forschung oder experimentelle Ent-
wicklung im Hinblick auf die Nufzung der Ergeb-
nisse dieser Forschung fur kommerzielle Zwecke
durchzuftihren”. ,Bildungseinrichfungen™ - und
damit insbesondere die &ffentlichen Universitéten
- werden explizit ausgeschlossen. ,Forschungsein-
richtungen ™ im Sinne der NIS-2-RL erflllen damit
die Definition des ,Unternehmens” der KMU-Emp-
fehlung (Einheiten, die eine wirtschaftliche Tétig-

keit austiben)” und kénnen folglich an ihren
Schwellenwerten gemessen werden.

5.2.4. Unionsbezug der Tatigkeit

Als letzte Voraussetzung erfordert die Anwendbar-
keit der NIS-2-RL auf betreffende Einrichtungen,
dass diese ,ihre Dienste in der Union erbringen
oder ihre Tatigkeiten dort austiben . W&hrend
das Kriterium des Unionsbezuges der Tatigkeit bei
Bestehen einer Niederlassung in der Union un-
problematisch ist - in diesem Fall werden zumin-
dest die , Tdfigkeiten dort aus[ge]Ub[t]" - bedarf
das Tatbestandsmerkmal der ,Erbringung der
Dienste in der Union™ n&herer ErlGuterung.

Diese liefert die NIS-2-RL in ihrem Erwagungs-
grund 116. Demnach hangt die Frage, ob eine
Einrichtung Dienste in der Union anbietet, von
einer entsprechenden Absicht der Einrichtung
ab. Erwdgungsgrund 116 NIS-2-RL betont dabei,
dass die ,bloBe Zug&nglichkeit der Website einer
Einrichtung oder eines Vermittlers von der Union
aus oder einer E-Mail-Adresse oder anderer Kon-
faktdaten [...] zur Feststellung einer solchen Ab-
sicht ebenso wenig als ausreichend betfrachtet
werden wie die Verwendung einer Sprache, die
in dem Diritfland, in dem die Einrichtung nieder-
gelassen ist, allgemein gebrduchlich ist™. Eine
entsprechende Absicht kann aber das Vorliegen
von unterschiedlichen Faktoren, , wie die Verwen-
dung einer Sprache oder Wahrung, die in einem
oder mehreren Mitgliedstaaten gebr&uchlich

ist, in Verbindung mit der Mdéglichkeit, Dienste in
dieser Sprache zu bestellen, oder die Erw&hnung
von Kunden oder Nufzern in der Union”, indizieren.

Zusammenfassend lasst sich festhalten, dass

der Anwendungsbereich der NIS-2-RL mangels
Unionsbezugs stets dann nicht erdffnet sein wird,
wenn der einzige Bezug zur Union darin besteht,
dass der Internetauftritt des Unternehmens aus
den Mitgliedstaaten aufgerufen werden kann.
Bei englischsprachigen Websites wird im Detail zu
prUfen sein, ob eine entsprechende Ausrichtung
auf Kunden bzw Nutzer in der Union vorliegt, oder
nicht.”

72 Siehe in diesem Zusammenhang aber die gréBenunabhdngige Einbeziehung von Einrichtungen aufgrund ihrer spezifischen Kritikalitét

gemdB Artikel 2 Absditze 2-4 NIS-2-RL. Dazu unter 5.4.

73 Siehe Artikel 1 des Anhangs der KMU-Empfehlung sowie Erwégungsgrund 3 KMU-Empfehlung.
74 VglidZ zum r&umlichen Anwendungsbereich der DSGVO, Leissler/Wolfbauer in Knyrim, Datkomm Art 3 DSGVO

© Schiefer Rechtsanwdlte



18

CISCO Systems Austria - White Paper - Die NIS-2-RL und ihre Anforderungenan Unfernehmen

5.3.Ausgenommene Einrichtungen

Jene ,dffentliche[n] oder private[n] Einrichtun-
gen’, die von der NIS-2-RL ausgenommen sind,
ergeben sich nach dem bisher Ausgefiihrten

im Umkehrschluss aus Artikel 2 Absatz 1 NIS-2-
RL. Sofern Einrichtungen entweder keiner der in
Anhang | oder Il zur NIS-2-RL angefUhrten Tatigkeit
nachgehen,’s sie als Klein- oder Kleinstunter-
nehmen die Schwellenwerte der Kommissions-
empfehlung 2003/361/EG (KMU-Empfehlung)
nicht Uberschreiten’® oder sie ihre Dienste nicht
in der Union erbringen oder ihre Tatigkeiten dort
nicht austben,”” findet die NIS-2-RL auf sie keine
Anwendung.

Aufgrund der erheblichen Ausweitung des
Anwendungsbereichs der NIS-2-RL, die sich

mit aller Deutlichkeit an der Einbeziehung von

in , Produktion, Verarbeitung und Vertrieb von
Lebensmitteln 78 tatigen Einrichtungen oder den
Einrichtungen des , [v]erarbeitende[n] Gewer-
be[s]/Herstellung von Waren ' zeigt - womit die
NIS-2-RL kUnftig weite Teile der Wirtschaft in den
Mitgliedstaaten umfasst®® -, wird eine Ausnahme
vom Pflichtenregime der Richtlinie in Zukunft vor
allem Uber die Klein- und Kleinstunternehmeraus-
nahme zu bewerkstelligen sein. Angesichts der
betréchtlichen Kosten, die fur Unternehmen mit
der Implementierung von Cybersicherheits-Com-
pliancemaBnahmen im Sinne der NIS-2-RL ein-
hergehen und angesichts des Umstandes, dass
ein Ausfall von Klein- und Kleinstunternehmen in
systemischer Hinsicht weitestgehend vernach-
l&ssigbar ist,® entbindet die Richtlinie Klein- und
Kleinstunternehmen von ihren Cybersicherheits-
pflichten.Von der NIS-2-RL sind Unternehmen als
Klein- und Kleinstunternehmen im Sinne der KMU-
Empfehlung immer dann ausgenommen, wenn
sie kumulativ

a) weniger als 50 Mitarbeiter beschdftigen
b) und ihr Jahresumsatz bzw ihre Jahresbi-
lanz 10 Mio Euro nicht Ubersteigt.

Sofern Klein- und Kleinstunternehmen aber -

75 Dazu bereits oben unter 5.2.2.
76 Dazu bereits oben unter 5.2.3.
77 Dazu bereits oben unter 5.2.4.
78 Nummer 4 Anhang Il zur NIS-2-RL.
79 Nummer 5 Anhang Il zur NIS-2-RL.
80 Siehe nur Kipker, EuZW 2023, 249.

dazu sogleich - dennoch in den Anwendungs-
bereich der NIS-2-RL fallen, sollen die daraus
resultierenden Belastungen nach dem Willen
des Unionsgesetzgebers zumindest abgefedert
werden. GemdaB Erwégungsgrund 20 NIS-2-RL
soll die Kommission , daftir sorgen, dass Kleinst-
unfernehmen und Kleinunternehmen, die

in den Anwendungsbereich dieser Richtlinie
fallen, eine angemessene Anleitung erhalfen™.
Erwagungsgrund 56 verlangt von den Mitglied-
staaten, ,mittels ihrer nationalen Cybersicher-
heitsstrategien kleine und mittlere Unternehmen
dabei [zu] unterstltzen, die Herausforderungen
in ihren Lieferketten zu bewdltigen”. Die Mitglied-
staaten sollen weiters ,Uber eine Konfaktstelle far
kleine und mittlere Unternehmen auf nationaler
oder regionaler Ebene verfligen, die kleinen und
mittleren Unternehmen entweder Leitlinien und
Unferstutzung biefet oder sie an die geeigneten
Stellen fur Leitlinien und Unterstltzung in Fragen
im Zusammenhang mit der Cybersicherheit
weiterleitet”. Zur Entlastung sollen ,Kleinstunter-
nehmen und kleinen Unternehmen, die nicht
Uber diese Fahigkeiten verfligen, Dienste wie die
Konfiguration von Websites und die Aktivierung
der Protokollierung” durch Einrichfungen der Mit-
gliedstaaten angeboten werden.

5.4.Gegenausnahme - Einbeziehung

ohne Rucksicht auf GroRBe der Ein-
richtung

Von der Ausnahme fUr Klein- und Kleinstunter-
nehmen besteht sodann aber wiederum eine
gewichtige Gegenausnahme: Sofern Klein- und
Kleinstunternehmen aufgrund der Sensibilitét
der ausgeubten Tatigkeit eben doch ein syste-
misches Risiko darstellen, bringt die NIS-2-RL ihr
Pflichtenprogramm unabhdangig von der GréBe
der betreffenden Einrichtung zur Anwendung;
die maBgeblichen Bestimmungen finden sich in
Artikel 2 Absdtze 2-4 NIS-2-RL.

GemdB Artikel 2 Absatz 2 NIS-2-RL gilt die Richt-
linie zun&chst , [uJnabhd&ngig von der GréBe der

81 Diese Ratio der Ausnahme von Klein- und Kleinstunternehmen zeigt sich daran, dass gemaB Artikel 2 Absatz 2 NIS-2-RL bestimmte, be-
sonders kritische Unternehmen unabhdngig von der GréBe einbezogen werden.
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Einrichtungen [...] auch fur Einrichtungen der in
den Anhang I oder Il genannten Art, wenn™

c) . die Dienste erbracht werden von:

iv) Anbietern von d&ffentlichen elektroni-
schen Kommunikationsnetzen oder
von Sffentlich zugdnglichen elektroni-
schen Kommunikationsdiensten;

v) Vertrauensdiensteanbietern;

vi) Namenregistern der Domdne obers-
fer Stufe und Dom&nennamensystem-
Diensteanbietern;

a) es sich bei der Einrichtung in einem

Mitgliedstaat um den einzigen Anbie-

fer eines Dienstes handelt, der fiir die

Aufrechterhaltung kritischer gesellschaft-

licher oder wirtschaftlicher Tatigkeiten

unerldsslich ist;

sich eine Stérung des von der Einrichtung

erbrachten Dienstes wesentlich auf die

offentliche Ordnung, die &ffentliche Si-
cherheit oder die &ffentliche Gesundheit
auswirken kénnfe;

c) eine Stérung des von der Einrichtung er-
brachten Dienstes zu einem wesentlichen
Systemrisiko fuhren kénnte, insbesondere
in Sekforen, in denen eine solche Stérung
grenziibergreifende Auswirkungen haben
kénnte;

d) die Einrichtung aufgrund der besonde-
ren Bedeutung, die sie auf nationaler
oder regionaler Ebene flr den betreffen-
den Sekfor oder die betreffende Art des
Dienstes oder ftir andere voneinander
abhdéngige Sektoren in dem Mitgliedstaat
hat, kritisch ist. "

b

~—~

Sind Einrichtungen damit fur das Funktionieren
gesellschaftlicher oder wirtschaftlicher Prozes-
se essenziell (argumentum: ,einzige[r] Anbie-
fer eines Dienstes”, ,flir die Aufrechtferhaltung
kritischer gesellschaftlicher oder wirtschaftlicher
Tatigkeiten unerlésslich™), unterliegen sie selbst
dann dem NIS-2-Regime, wenn es sich um
Klein- oder Kleinstunternehmen handelt. Fur die
betroffenen Einrichtungen ist die Anordnung des
Artikel 2 Absatz 2 NIS-2-RL naheliegenderweise
mit erheblichen Unsicherheiten belastet. Wah-

rend die grundsaizliche Koppelung des NIS-2-An-
wendungsbereichs an die GréBenschwellen der
KMU Empfehlung?®® fir Unternehmen in den Sekfo-
ren der Anhénge | und Il NIS-2-RL die Sicherheit
einfach und eigensténdig ermittelbarer Kriterien
bietet,® I&sst sich der Anwendungsbereich ge-
maB Artikel 2 Absatz 2 NIS-2-RL von Klein- und
Kleinstunternehmen kaum selbst einsch&tzen.
Abhilfe kbnnten Leitlinien der Kommission schaf-
fen, die gemd&R Erwdgungsgrund 20 NIS-2-RL dem
Zweck dienen sollen, die ,Anwendung der flr
Kleinstunternehmen und kleine Unfernehmen
geltenden Kriterien bereit[zu]stellen, um zu be-
werfen, ob sie in den Anwendungsbereich dieser
Richtlinie fallen”.

Fraglich ist, ob aus Artikel 3 Absatz 1 littera e NIS-
2-RL eine Vorgabe an die Mitgliedstaaten folgt,
den Anwendungsbereich des NIS-2-Cybersicher-
heitsrechts in den Fallen des Artikel 2 Absatz 2
littera b-e NIS-2-RL im Sinne eines ,State driven
Approach ™ mittels Hoheitsakts vorzunehmen.
Dies aufgrund der etwas kryptischen Formulie-
rung, wonach als ,wichtige Einrichtungen® im
Sinne der Richtlinie jene ,sonstige[n] Einrich-
tungen der in Anhang | oder Il aufgeflihrten Art
[gelten], die von einem Mitgliedstaat gemdaB
Artikel 2 Absatz 2 Buchstaben b bis e als wesentli-
che Einrichtungen eingestuft werden™ (argumen-
tfum: ,Einstufen™). Eine derartige Einstufung sieht
Artikel 2 Absatz 2 NIS-2-RL allerdings gar nicht

vor; dieser bringt die Richtlinie vielmehr ex lege
zur Anwendung (argumentum: ,Unabhdngig
von der GréBe der Einrichtungen gilt”). Klarheit
hinsichtlich der Frage, wie dieser Normenkonflikt
aufzuldsen ist, wird wohl erst der EUGH bringen.

Die NIS-2-RL gilt zudem gemd&R Artikel 2 Absatz 3
leg cit auch dann unabhdngig von der GréBe
der Einrichtung, wenn es sich bei dem betreffen-
den Unternehmen um eine ,kritische Einrichtung®
im Sinne der CER-RL% handelt. Gemd&R Artikel 2
Absatz 4 NIS-2-RL sind , Einrichtungen, die Domd-
nennamenregistrierungsdienste erbringen”, un-
abhdangig von ihrer GréRe in den Anwendungs-
bereich des unionalen Cybersicherheitsrechts
einbezogen

82 Artikel 2 Absatz 2 littera f NIS-2-RL (Einrichtungen der &ffentlichen Verwaltung) kann im gegebenen Zusammenhang aufgrund des

Fokus auf Unternehmen auBer Acht bleiben.
83 Siehe dazu bereits unter 5.2.3.
84 So auch Erwégungsgrund 7 NIS-2-RL.
85 Siehe dazu insbesondere unter 8.3.
86 RL 2022/2557/EU.
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5.5. Prifschema Anwendungsbereich

Vereinfachend lassen sich die Schritte zur Prifung des Anwendungsbereiches der NIS-2-RL
folgendermaBen grafisch veranschaulichen:

UNIONSBEZUG DER
UNTERNEHMENSTATIGKEIT?

nein ja

s \2

UVELEIL RIS TATIGKEIT IN DEN SEKTOREN
nicht eréffnet DER ANHANGE | UND I11?

nein ja

s \2

Anwendungsbereich UBERSCHREITEN DER GROSSEN-
nicht eréffnet SCHWELLEN (KMU-EMPFEHLUNG)?

nein ja

\2 -

BESONDERE KRITIK.ALITAT IM SINNE Anwendungsbereich
DES ARTIKELS 2 ABSATZE 2-4 NIS-2-RL? eréffnet

nin iii

Anwendungsbereich Anwendungsbereich
nicht eréffnet eroffnet
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Beispiel 1
Ein kommunaler Tierk&rperverwerter mit 30 Mitarbeitern und einem Jahresumsatz von 4 Mio
Euro ist der einzige Tierkdrperverwerter einer dsterreichischen Kleinstadt und der umliegen-
den Region. Da das Unternehmen seine Dienste im Sektor , Abfallbewirtschaffung ™ gemdai
Nummer 2 Anhang Il NIS-2-RL erbringt, wirde es in den Anwendungsbereich der NIS-2-RL
fallen. Allerdings unterschreitet das Unternehmen die Schwellenwerte der KMU-Empfehlung
der Kommission (weniger als 50 Mitarbeiter und Jahresumsatz von weniger als 10 Mio Euro),
weshalb es vom NIS-2-Regime grundsdaizlich ausgenommen ist.
Das Unternehmen kénnte aber wegen Artikel 2 Absaiz 2 littera ¢ NIS-2-RL dennoch in den
Anwendungsbereich der NIS-2-RL fallen. Denn gemd&B dieser Bestimmung gilt die Richtlinie
.[uJnabhdngig von der GréBe der Einrichtungen [...] auch fur Einrichtungen der in den
Anhang | oder Il genannfen Art", wenn ,sich eine Stérung des von der Einrichtung erbrach-
fen Dienstes wesentlich auf [...] die offentliche Gesundheit auswirken kénnfe". Sofern ein
Ausfall des kommunalen Tierkdrperverwerters etwa dazu fuhrt, dass Kadaver nicht mehr
rechtzeitig abgeholt werden und deswegen gesundheitliche Risiken (Seuchengefahr) dro-
hen, fallt der kommunale Tierkdrperverwerter trotz Unterschreitens der GréBenschwellen der
KMU-Empfehlung in den Anwendungsbereich der NIS-2-RL.

Beispiel 2
Ein britischer Vertrauensdiensteanbieter betreibt eine englischsprachige Website. Das Unter-
nehmen erbringt seine Dienste ausschlieBlich in GroBbritannien und ist in keinem einzigen
Mitgliedstaat der Union als Vertrauensdiensteanbieter zerfifiziert.
Das Unternehmen fallt nicht in den Anwendungsbereich der NIS-2-RL, weil es seine Dienste
nicht in der Union erbringt und dort auch keine Tatigkeit austibt (siehe Artikel 2 Absatz 1
NIS-2-RL). Der Umstand, dass der Vertrauensdiensteanbieter Uber eine Website in englischer
Sprache verflgt, die vom Unionsgebiet aus abgerufen werden kann, ist irrelevant.

5.6.Zwischenresimee bereichsfestlegungen erhebliche Unsicherheiten

mit sich. Abzuwarten bleibt, ob hier Kommissions-

Der Anwendungsbereich der NIS-2-RL zeigt sich
gegenuber der NIS-1-RL deutlich ausgeweitet
und wartet mit einem etwas diffizilen Ausnahme-
Gegenausnahme-Modell auf. Die Liste kritischer
Infrastrukturbetreiber wéchst von 7 auf 11 Sekto-
ren und es werden klnftig auch Unternehmen in
Branchen mit erhdhter Sensibilitét wie der , Pro-
duktion, [der] Herstellung und [des] Handel[s]
mit chemischen Stoffen” oder der , Produktion,
[der] Verarbeitung und [des] Vertrieb[s] von
Lebensmitteln ™ in den Anwendungsbereich des
NIS-2-Regimes einbezogen.

Far betroffene Unternehmen bringen vor allem
die zum Teil gréBenunabhdngigen Anwendungs-

87 So auch Erwagungsgrund 7 NIS-2-RL.

leitlinien oder gar entsprechende Regelungen
in den Umsetzungsgesetzen Abhilfe schaffen
werden.

Positiv erweist sich in diesem Zusammenhang
aber, dass der Anwendungsbereich des Cyber-
sicherheitsrechts der Union durch Verweis auf die
Schwellenwerte der KMU-Empfehlung in der NIS-
2-RL endlich unionsweit einheitlich festgelegt ist.
Far grenzUberschreitend tétige Unternehmen be-
steht damit klUnftig unabhdngig vom jeweiligen
Mitgliedstaat weitestgehend Klarheit dartber, ob
sie in den Anwendungsbereich des NIS-2-Regi-
mes fallen oder eben nicht.®”
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6.1.Allgemeines

Die Qualifikation eines Unternehmens als ,we-
sentliche" oder ,wichtige" Einrichtung,® somit die
Er6ffnung des Anwendungsbereichs der NIS-2-
RL, zeitigt fUr dieses erhebliche Auswirkungen.

So geht die Europd&ische Kommission in ihrem
Impact-Assessment zur NIS-2-RL davon aus, dass
Unternehmen, die bislang dem NIS-Regime noch
nicht unterlagen, inr Cybersicherheitsbudget um
rund 22 % erhdhen werden mussen; sofern be-
reits die Vorgaben der NIS-1-RL erflillt wurden, ist
zumindest nur mit einer notwendigen Erhéhung
von rund 12 % zu rechnen.?’

Far ein Unternehmen, das in den Anwendungs-
bereich der NIS-2-RL fallt, bedeutet dieser
Umstand damit eine erhebliche finanzielle
Mehrbelastung. Die Investition in die Cybersicher-
heits-Compliance - und damit die ErfUllung der
im folgenden Abschnitt behandelten NIS-2-Pflich-
fen - ist dabei aber durchaus sinnvoll. Im Falle
von VerstéBen drohen empfindliche Strafen,* wie
auch eine persénliche Verantwortlichkeit der
.Leitungsorgane™,? die im &uRersten Fall sogar
T&tigkeitsverbote? umfassen kann.

Anders als es die in Artikel 3 NIS-2-RL enthal-
tene Differenzierung zwischen ,wesentlichen
Einrichtungen® und ,wichtigen Einrichtungen®
nahelegen wulrde, resulfiert die Unterscheidung
grundsdatzlich nicht in Unterschieden hinsichtlich
des Pflichtenprogrammes. Die Verpflichtung zur
Setzung von , RisikomanagementmaBnahmen
im Bereich der Cybersicherheit® gemdaB Artikel 21
NIS-2-RL wie auch die ,Berichtspflichten® gemd&R
Artikel 23 NIS-2-RL treffen wesentliche und wichti-

6. Die unternehmensbezogenen Pflichten der NIS 2-RL

ge Einrichfungen gleichermaBen®

Das bedeutet allerdings nicht, dass die Cyber-
sicherheits-Compliance im Sinne der NIS-2-RL in
s&mitlichen erfassten Einrichtungen die gleichen
MaBnahmen umfassen wird. Die - nicht zuletfzt
auch grundrechtlich gebotene® - Feinsteue-
rung erfolgt in der NIS-2-RL allerdings nicht Uber
pauschal differenzierte Pflichtenbereiche, son-
dern wird auf andere Weise, Uber die Verhdltnis-
mdaRBigkeitsklausel des Artikel 21 Absatz 1 NIS-2-RL,
besorgt. Sémtliche ,wesentliche und wichtige
Einrichtungen™ mdgen folglich zwar unabhdn-
gig von GréBe und Art der Tatigkeit denselben
Pflichten unterliegen, die Intensitét des Pflichten-
programmes unterscheidet sich aber unter Um-
st&nden erheblich.

6.2.Vom spezifischen zum umfassenden

Netzwerkschutiz

Eine wesentliche Neuerung der NIS-2-RL im
Vergleich zur NIS-T-RL ist, dass sich der Netzwerk-
schutz, zu dem wesentliche und wichtige Einrich-
tungen verpflichtet werden, von einem spezi-
fischen zu einem umfassenden Netzwerkschutz
wandelt:

Die NIS-1-RL sieht gegenwdartig vor, dass von
ihrem Anwendungsbereich erfasste Einrichtun-
gen Netz- und Informationssysteme nur insoweit
schutzen mussen, als diese bei der Erbringung
von kritischen Diensten zum Einsatz kommen.
Dies ergibt sich aus Artikel 14 und 16 in Verbin-
dung mit Erwdgungsgrund 22 NIS-1-RL. , Befreiber
wesentlicher Dienste sollfen den spezifischen Si-

88 Im Folgenden werden die Begriffe der ,wesentlichen und wichtigen Einrichtung" sowie des ,Unternehmens" synonym verwendet.
Unternehmen fallen nur insofern in den Anwendungsbereich der NIS-2-RL, als man sie als ,wesentliche" oder ,wichtige" Einrich-
tung qualifiziert (siehe zum Anwendungsbereich der NIS-2-RL oben unter 5.). Aus der Brille des NIS-2-Cybersicherheitsrechts
sind Unternehmen folglich nur sichtbar, sofern sie zugleich ,wesentliche" oder ,wichtige™ Einrichtung sind, weswegen sich die
Begriffe fur die Zwecke der gegenstéandlichen Ausfiihrungen als austauschbar erweisen.

89 Siehe das Commission Staff Working Document SWD(2020) 344 final: ,For the companies that would fall under the scope of the

NIS framework, it is estimated that they would need an increase of maximum 22% of their current ICT security spending for the first
years following the introduction of the new NIS framework (this would be 12% for companies already under the scope of the current

NIS Directive)”.
90 Siehe zu den GeldbuBen der NIS-2-RL unter 7.2.

91 Siehe zum Begriff des ,Leitungsorgans" der NIS-2-RL unter 7.3.

92 Siehe dazu unter 7.4.

93 Die Differenzierung zeitigt ihre wesentlichen Folgen in Bezug auf die behdrdliche Kontrolle: Wahrend , wesentliche Einrichtungen®
geman Artikel 32 NIS-2-RL einer laufenden behdérdlichen Aufsicht unterliegen, beschrankt sich die Tatigkeit der Behorde hinsichtlich ,, wichtiger
Einrichtungen™ gemaR Artikel 33 NIS-2-RL auf die Setzung ,nachtrdgliche[r] AufsichtsmaBnahmen".

94 Siehe nur Artikel 16 GRC.
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cherheitsanforderungen nur in Bezug auf die als
wesentlich geltenden Dienste unterworfen sein. "%

In Beachtung dieser Vorgabe der NIS-1-RL
schrdnkte der &sterreichische Gesetzgeber die
Verpflichtung zur Setzung von Cybersicherheits-
maBnahmen deswegen auch entsprechend
ein. GemdB § 17 NISG haben Betreiber wesent-
licher Dienste derzeit nur in Hinblick auf jene
Netz- und Informationssysteme ,geeignefe und
verhdltnismd&Bige technische und organisatori-
sche Sicherheitsvorkehrungen " zu treffen, , die sie
fur die Bereitstellung des wesentlichen Dienstes
nufzen®. Die dem NISG unterliegenden Einrichtun-
gen ,mussen daher nur in Bezug auf die [...] als
wesentlich bestimmten Dienste, inkl der dazu-
gehérigen Prozesse, von denen der wesentliche
Dienst abhdngig ist bzw die diesen unterstutzen,
die spezifischen Sicherheitsanforderungen er-
bringen ™%

Die NIS-2-RL sieht eine Einschr&nkung der Sicher-
heitspflichten auf jene Netz- und Informationssys-
tfeme, die bei der Austbung kritischer Tatigkeiten
zum Einsatz kommen, nun nicht mehr vor. Gemdai
Artikel 21 Absatz 1 NIS-2-RL haben wesentliche
und wichtige Einrichtungen kunftig geeignete
MaBnahmen zu ergreifen, ,um die Risiken flr die
Sicherheit der Netz- und Informationssysteme, die
diese Einrichtungen fdr ihren Betrieb oder flr die
Erbringung ihrer Dienste nufzen”, zu beherrschen.

Im Ergebnis 1&uft Artikel 21 Absatz T NIS-2-RL
damit darauf hinaus, dass ein Unternehmen bzw
eine Einrichtung, die in den Anwendungsbereich
der Richtlinie f&llf, s&émtliche im Rahmen ihres Be-
friebes zum Einsatz kommende Netz- und Infor-
mationssysteme gegen Cyberangriffe absichern
wird mussen. Diese Wende vom spezifischen zum
umfassenden Netzwerkschutz erkl&rt sich letztlich
mit der Erkenntnis des Unionsgesetzgebers, dass
Cyberangriffe regelmdaBig uber Schwachstellen
in der IT oder insbesondere in der OT erfolgen?”
und einer gewandelten Funktion des Cyber-
sicherheitsrechts der Union. Stand die NIS-1-RL
noch - é&hnlich der CER-RL - eher im Zeichen

der Gewdhrleistung der Funktion kritischer Infra-
struktur, so hat sich der Unionsgesetzgeber seiner

95 Erwagungsgrund 22 NIS-1-RL.
96 Mayerin Anderl et al, NISG § 17 NISG Rz 2 ff.
97 Vgl Erwagungsgrund 58 NIS-2-RL.

Digitalstrategie” entsprechend und der aktuel-
len Bedrohungslage Rechnung tragend mit der
NIS-2-RL der umfassenden Cybersicherheit zu-
gewandt. Da es fUr die Verwirklichung der Gefahr
von Cyberangriffen letztlich unerheblich ist, Gber
welche Schwachstelle der Einbruch ins System
erfolgt, verlangt die NIS-2-RL klinftig von einem er-
heblichen Teil der Unternehmen im Binnenmarkt,*
inre Netz- und Informationssysteme umfassend zu
schutzen.

6.3. RisikomanagementmaBnahmen

6.3.1.,Risk-based-Approach™ (VerhdltnismdaBig-

Keit)

Wie erwdhnt, unterliegen wesentliche und
wichtige Einrichtungen den in Artikel 21 NIS-2-RL
festgelegten ,RisikomanagementmaBnahmen
im Bereich der Cybersicherheit” unabhdngig
von ihrer Tatigkeit und GroéBe. Grundsatzlich sieht
die NIS-2-RL damit ein einheitliches Pflichtenpro-
gramm vor.

Es liegt auf der Hand, dass ein derartiges One-
Size-Fits-All-Modell den unterschiedlichen Reali-
t&ten in den Unternehmen nicht ausreichend
Rechnung tragen wlrde. Aus diesem Grund
differenziert die NIS-2-RL dann doch die Verpflich-
tungen, die sie Unternehmen auferlegt - Gber
die individuelle Verhdaltnismd&Bigkeitsklausel des
Artikel 21 Absatz T NIS-2-RL.

GemdB Artikel 21 Absatz 1 NIS-2-RL mUssen we-
sentliche und wichtige Einrichtungen ,geeignete
und verhdltnismdBige fechnische, operative und
organisatorische MaBnahmen ergreifen, um die
Risiken far die Sicherheit der Netz- und Informa-
tionssysteme, die diese Einrichtungen fir ihren
Betrieb oder fur die Erbringung ihrer Dienste
nutzen, zu beherrschen und die Auswirkungen
von Sicherheitsvorféllen auf die Empf&anger ihrer
Dienstfe und auf andere Dienste zu verhindern
oder mdglichst gering zu halfen”. Die konkrete
Pflichtenintensitat bestimmt sich dabei gemdan
Artikel 21 Absatz 1 Unterabsatz 2 NIS-2-RL anhand
folgender Gesichtspunkte:

98 Vgl die Mitteilung der Kommission COM(2021) 118 final, Digitaler Kompass 2030: der europadische Weg in die digitale Dekade.
99 Siehe zum ausgeweiteten Anwendungsbereich der NIS-2-RL bereits unter 5.
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Was ist der Stand der Technik?

Bestehen einschldgige sicherheitstechnische

europdische und infernationale Normen?

Wie viel kostet die Umsetzung?

Wie hoch ist das Risiko?

= AusmaB der Risikoexposition der Einrich-
tung

> GroéRe der Einrichtung

-> Wahrscheinlichkeit des Eintretens von
Sicherheitsvorfdllen und deren Schwere,
einschlieBlich ihrer gesellschaftlichen
und wirtschaftlichen Auswirkungen

vl

vl

Die Beurteilung des Umfanges der zu setzenden
RisikomanagementmaBnahmen hat damit im
Rahmen einer VerhdltnismdaBigkeitsprafung

zu erfolgen. Es ist eine ausgewogene Balance
zwischen erzielbarem Sicherheitsniveau und
dem der betreffenden Einrichtung zumutbaren
Aufwand zu erzielen. Diesen Umstand spiegelt
auch Erwagungsgrund 81 NIS-2-RL wider, wenn
es dort heit, dass , die RisikomanagementmaB-
nahmen im Bereich der Cybersicherheit in einem
angemessenen Verhdltnis zu den Risiken stehen
[mussen], denen das betreffende Netz- und
Informationssystem ausgesetzt ist*, um zu verhin-
dern, dass ,unverhdltnismdéBige finanzielle und
administrative Belastung[en] fUr wesentliche und
wichtige Einrichtungen™ entstehen.

Mit anderen Worten: Je hdher das Risiko eines
Cyberangriffs und je bedeutender die betref-
fende Einrichtung fur gesellschaftliche und
wirtschaftliche Prozesse, desto umfangreicher
werden die zu setzenden MaBnahmen sein; je
héher das Gesamitrisiko, desto weniger kann die
Realisation von Cybergefdhrdungslagen hinge-
nommen werden. Umgekehrt dirfen die Anfor-
derungen an Unternehmen, die gerade noch als

~mittlere Unternehmen™ im Sinne der KMU-Emp-

fehlung'® gelten und keine besondere Relevanz
far das Funktionieren gesellschaftlicher und
wirtschaftlicher Prozesse entfalten, nicht Uberzo-
gen werden. Es macht eben einen Unterschied,
ob der Energieversorger einer GroBstadt wegen
eines Cyberangriffs ausfallt, oder ein mittelstandi-
scher Lebensmittelh&ndler.

100 Siehe dazu bereits unter 5.2.3.

Die NIS-2-RL bedient sich fur die Festlegung der
konkret zu treffenden Risikomanagementmai-
nahmen folglich eines ,Risk-based-Approach ™!
und damit eines Regelungskonzepts, das Unter-
nehmen bereits aus der DSGVO bekannt sein
durfte.’%? Auch die tfechnischen und organisato-
rischen MaBnahmen (TOM), die Verantwortliche
gemdB Artikel 32 DSGVO freffen mUssen, richten
sich nach den Realitéten des jeweiligen Daten-
verarbeiters sowie dem technisch Machbaren
(Stand der Technik).'® Jene Erfahrungen, die Un-
fernehmen im Zusammenhang mit der DSGVO
gewonnen haben, kdnnen als Grundlage fur ihre
Projekte der Cybersicherheits-Compliance heran-
gezogen werden.

Beispiel
Ein &sterreichischer Obst- und Gemuse-
groBhandel beschdftigt 800 Mitarbeiter
und erzielt einen Jahresumsatz von 43 Mio
Euro. Als Einrichtung im Sektor ,Produktion,
Verarbeitung und Vertrieb von Lebens-
mitteln™ mit 50 oder mehr Mitarbeitern
und einem Jahresumsatz von mehr als 10
Mio Euro fallt das Unternehmen gemaR
Artikel 2 NIS-2-RL in Verbindung mit Num-
mer 4 Anhang Il zur NIS-2-RL in Verbindung
mit Artikel 3 Nummer 2 VO 178/2002/EU
als ,wichtige Einrichtung™ in den Anwen-
dungsbereich der Richflinie.
Bei der Feststellung, welche ,Risikoma-
nagementmaBnahmen im Bereich der
Cybersicherheit® gemdaB Artikel 21 NIS-2-RL
der Obst- und GemusegroBhandel kon-
kret setzen muss, ist zum einen zu berudck-
sichtigen, dass das Unternehmen - etwa
verglichen mit einem Energieversorger,
einem Trinkwasserversorger oder einer
Fluglinie - ein geringes Cybersicherheits-
risiko aufweist. Zum anderen wurde eine
BetriebsschlieBung infolge eines Cyberan-
griffs weit geringere gesellschaftliche und
wirtschaftliche Auswirkungen entfalten
(eventuell kurzfristige Lieferschwierigkeiten
bei Obst und Gemuse),

101 Siehe in diesem Zusammenhang zur NIS-1-RL bereits Anderl/Mdiller/Pichler in Paulus 189 f.

102 Siehe zum Umstand, dass aus DSGVO-Umsetzungsprojekten gewonnene Erfahrungen fir die Implementierung der NIS-2-Cyber-
sicherheitspflichten fruchtbar gemacht werden kénnen, unter 9.

103 Dazu etwa Bergauer in Jahnel, DSGVO Art 32 DSGVO Rz 4 ff.
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als ein Ausfall der genannten Energie-
oder Trinkwasserversorger oder einer Flug-
linie.

Im Ergebnis hat der Obst- und Gemuse-

groBhandel damit zwar gewisse Risiko-
managementmaBnahmen zu treffen. Die
daraus folgende Gesamtbelastung fur
das Unfernehmen muss allerdings im
Hinblick auf das zu adressierende Cyber-
sicherheits-Risiko verhaltnismdaBig sein.

6.3.2. Verweis auf den ,Stand der Technik™ und

infernationale Normen (Zertifizierung)

Im Kern fUhrt die Festlegung des NIS-2-Pflichten-
programms Uber den unbestimmten Rechtbegriff
,technische, operative und organisatorische MaB-
nahmen*” sowie die VerhdltnismdaRigkeitsklausel
des Artikel 21 Absatz 1 NIS-2-RL zum einen zu
einer Delegation der MaBnahmenbestimmung
an [T-Experten. Zum anderen folgt daraus, dass
sich die konkret zu treffenden MaBnahmen stetig
andern kbnnen (und auch werden), etwa durch
das Hervorkommen neuer Cyberangriffs-Metho-
den oder Entwicklungen in der [T-Sicherheit.

Die Frage, welche konkreten Risikomanagement-
maBnahmen wesentliche und wichtige Einrich-
fungen zu sefzen haben, ist damit nur ,formell®
rechtlicher Provenienz. Materiell wird sie ganz
regelmdRBig von Industriestandards beantwortet.

Die NIS-2-RL fragt diesem Umstand dadurch
Rechnung, dass sie den ,Stand([...] der Tech-
nik"und die ,einschldgigen europdischen und
infernationalen Normen " in Artikel 21 Absatz 1
Unterabsatz 2 NIS-2-RL als erste jener Abwdgungs-
kriterien anfuhrt, die bei der Verhaltnismda&Big-
keitsprifung zu berlcksichtigen sind. Bei den
genannten ,einschldgigen europdischen und
infernationalen Normen " fUr Cybersicherheit
handelt es sich etwa um die Normen ,der Reihe
ISO/IEC 27000", die Erwdgungsgrund 79 NIS-2-RL
auch explizit erwdhnt.

Die Bedeutung von Industrienormen fUr die Fest-

stellung, welche RisikomanagementmalBnahmen
konkret zu treffen sind, kommt ebenso in Artikel 25

104 Mayer in Anderl et al, NISG § 17 NISG Rz 9.
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Absatz 1 NIS-2-RL zum Ausdruck. Dieser sieht vor,
dass die Mitgliedstaaten ,ohne Auferlegung oder
willkdrliche Bevorzugung der Verwendung einer
bestimmten Technologieart die Anwendung
europdischer und infernationaler Normen und
fechnischer Spezifikationen fur die Sicherheit von
Netz- und Informationssystemen" férdern, ,[u]m
die einheitliche Anwendung des Artikels 21 Ab-
sdfze 1 und 2" Uber die Risikommanagementma-
nahmen zu gewdhrleisten.

Im Ergebnis werden wesentliche und wichtige
Einrichtungen die ErfUllung der ihnen gemd&B Arti-
kel 21 NIS-2-RL obliegenden Pflichten zur Setzung
von RisikomanagementmaBnahmen somit in
aller Regel durch entsprechende Zertifizierungen
nachweisen. Diese Funktion erfullen Zertifizierun-
gen bereits gegenwdartig; gemaB § 17 Absatz 3
NISG haben Betreiber wesentlicher Dienste die
ErfUllung der NISG-Sicherheitspflichten alle drei
Jahre nachzuweisen und Ubermitteln zu die-

sem Zweck ,eine Aufstellung der vorhandenen
Sicherheitsvorkehrungen durch den Nachweis
von Zertifizierungen oder durchgefiihrten Uber-
prufungen durch qualifizierte Stellen™ an die
Behdrde. Die in diesem Zusammenhang , oft
getroffene[...] Vermutung®, dass dazu eine Zerti-
fizierung nach ISO/IEC 27001 , per se" ausreicht,
bezweifelt die Literatur allerdings bereits fur den
Anwendungsbereich des NISG,'™ weshalb fur die
NIS-2-RL umso mehr infrage gestellt werden muss,
ob wesentliche und wichtige Einrichtungen mit
dieser Norm alleine das Auslangen finden.

6.3.3. Das ,Pflichtprogramm™ des Artikel 21 Ab-

satz 2 NIS-2-RL

Da eine vollst&ndige Delegation der Bestimmung
der zu setzenden RisikomanagementmaBnah-
men an [T-Experten durch Stand-der-Technik-Klau-
seln oder den Verweis auf infernationale Normen
und Standards rechtsstaatlich unzul&ssig ware,
legt die NIS-2-RL einige Risikomanagementmag-
nahmen dann doch selbst fest. Auch wenn die
von einer bestimmten Einrichtung konkret zu set-
zenden MaBnahmen im Rohmen der Abwagung
gemdB Artikel 21 Absatz 1 NIS-2-RL zu ermitteln
sind, mussen sich darunter gemd&R Artikel 21 Ab-
safz 2 NIS-2-RL zumindest folgende MaBnahmen
finden:

> ,Konzepte in Bezug auf die Risikoanalyse und
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Sicherheit fur Informationssysteme ™ (Artikel 21
Absatz 2 littera a NIS-2-RL);

> ,Bewdltigung von Sicherheitsvorfallen™ (Arti-
kel 21 Absatz 2 littera b NIS-2-RL);

= ,Aufrechferhalfung des Betriebs, wie Backup-
Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement™ (Arti-
kel 21 Absatz 2 littera ¢ NIS-2-RL);

= ,Sicherheit der Lieferkette einschlieBlich
sicherheitsbezogener Aspekte der Beziehun-
gen zwischen den einzelnen Einrichtungen
und ihren unmittelbaren Anbietern oder
Diensteanbietfern™ (Artikel 21 Absatz 2 littera d
NIS-2-RL);

= ,SicherheitsmaBnahmen bei Erwerb, Entwick-
lung und Wartung von Netz- und Informa-
tionssystemen, einschlieBlich Management
und Offenlegung von Schwachstellen™ (Arti-
kel 21 Absatz 2 littera e NIS-2-RL);

> ,Konzepte und Verfahren zur Bewertung der
Wirksamkeit von RisikkomanagementmaBnah-
men im Bereich der Cybersicherheit™ (Arti-
kel 21 Absatz 2 littera f NIS-2-RL);

= ,grundlegende Verfahren im Bereich der Cy-
berhygiene und Schulungen im Bereich der
Cybersicherheit” (Artikel 21 Absatz 2 littera g
NIS-2-RL);

= ,Konzepfte und Verfahren flr den Einsatz von
Kryptografie und gegebenenfalls Vlerschllisse-
lung™” (Artikel 21 Absatz 2 littera h NIS-2-RL);

- ,Sicherheit des Personals, Konzepte flr die
Zugriffskontrolle und Management von An-
lagen™ (Artikel 21 Absatz 2 littera i NIS-2-RL);

> ,Verwendung von L&sungen zur Multi-Fak-
for-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video-
und Textkommunikation sowie gegebenen-
falls gesicherte Notfallkkommunikationssys-
feme innerhalb der Einrichtung” (Artikel 21
Absatz 2 littera j NIS-2-RL).

Alle gesetzten RisikomanagementmaBnahmen
sollen nach der Infenfion des Unionsgesetzge-
bers auf einem ,gefahrentubergreifenden Ansaitz”
beruhen, weil ,Gefahren flr die Sicherheit von
Netz- und Informationssystemen unterschied-
liche Ursachen haben k&nnen™. Der sémtlichen
RisikomanagementmaBnahmen zugrunde
liegende gefahrenUbergreifende Ansatz zielt do-
rauf ab, ,Nefz- und Informationssysteme und ihr
physisches Umfeld vor Ereignissen wie Diebstahl,
Feuer, Uberschwemmungen und Telekommunika-

105 Erwdgungsgrund 79 NIS-2-RL.

tions- oder Stromausfdllen oder vor unbefugtem
physischen Zugang zu Informationen und Daten-
verarbeitungsanlagen [...] und vor der Schadi-
gung dieser Informationen und Anlagen [...] zu
schutzen™

Die Cybersicherheits-Risikornanagementma-
nahmen mussen deswegen stets auch die ,phy-
sische Sicherheit und die Sicherheit des Umfelds
von Netz- und Informationssystemen berlicksichti-
glen][...], indem MaBnahmen zum Schuftz dieser
Systeme vor Systemfehlern, menschlichen Fehlern,
béswilligen Handlungen oder naturlichen Phdno-
menen" gesetzt werden.'%

Erwégungsgrund 79 NIS-2-RL betont ausdrick-
lich die Bedeutung, die Zertifizierungen gemdg
infernationalen Normen in diesem Zusammen-
hang zukommt (die betreffenden MaBnahmen
sollen ,im Einklang mit europd&ischen und inter-
nationalen Normen, wie denen der Reihe ISO/
IEC 27000°", gesetzt werden).

Der Kommission kommt gemdaB Artikel 21 Ab-
satz 5 NIS-2-RL die Kompetenz zu, mittels Durch-
fUhrungsrechtsakten die , fechnischen und me-
thodischen Anforderungen” an die in Artikel 21
Absatz 2 NIS-2-RL angeflUhrten MaBnahmen
festzulegen; . in Bezug auf DNS-Diensteanbieter,
TLD-Namenregister, Cloud-Computing-Dienstleister,
Anbiefer von Rechenzentfrumsdiensten, Betreiber
von Inhaltszustellnetzen, Anbietfer von verwaltefen
Dienstfen, Anbiefer von verwalteten Sicherheits-
diensten, Anbieter von Online-Marktpldizen, On-
line-Suchmaschinen und Plattformen fdr Dienste
sozialer Netzwerke und Verfrauensdienstean-
bieter" ist sie dazu sogar verpflichtet. Durch die
Anordnung des Artikel 21 Absatz 5 Unterabsatz 3
NIS-2-RL, dass sich die Kommission bei der Aus-
arbeitung der ,genannten Durchfuhrungsrechts-
akte [...] so weit wie mdglich an europdischen
und infernationalen Normen sowie einschl&gi-
gen technischen Spezifikationen " orientiert, wird
der diesbezlgliche Prozess zu einer zirkuldren
Determinierung fuhren.

Denn die Frage, welche europdischen und inter-
nationalen Normen einschlagig sind, bestimmt
sich insbesondere anhand des MaBnahmen-
kataloges des Artikel 21 Absatz 2 NIS-2-RL. Jene
DurchfUhrungsrechtsakte, die den MaBnahmen-
katalog n&her ausgestalten, sollen aber umge-
kehrt wieder die einschldgigen Normen berlck-
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sichtigen. Aufgrund dieses Umstandes ist fUr den
Zeitraum unmittelbar nach Geltungsbeginn des
NIS-2-Regimes damit zu rechnen, dass sich ein
abschlieBender Bestand an relevanten Normen
und Best-Practice-Modellen erst schrittweise her-
auskristallisieren wird.

6.3.3.1.Es empfiehlt sich jetzt schon an konkre-
te Lésungen zu denken wie man als we-
sentliche oder wichtige Einrichtung diese
MaBnahmen umsetzen zu gedenkt. CISCO
Systems Austria kann bei der Umsetzung der
zuvor genannten MaBnahmen Unterstit-
zung leisten und bietet folgende Lésungen
zu den jeweiligen MaBnahmen an:'%

> ,Konzepte in Bezug auf die Risikoanalyse und
Sicherheit far Informationssysteme ™
- Risikoanalyse, Risiko Priorisierung mit risi-
kobasierten Vulnerability Management
= Sicherheitsstrategie-, Risiko- und Compli-
ance-Services
Beratungsworkshop fur CISO
Software-Lebenszyklusentwicklung mit
Security & Trust Office Abteilung
- Netfzwerksicherheit Referenz Architekturen
= SchulungsmaBnahmen
= ldentitéts- und Zugriffsmanagement

-
-

> ,Bewdltigung von Sicherheitsvorfdllen®
= Vorbereitung auf eine Krise und Unterstut-
zung wdhrend einer Krise
Threat modelling workshops
Managed Detection and Response
Services
- Security Operations Center, Software und
Services

-
-

- ,Aufrechterhaltung des Betriebs, wie Backup-
Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement”
= Vorbereitung auf eine Krise und Unterstut-

zung wdhrend einer Krise
- Wiederherstellung der Infrastruktur nach
einem Notfall

- ,Sicherheit der Lieferkette einschlieBlich
sicherheitsbezogener Aspekte der Beziehun-
gen zwischen den einzelnen Einrichtungen
und ihren unmittelbaren Anbietern oder
Diensteanbietern™

- Software-Inventarliste erstellen
- Partnerschaft mit Inrer Security & Trust
Office Abteilung

SicherheitsmaBnahmen bei Erwerb, Entwick-

lung und Wartung von Netz- und Informa-

tionssystemen, einschlieBlich Management

und Offenlegung von Schwachstellen™

- Bereitstellung von Dokumenten zu Sicher-
heit, Vertrauen, Datenschutz und Privat-
sphdre, einschlieBlich ISO-, SOC-Zertifizie-
rungen und Compliance-Dokumente.

- Schwachstellenforschung, Malware Erken-
nungs- und Préventionssysteme

.Konzepte und Veerfahren zur Bewertung der

Wirksamkeit von RisikkomanagementmaBnah-

men im Bereich der Cybersicherheit™

- Risikoanalyse, Risiko Priorisierung mit risi-
kobasierten Vulnerability Management

- Sicherheitsstrategie-, Risiko- und Compli-
ance-Services

~grundlegende Verfahren im Bereich der Cy-

berhygiene und Schulungen im Bereich der

Cybersicherheit™

= Vorbereitung auf eine Krise und Unterstut-
zung wdhrend einer Krise

= Threat modelling workshops

= SchulungsmaBnahmen u.a. Security
Awareness

,Konzepte und Veerfahren flir den Einsafz von

Kryptografie und gegebenenfalls Vlerschllis-

selung”™

- \VerschlUsselung auf allen Ebenen des
ISO/OSI Referenzmodells

= VerschlUsselung in Lbsungen zur gesi-
cherten Sprach-, Video- und Textkommu-
nikation

,Sicherheit des Personals, Konzepfe flr die

Zugriffskontrolle und Management von An-

lagen™

= Lésungen zu Video- Aufzeichnungen
(CCTV) und deren Analyse

= Losungen zur UnterstUtzung des AAA-Fra-
meworks (Authentifizierung, Autorisierung
und Accounting)

- Ldsungen zu gesicherten Remote Zugriff
auf OT-Equipment

106 Fur eine detaillierte Aufschltsselung wird auf das ,NIS-2 Richtlinie Anforderungen erflllen mit Cisco®-Security White Paper verwiesen,

das als Appendix zu diesem White Paper verfasst wurde.
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> ,Verwendung von Lsungen zur Multi-Fak-
for-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video-
und Textkommunikation sowie gegebenen-
falls gesicherte Notfallkommunikationssyste-
me innerhalb der Einrichtung™
= Multifaktor Lésungen fur Authentifizierung
nach dem Zero Trust Prinzip
= Lésungen zur Zusammenarbeit fr eine
gesicherte Sprach- Video- und Textkom-
munikation

6.3.4. Sicherheit der Lieferkette (Artikel 21 Ab-

satz 2 littera d NIS-2-RL)

Eine der in Artikel 21 Absatz 2 NIS-2-RL ange-
fUhrten RisikomanagementmaBnahmen ist im
gegebenen Zusammenhang aufgrund ihrer
Neuartigkeit und der Herausforderungen, vor die

sie Unternehmen stellt, besonders hervorzuheben.

GemdR Artikel 21 Absatz 2 littera d NIS-2-RL sind
wesentliche und wichtige Einrichtungen kunftig
verpflichtet, die ,Sicherheit der Lieferkette ein-
schlieBlich sicherheitsbezogener Aspekte der
Beziehungen zwischen den einzelnen Einrich-
tungen und ihren unmittelbaren Anbietern oder
Diensteanbiefern™ zu gewd&hrleisten.

Wie wesentliche und wichtige Einrichtungen
dieser Verpflichtung in concrefo nachkommen
kédnnen, ergibt sich in Zusammenschau der
Artikel 21 Absatz 2 littera d und Absatz 3 NIS-2-RL
in Verbindung mit Artikel 22 NIS-2-RL sowie den
Erwégungsgrinden 59, 85, 90 bzw 91 NIS-2-RL.
Zusammengefasst erfordert die Verpflichtung
zur Gewdhrleistung der Sicherheit der Lieferkette
nach dem Konzept der NIS-2-RL von Unterneh-
men zweierlei:

Einerseits mussen wesentliche und wichtige Ein-
richtungen ihre Lieferanten hinsichtlich ihres Cy-
bersicherheitsrisikos einsch&tzen und bewerten.'?
Daraus folgt die Verpflichtung, nur von solchen
Lieferanten Leistungen zu beziehen bzw nur mit
solchen Lieferanten Vertr&ge abzuschlieBen, bei

denen im Zeitpunkt des Vertragsabschlusses

von ihrer cybersicherheitsrechtlichen Unbedenk-
lichkeit ausgegangen werden darf. Sollte sich
wdahrend laufender Vertragsbeziehung ein Cyber-
sicherheitsrisiko bezltglich des Lieferanten offen-
baren, sind wesentliche und wichtige Einrichtun-
gen verpflichtet, entsprechende MaBnahmen zu
ergreifen (etwa Kindigung des Vertrages).

Andererseits mUssen wesentliche und wichtige
Einrichtungen ihre Lieferanten vertraglich auf
die Einhaltung von Cybersicherheitsstandards
verpflichten.’® Oftmals wird dies darauf hinaus-
laufen, dass Vertragspflichten hinsichtlich ein-
schlagiger Zertifizierungen der Lieferanten in die
Vertrdge aufgenommen werden.

Eine gewisse Hilfestellung bei der Bewertung

und BerUcksichtigung der Cybersicherheitsrisi-
ken ihrer Lieferanten erhalten wesentliche und
wichtige Einrichtungen durch das Instrument der

.Koordinierte[n] Risikobewertungen in Bezug auf

die Sicherheit kritischer Lieferketten auf Ebene
der Union" gemdB Artikel 22 NIS-2-RL. In deren
Rahmen fUhrt , [d]ie Kooperationsgruppe'® [...]
in Zusammenarbeit mit der Kommission und der
ENISA koordinierte Risikobewerfungen in Bezug
auf die Sicherheit der Lieferketten bestimmter kri-
tischer IKT-Dienste, -Systeme oder -Produkte unfer
Berticksichtigung fechnischer und erforderlichen-
falls nichttechnischer Risikofaktoren durch[...]"
Die Ergebnisse der koordinierten Risikobewertun-
gen sind von wesentlichen und wichtigen Ein-
richtungen gemdaB Artikel 21 Absatz 3 NIS-2-RL bei
der Risikobewertung in Bezug auf die Sicherheit
kritischer Lieferketten zu berlcksichtigen.

6.3.5. SchulungsmaBnahmen fur Leitungsorgane

und Mitarbeiter (Artikel 20 Absatz 2 NIS-2-RL)

Eine weitere Neuerung im Vergleich zur NIS-1-RL
findet sich in Artikel 20 Absatz 2 NIS-2-RL. Ge-

ma&B dieser Bestimmung sind wesentliche und
wichtige Einrichtungen kunftig verpflichtet, ihre
Leitungsorgane™® und Mitarbeiter entsprechend
schulen zu lassen. ,[D]ie Mitglieder der Leitungs-
organe wesentlicher und wichtiger Einrichtungen

107 Vgl Erwégungsgrund 85 NIS-2-RL: ,Die wesentlichen und wichtigen Einrichtungen sollfen daher die Gesamtqualitét und Widerstands-
fahigkeit der Produkte und Diensten, die darin enthaltenen RisikomanagementmaBnahmen im Bereich der Cybersicherheit und die
Cybersicherheitsverfahren ihrer Lieferanten und Diensteanbieter, einschlieBlich ihrer sicheren Entwicklungsprozesse, bewerten und

berlcksichfigen™.
108 Siehe Erwéigungsgrund 85 NIS-2-RL.

109 Bei der ,Kooperationsgruppe™ handelt es sich um ein gemag Artikel 14 Absatz 1 NIS-2-RL eingesetztes Organ, dass ,sich aus Vertretern

der Mitgliedstaaten, der Kommission und der ENISA zusammen[setzt]".
110 Zur Auslegung des Begriffs des ,Leitungsorgans™ siehe unter 7.3.
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[mussen] an Schulungen feilnehmen™, wie auch
wesentliche und wichtige Einrichtungen auf-
gefordert sind, , allen Mitarbeitern regelmd&Big
enfsprechende Schulungen anzubiefen”. Dies,
.um ausreichende Kenntnisse und Fdhigkeiten
zur Erkennung und Bewertung von Risiken sowie
Managementpraktiken im Bereich der Cyber-
sicherheit und deren Auswirkungen auf die von
der Einrichtung erbrachten Dienste zu erwerben”.

Vorgaben zur Art der SchulungsmaBnahmen
oder deren AusmaR enthdlt die NIS-2-RL aber
nicht. In diesem Zusammenhang besteht damit
ein entsprechender mitgliedstaatlicher Umset-
zungsspielraum, die konkreten Rahmenbedingun-
gen der Schulungsverpflichtung fur Mitglieder
der Leitungsorgane und Mitarbeiter festzulegen.
UmsetzungsmaBnahmen mussen aber jedenfalls
den VerhdltnismdaBigkeitsgrundsatz beachten,™
weshalb gesetzliche Schulungspflichten unzu-
I&ssig wdren, die Uberbordende zeitliche oder
inhaltliche Anforderungen aufstellen. Umgekehrt
wdre die Verankerung eines zu geringen zeitli-
chen oder inhaltlichen AusmaRes der Schulungs-
verpflichten im NISG unionsrechtswidrig, als die
von den mitgliedstaatlichen Gesetzgebern zu
erlassenden Umsetzungsbestimmungen gewdhr-
leisten mUssen, dass ,ausreichende Kenntnisse
und Fahigkeiten™ erworben werden.

6.3.6. Europdische Schemata flr die Cybersi-

cherheitszertifizierung (Artikel 24 NIS-2-RL)

In Artikel 24 Abs&tzen T und 2 NIS-2-RL findet sich
schlieBlich eine Ermd&chtigung der Mitgliedstaa-
fen (Absatz 1) sowie der Kommission (Absatz 2),
~wesentliche und wichtige Einrichtungen dazu
[zu] verpfiichten, spezielle IKT-Produkte, -Dienste
und -Prozesse zu verwenden”, ,die im Rahmen
europdischer Schemata fur die Cybersicherheits-
zertifizierung(...] zerfifiziert sind". Die Verpflich-
tung, bestimmte im Sinne des Artikel 24 NIS-2-RL
zertifizierte Produkte zu nutzen, besteht damit nur
insoweit, als entweder die Mitgliedstaaten oder
die Kommission von ihrer jeweiligen Kompetenz
Gebrauch gemacht haben.

6.4. Meldepflichten (Artikel 23 NIS-2-RL)

6.4.1. Gesetzlich festgelegtes Notfallprogramm

Wd&hrend das Gebot zur Setzung von Risikoma-
nagementmaBnahmen Cybergefahrenlagen
vorbeugen will, bezwecken die Meldepflichten
des Artikel 23 NIS-RL, dass Unternehmen der Be-
horde bei deren Realisation alle erforderlichen
Informationen zur Verflgung stellen. Gema&B
Artikel 23 Absatz T NIS-2-RL sind wesentliche und
wichtige Einrichtungen deswegen verpflichtet,

Lwunverzliglich Uber jeden Sicherheitsvorfall [zu]

unterrichten, der erhebliche Auswirkungen auf
die Erbringung ihrer Dienste [...] (erheblicher
Sicherheitsvorfall) " hat. Eine derartige Vorgabe
fand sich zwar bereits in Artikel 14 Absatz 3 NIS-
1-RL. Mit Artikel 23 NIS-2-RL wird die Meldepflicht
aber insoweit fortentwickelt, als Unternehmen
kdnftig zur Einhaltung eines minutiésen Ablauf-
programms verpflichfet sind.

Wdhrend Artikel 14 Absatz 3 NIS-1-RL davon ab-
sah, die konkreten Details des Meldungsprozes-
ses festzulegen, weshalb auch die Umsefzungs-
bestimmung des § 19 NISG in zeitlicher Hinsicht
lediglich die Vorgabe einer - auslegungsbedurf-
figen-,unverziglichen™ Meldung (Was bedeutet

LunverzUglich?™) enthdalt, "2 1&sst Artikel 23 NIS-2-RL

fUr derartige Interpretationsspielrdume keinen
Platz. In Artikel 23 Absatz 4 NIS-2-RL finden wesent-
liche und wichtige Einrichtungen als gesetzlich
festgelegtes Noftfallprogramm zum einen kon-
krete Fristen und zum anderen jene Schritte (in
der Diktion der Richtlinie: ,mehrstufiger Ansatz far
die Meldung erheblicher Sicherheitsvorfdlle ™),
die sie sefzen mUssen, um ihrer Verpflichtung zur
Meldung erheblicher Sicherheitsvorfélle an die
Behorde™ zu entsprechen.

6.4.2. Erheblicher Sicherheitsvorfall (Artikel 23

Absatz 3 NIS-2-RL)

Der Begriff des ,Sicherheitsvorfalls®, der im Zent-
rum der Meldepflichten der NIS-2-RL steht, wird in
Artikel 6 Nummer 6 NIS-2-RL legaldefiniert. Bei ei-
nem Sicherheitsvorfall handelt es sich demnach
um ,ein Ereignis, das die Verfigbarkeit, Authentizi-

111 Vgl nur Artikel 21 Absatz 1 NIS-2-RL, wobei sich dieser Umstand ebenso aus allgemeinen Rechtsgrundsdtzen sowie dem unionalen

Primé&rrecht (insbesondere der GRC) ergibt.

112 Siehe zum daraus folgenden Zeitpunkt der Meldung gemd&B § 19 NISG, Anderl/Mayer in Anderl et al, NISG § 19 NISG Rz 22 ff.

113 Erwéigungsgrund 101 NIS-2-RL.

114 Artikel 23 NIS-2-RL spricht zwar stets von der Meldung an das , CSIRT oder gegebenenfalls [die] zusténdigel[...] Behérde®, aufgrund der
staatlichen Qualitét des CSIRT wird im Folgenden aber fUr beide der Uberbegriff der ,Behdrde™ verwendet.
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tat, Integritét oder Vertraulichkeit gespeicherter,
Ubermittelter oder verarbeiteter Daten oder der
Dienste, die Uber Netz- und Informationssysteme
angeboten werden bzw. zugdnglich sind, beein-
tréchtigt”.

Die Erheblichkeit eines Sicherheitsvorfalls, die die
Pflicht zu dessen Meldung gemd&B Artikel 23 Ab-
satz 1 NIS-2-RL ausldst, wird in Artikel 23 Absatz 3
NIS-2-RL anhand zweier alternativer Kriterien defi-
niert. Erheblich ist ein Sicherheitsvorfall demnach,
wenn er entweder

> ,schwerwiegende Betriebsstérungen der
Dienstfe oder finanzielle Verluste flr die be-
treffende Einrichtung verursacht hat oder ver-
ursachen kann™ (Artikel 23 Absatz 3 littera a
NIS-2-RL), oder

- ,er andere natlrliche oder juristische Perso-
nen durch erhebliche materielle oder im-
materielle Schdden beeintréichtigt hat oder
beeintrachtigen kann™ (Artikel 23 Absatz 3
littera b NIS-2-RL).

Die negativen Auswirkungen, die die Erheblich-
keit eines Sicherheitsvorfalles begrinden, kdnnen
damit sowohl die Einrichtung selbst als auch
Dritte (,andere natdrliche oder juristische Perso-
nen™) betreffen. Die Einrichtung hat die Erheblich-
keit auf Basis einer ,Anfangsbewertung " selbst
einzuschdétzen." Erwégungsgrund 101 NIS-2-RL
prazisiert die Gesichtspunkte, die bei der An-
fangsbewertung zu bertcksichtigen sind:

- Welche Netz- und Informationssysteme sind
betroffen und welche Bedeutung haben
diese fur die Erbringung der Dienste der Ein-
richtung?

- Wie schwer ist die Cyberbedrohung und wel-
che technischen Merkmale weist sie auf?

- Welche Schwachstellen wurden bzw werden
ausgenutzt?

- Welche Erfahrungen hat die Einrichtung mit
dhnlichen Vorfallen gemacht?

> Wie groB ist das AusmaB, in dem das Funktio-
nieren des Dienstes beeintrachtigt wird?

- Wie lange ist die geschdatzte Dauer des
Sicherheitsvorfalls?

= Wie groB ist die Zahl der betroffenen Nutzer
von beeintré&chtigten Diensten?

115 Erwdgungsgrund 1071 NIS-2-RL.

Ist sich das Unternehmen bzw die betreffende
Einrichtung im Rahmen der Anfangsbewertung
unsicher, ob ein Sicherheitsvorfall die Schwelle
der Erheblichkeit Uberschreitet oder nicht, sollte
die Meldung im Zweifel eher erfolgen als unter-
bleiben. Denn fUr den Fall, dass die Behdrde den
zweifelbehafteten Sicherheitsvorfall ex post doch
als erheblich qualifizieren sollte, fUhrt die in der
eigeninitiativen, freiwilligen Meldung zum Aus-
druck kommende Kooperationsbereitschaft des
Unternehmens zu dessen haftungs- und sank-
tionsrechtlichen Privilegierung.

Zum einen legt Artikel 23 Absatz 1 NIS-2-RL fest,
dass ,[m]if der bloBen Meldung [...] keine
héhere Haftung der meldenden Einrichtung
begriindet"” wird, wodurch sich die schadensmin-
dernde Wirkung freiwilliger Meldungen bezlg-
lich etwaiger Haffungen jedenfalls als vorteilhaft
erweist. Zum anderen wirkt ein proaktives und
kooperatives Verhalten des betreffenden Unter-
nehmens bei einer etwaigen Strafbemessung
auch strafmildernd. Denn unter den in Artikel 32
Absatz 7 NIS-2-RL genannten Elementen, die
gemdB Artikel 34 Absatz 3 NIS-2-RL , [b]ei der
Entscheidung Uber die Verhdngung einer Geld-
buBe und deren Héhe [...] in jedem Einzelfall
[...] geblUhrend zu berticksichtigen ™ sind, finden
sich unterschiedliche AnknUpfungspunkte, die im
Falle einer unterlassenen Meldung zur Straferh-
hung bzw bei erfolgter Meldung zur Strafmilde-
rung fUhren kénnen.

So hat etwa gemd&B Artikel 32 Absatz 7 littera a
NIS-2-RL ,eine unferlassene Meldung oder Be-
hebung von erheblichen Sicherheitsvorfallen™
stets zur Folge, dass der VerstoB gegen die Vor-
schrifften der NIS-2-RL als ,schwer® zu qualifizieren
ist. Gemd&R Artikel 32 Absatz 7 littera f NIS-2-RL
entfalten die ,von der Einrichtung ergriffene
MaBnahmen zur Verhinderung oder Minderung
des materiellen oder immateriellen Schadens™
bei der Strafbemessung ebenso Relevanz, wie
gemdB Artikel 32 Absatz 7 littera h NIS-2-RL der

.Umfang der Zusammenarbeit der verantwort-

lichen naturlichen oder juristischen Personen mit
den zustandigen Behdrden ™ bei der Festsetzung
der Strafhéhe Berlcksichtigung finden muss. Ein
proaktives, freiwilliges und kooperatives Verhalten
von wesentlichen und wichtigen Einrichtungen
wird sich damit regelmd&Big férderlich auf ein
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etwaiges Verwaltungsstrafverfahren auswirken.

Zudem sei an dieser Stelle noch bemerkt, dass
die Zul&ssigkeit der Verhdngung von Strafen far
den Fall, dass die Behérde lediglich aufgrund
einer Meldung gemaB Artikel 23 NIS-2-RL Infor-
mationen Uber VerstéBe gegen die Vorschriften
der RL erlangt, ohnedies mehr als fraglich ist.

Das in Artikel 6 Absatz 2 EMRK™'¢ sowie Artikel 90
B-VG''7 verankerte nemo fenetur-Prinzip (Verbot
der Selbstbezichtigung)''® verbietet es, natUrliche
und juristische Personen ausschlieBlich auf der
Grundlange von Beweisen zu bestrafen, die diese
in ErfUllung einer rechtlichen Verpflichtung selbst
(an die Behorde) geliefert haben.'?

Aus all diesen Griinden kénnen freiwillige Mel-
dungen selbst fur den Fall, dass sich ex post die
Unerheblichkeit des Sicherheitsvorfalles heraus-
stellen sollte, die Position der meldenden Einrich-
tung kaum verschlechtern. Sofern sich der Sicher-
heitsvorfall aber nachtréglich als ,erheblich™
herausstellen sollte, wirde das Unferlassen der
Meldung gemdaB Artikel 32 Absatz 7 littera a NIS-2-
RL stets einen schweren - und damit entsprechen
strafverschérfenden - VerstoB gegen die Richtlinie
darstellen. Bei Unklarheit Uber die Erheblichkeit
eines Sicherheitsvorfalles sollfen wesentliche und
wichtige Einrichtungen die Meldung gemaB Arti-
kel 23 NIS-2-RL deshalb vornehmen.

6.4.3. Ablauf des Meldungsprozesses

6.4.3.1.Frihwarnung (Artikel 23 Absatz 4 littera a

NIS-2-RL)

Als ersten Schritt, den wesentliche und wichtige
Einrichtungen nach Erkennen eines erheblichen
Sicherheitsvorfalles zu setzen haben, sieht Artikel
23 Absatz 4 littera a NIS-2-RL die Erstmeldung

(in der Diktion der NIS-2-RL , Frihwarnung ) an
das Computer-Notfallteam (CSIRT = Computer
Security Incident Response Team)'? oder gege-
benenfalls der zustéindigen Behdrde (in weiterer
Folge beide gemeinsam: ,Beh&rde™) vor. Folgen-
de Informationen sind in der Frihwarnung von

116 Europdische Menschenrechtskonvention.
117 Bundes-Verfassungsgesetz, BGBI 1/1930 (WV).
118 Dazu etwa Muzak, B-VG6 Art 6 MRK Rz 33.

wesentlichen und wichtigen Einrichtungen zu
Ubermitteln:

- Ob der Verdacht besteht, dass der erhelb-
liche Sicherheitsvorfall auf rechtswidrige oder
bdswillige Handlungen zurtickzufUhren ist.

= Ob der Verdacht besteht, dass der erheb-
liche Sicherheitsvorfall grenztberschreitende
Auswirkungen haben kdnnte.

Wie aus Erwdgungsgrund 102 NIS-2-RL ersichtlich,
durfen die Anforderungen an den Informations-
gehalt der Frihwarnung aber nicht Uberspannt
werden. ,Die Frihwarnung sollte lediglich die
Informationen enthalten, die erforderlich sind, um
das CSIRT oder gegebenenfalls die zusténdige
Behérde Uber den Sicherheitsvorfall zu unter-
richten und es der betreffenden Einrichtung zu
ermdglichen, bei Bedarf Hilfe in Anspruch zu
nehmen. %!

Fraglich ist, zu welchem Zeitpunkt die Fruhwar-
nung erstattet werden muss. Aus dem Umstand,
dass Artikel 23 Absatz 4 littera a NIS-2-RL davon
spricht, dass die Frihwarnung , unverziglich, in
jedem Fall aber innerhalb von 24 Stunden nach
Kenntnisnahme des erheblichen Sicherheits-
vorfalls* vorzunehmen ist, folgt, dass es sich bei
der Frist von 24 Stunden um eine Maximalfrist
handelt. Unternehmen haben damit keinesfalls
l&nger als 24 Stunden Zeit, die Fruhwarnung
abzugeben. Sie durfen sich aber auch nicht in
jedem Fall 24 Stunden Zeit lassen, weil eben die
Information ,unverziglich™ zu Gbermitteln ist.

Eine gewisse Orientierungshilfe fUr die Bestim-
mung des Zeitpunktes der Vornahme der Fruh-
warnung bietet wiederum Erw&gungsgrund 102
NIS-2-RL: Demnach sollen die Mitgliedstaaten bei
der Umsetzung der Richtlinie in innerstaatliches
Recht dafur Sorge tragen, ,dass die Verpfiichtung,
diese Frihwarnung oder die anschlieBende
Meldung eines Sicherheitsvorfalls zu Ubermitteln,
nicht dazu fahrt, dass die meldende Einrichfung
die Ressourcen von Tdtigkeiten im Zusammen-
hang mit der Bewdltigung von Sicherheitsvorfél-

119 Die Auswirkungen des nemo tenetur-Prinzips auf die Mbglichkeit der Verh&ngung von Strafen, wenn die Behérde nur aufgrund einer
Meldung eines Unfernehmens Kenntnis von VerstéBen erlangt, wurde zuletzt insbesondere im Kontext der DSGVO diskutiert. Siehe dazu

etwa Piska, ecolex 2023, 614.
120 Siehe Artikel 10 NIS-2-RL.
121 Erwdgungsgrund 102 NIS-2-RL.
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len — was vorrangig behandelt werden sollte —
umlenken mussen®. Dies, ,um zu verhindern, dass
die Verpfiichtung zur Meldung von Sicherheitsvor-
fallen entweder dazu fahrt, dass Ressourcen fur
die Bewdiltigung erheblicher Sicherheitsvorfdlle
umgelenkt oder die diesbeztiglichen MaBnah-
men der Einrichtungen auf andere Weise beein-
tréchtigt werden*.

Vereinfachend l&sst sich daher der konkrete Zeit-
punkt innerhalb der 24-Stunden-Frist, zu dem die
Fruhwarnung abgesendet werden muss, als ,so
frih wie moéglich, so sp&t als nétig* zusammen-
fassen. Solange alle infernen Ressourcen in die
Abwehr des Cyberangriffes oder die sonstige Ein-
d&dmmung des erheblichen Sicherheitsvorfalles
flieBen mUssen, um diesen zu bewdltigen, will die
NIS-2-RL wesentliche und wichtige Einrichtungen
daran nicht hindern. Sobald sich allerdings - wo-
bei insbesondere die geringen Anforderungen
an den Informationsgehalt der Frihwarnung zu
berlcksichtigen sind (Erwdgungsgrund 102 NIS-
2-RL) - das Personal soweit freigespielt hat, dass
es ohne spurbare Beeintriichtigung der MaB-
nahmen zur Einddmmung des Sicherheitsvor-
falles moéglich ist, muss die Fruhwarnung erstattet
werden. Sind die 24 Stunden nach Kenntnisnah-
me vom erheblichen Sicherheitsvorfall allerdings
verstrichen, hat die wesentliche oder wichtige
Einrichtung ihre Pflicht zur Erstattung einer Frih-
warnung aber jedenfalls verletzt.

In diesem Zusammenhang ist noch zu betonen,
dass die Notwendigkeit, alle personellen Res-
sourcen zur Bewdltigung des Sicherheitsvorfalles
einzusetzen, von der wesentlichen und wichti-
gen Einrichtung wohl dann nicht rechtfertigend
geltend gemacht werden kann, wenn diese zu
wenig Personal beschdftigt. Artikel 21 Absatz 1
NIS-2-RL verpflichtet wesentliche und wichtige Ein-
richtungen zur Setzung auch von ,organisatori-
sche[n]" RisikomanagementmaBnahmen im Be-
reich der Cybersicherheit, worunter nicht zuletzt
auch die Sicherstellung eines dem Risiko der be-
freffenden Einrichtung angemessenen Personal-

standes zahlt. Beschdftigt ein Unternehmen damit,

bezogen auf sein spezifisches Cybersicherheits-
Risiko, zu wenig [T-Fachkrafte, wird es folglich

auch bei schuldlosem Eintritt eines erheblichen
Sicherheitsvorfalles im Zusammenhang mit den

122 Siehe dazu soeben unter 6.4.3.1.

vorzunehmenden Meldungen regelmd&Big gegen
seine Pflichten aus der NIS-2-RL verstoBen. Denn
entweder die verspdtete Meldung offenbart den
unzureichenden Mitarbeiterstand, oder die Vor-
nahme der Meldung fUhrt zur unzureichenden
Setzung von AbwehrmaBnahmen. Daraus folgt
die Notwendigkeit, interne Vorgaben fUr den Ab-
lauf des Meldungsprozesses anhand von wahr-
scheinlichen Szenarien zu entwickeln.

6.4.3.2.Meldung utber den Sicherheitsvorfall (Ar-

fikel 23 Absatz 4 littera b NIS-2-RL)

Bereits aus dem Begriff der , Friihwarnung”, mit
dem die NIS-2-RL den ersten Informationsakt ge-
genuUber der Behdrde bezeichnet,'?? wird ersicht-
lich, dass diese nur vorbereitenden Charakter hat.
Die Hauptlast der initialen'® Informationstber-
mittflung an die Behérde ruht nach dem Konzept
der NIS-2-RL auf der gemd&R Artikel 23 Absatz 4
littera b leg cit innerhalb von 72 Stunden zu Uber-
mifttelnden ,Meldung Uber den Sicherheitsvorfall™.

Der Zweck der ,Meldung Uber den Sicherheits-
vorfall™ liegt gemdR Artikel 23 Absatz 4 littera b

in Verbindung mit Erwégungsgrund 102 NIS-2-RL
darin, ,die im Rahmen der Frihwarnung Uber-
mittelten Informationen zu aktualisieren und eine
erste Bewerfung des erheblichen Sicherheitsvor-
falls, einschlieBlich seiner Schwere und seiner Aus-
wirkungen, sowie etwaiger Kompromittierungsindi-
katoren (indicators of compromise — loC), sofern
verfugbar, vorzunehmen".W&hrend im Rahmen
der Fruhwarnung lediglich eine rudimentére Erst-
information der Behérde anhand von Verdachts-
momenten erfolgt, haben wesentliche oder
wichtige Einrichtungen mit der Meldung Uber
den Sicherheitsvorfall bereits eine Beurteilung des
erheblichen Sicherheitsvorfalles vorzunehmen.

Wie hinsichtlich der Frihwarnung, verlangt die
NIS-2-RL ebenso fur die Meldung Uber den Si-
cherheitsvorfall die ,unverztgliche" Ubermittlung,
wobei Artikel 23 Absatz 4 littera b NIS-2-RL als Ma-
ximalfrist , 72 Stunden nach Kenntnisnahme des
erheblichen Sicherheitsvorfalls " vorsieht. Damit
gilt wie fur die FrUhwarnung wiederum, das die
Meldung Uber den Sicherheitsvorfall ,so frih wie
maglich, so spdat als nétig™ zu erfolgen hat.'?

123 Siehe zum Abschlussbericht gemdR Artikel 23 Absatz 4 littera d NIS-2-RL unter 6.4.3.4.

124 Siehe zur Auslegung des Begriffs ,unverztiglich™ bereits unter 6.4.3.1.
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Anderes gilt gemdR Artikel 23 Absatz 4 letzter Un-
ferabsatz NIS-2-RL fUr , Verfrauensdiensteanbieter™.
Sie haben ,in Bezug auf erhebliche Sicherheits-
vorfdlle, die sich auf die Erbringung [ihrer] Veertrau-
ensdienste auswirken®, die Meldung Uber den
Sicherheitsvorfall ,unverziglich, in jedem Fall aber
innerhalb von 24 Stunden nach Kenntnisnahme
des erheblichen Sicherheitsvorfalls”, zu Ubermit-
feln. Vertrauensdiensteanbieter unterliegen damit
im Hinblick auf den ihnen fur die Ubermittiung der
Meldung Uber den Sicherheitsvorfall zur Verfu-
gung stehenden Zeitraum im Vergleich zu sonsti-
gen wesentlichen oder wichtigen Einrichtungen
deutlich verscharften Anforderungen. Sie mussen
der Behorde die Beurteilung des erheblichen
Sicherheitsvorfalles innerhalb jenes Zeitfensters zu-
kommen lassen, das sonstigen wesentlichen oder
wichtigen Einrichtungen fUr die rudimentére Erst-
information (Frihwarnung) zur Verfigung steht.
Fraglich bleibt dabei, ob sich damit die Frihwar-
nung fur Vertrauensdiensteanbieter ertbrigt, oder
ob sie diese frotz der Pflicht zur Erstattung der
Meldung Uber den Sicherheitsvorfall innerhalb
von 24 Stunden dennoch Ubermitteln missen. Im
Ergebnis wird wohl davon auszugehen sein, dass
die Pflicht zur Frihwarnung auch far Vertrauens-
diensteanbieter gilt, sofern die Ubermittlung der
betreffenden Informationen an die Behdrde vor
der Meldung Uber den Sicherheitsvorfall zu des-
sen Einddmmung beitragen kann.'?®

6.4.3.3.Zwischenbericht auf behordliches Ersu-

chen (Artikel 23 Absaiz 4 littera ¢ NIS-2-RL)

Mit der Erstattung der Meldung Uber den Sicher-
heitsvorfall gemd&R Artikel 23 Absatz 4 littera b
NIS-2-RL haben wesentliche und wichtige Einrich-
tungen ihre Informationsverpflichtung gegenuber
der Behodrde bis zum Zeitpunkt, zu dem sie den
Abschlussbericht gemdaB Artikel 23 Absatz 4 litte-
ra f NIS-2-RL erstattfen missen,'?¢ grundsd&tzlich er-
fUllt. Anderes gilt nur insofern, als die Behdrde die
wesentliche oder wichtige Einrichtung gemda&i
Artikel 23 Absatz 4 littera ¢ NIS-2-RL um ,einen
Zwischenbericht Uber relevante Statusaktualisie-
rungen” ersucht.

Die Behoérde wird bei der Entscheidung, ob sie

einen derartigen Zwischenbericht anfordert und
welche Frist sie fUr dessen Erstattung einréumt,
wiederum auf die personellen Ressourcen des
Unternehmens Rucksicht nehmen mussen. Im
Sinne von Erwdgungsgrund 102 NIS-2-RL ist da-
von auszugehen, dass das Ersuchen um einen
Zwischenbericht nicht dazu fGhren darf, ,dass die
meldende Einrichfung die Ressourcen von Tatig-
keiten im Zusammenhang mit der Bewdltigung
von Sicherheitsvorféllen [...] umlenken" muss.

6.4.3.4.Abschlussbericht (Artikel 23 Absatz 4

littera d NIS-2-RL)

Den Meldeprozess beschlieBt - nomen est omen
- der gemdB Artikel 23 Absatz 4 littera d NIS-2-RL
zu Ubermittelnde ,Abschlussbericht”. In diesem
haben wesentliche und wichtige Einrichtungen
die folgenden Informationen an die Behdrde zu
Ubermitteln:

= ,eine ausfluhrliche Beschreibung des Sicher-
heitsvorfalls, einschlieBlich seines Schwere-
grads und seiner Auswirkungen”,

> ,Angaben zur Art der Bedrohung bzw. zugrun-
de liegenden Ursache, die wahrscheinlich
den Sicherheitsvorfall ausgeldst hat”,

= ,Angaben zu den gefroffenen und laufenden
AbhilfemaBnahmen”, sowie

= ,gegebenenfalls die grenziberschreitenden
Auswirkungen des Sicherheitsvorfalls ".'?

Dauert der erhebliche Sicherheitsvorfall im
Zeitpunkt der Vorlage des Abschlussberichts

(. spdtestens einen Monat nach Ubermittlung
der Meldung des Sicherheitsvorfalls ") noch an,
mussen wesentliche und wichtige Einrichtungen
stattdessen einen Fortschrittsbericht an die Be-
hoérde Ubermitteln. Der Abschlussbericht ist dies-
falls gemdaB Artikel 23 Absatz 4 littera e NIS-2-RL
Jinnerhalb eines Monats nach Behandlung des
Sicherheitsvorfalls " vorzulegen.

Fraglich ist, zu welchem Zeitpunkt der Abschluss-
bericht konkret Ubermittelt werden muss. Arfi-

kel 23 Absatz 4 littera d NIS-2-RL setzt zwar auch
flr diesen eine Maximalfrist (, spdtestens einen
Monat nach Ubermittiung der Meldung des

125 Vgl in diesem Zusammenhang Artikel 23 Absatz 5 NIS-2-RL, wonach ,[d]as CSIRT oder die zustéindige Behdrde [...] der meldenden
Einrichtung unverztglich und nach Méglichkeit innerhalb von 24 Stunden nach Eingang der Frihwarnung gemd&B Absatz 4 Buchsta-
be a eine Antwort, einschlieBlich einer ersten Riickmeldung zu dem erheblichen Sicherheitsvorfall und, auf Ersuchen der Einrichtung,
Orientierungshilfen oder operativer Beratung flr die DurchfUhrung méglicher AbhilfemaBnahmen®, Gbermittelt.

126 Siehe zum Abschlussbericht gemdB Artikel 23 Absatz 4 littera d NIS-2-RL sogleich unter 6.4.3.4.

127 Artikel 23 Absatz 4 littera d NIS-2-RL.
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Sicherheitsvorfalls ™) fest.'?® Anders als hinsichtlich
der ,Frihwarnung” und der ,Meldung Uber den
Sicherheitsvorfall* verzichtet die Richtlinie aller-
dings darauf, die Erstattung ,unverztglich® zu
fordern.

Aufgrund des Umstandes, dass die betreffenden
Anordnungen in engstem textuellen Zusammen-
hang (Artikel 23 Absatz 4 littera a-d NIS-2-RL)
getroffen werden, ist davon auszugehen, dass
die NIS-2-RL durch das Fehlen der Verpflichtung
zur ,unverzliglichen® Ubermittlung des Abschluss-
berichts fur betroffene Unternehmen einen
groBzligigeren zeitlichen Rahmen schafft, als
hinsichtlich der , Frihwarnung " und der ,Mel-
dung Uber den Sicherheitsvorfall™. W&ahrend ein
Unfernehmen seine Verpflichtungen zur Ubermitt-
lung der ,Frihwarnung " und der ,Meldung Uber
den Sicherheitsvorfall™ verletzt, sofern es diese
nicht - innerhalb der Maximalfrist - Gbermittelt,

sobald es seine personellen Ressourcen zulassen,

dUrften wesentliche und wichtige Einrichtungen
der Verpflichtung zur Ubermittlung des Abschluss-
berichts stets dann entsprechen, wenn sie diese
nur bis zum Ende der Monatsfrist des Artikel 23
Absatz 4 littera d NIS-2-RL absenden.

6.4.3.5.Unverztigliche Meldung bzw Information

an Diensteempfdanger (Artikel 23 Absatz 1 u
2 NIS-2-RL)

Sofern der erhebliche Sicherheitsvorfall auch
Auswirkungen auf die Erbringung des jewei-
ligen Dienstes der wesentlichen oder wichti-
gen Einrichtung haben kénnte, sind auch die

~Empf&nger [der] Dienste" des Unternehmens

(.Diensteempfanger™) zu informieren. Geman
Artikel 23 Absatz 1 NIS-2-RL unterrichten wesent-
liche und wichtige Einrichtungen die Empfdnger
inrer Dienste gegebenenfalls ,unverzuglich® tber
einen erheblichen Sicherheitsvorfall, der die
Erbringung des jeweiligen Dienstes beeintréchti-
gen kdénnte.

Anders als fur die Ubermittlung der behérdlichen
Meldungen (Fruhwarnung,'? Meldung Uber den
Sicherheitsvorfall®® und Abschlussbericht)!3! sieht
die NIS-2-RL davon ab, eine Maximalfrist fUr die

Meldung an die Diensteempfénger vorzusehen,
sondern verlangt nur deren ,Unverziglichkeit™.
Hinsichtlich des Begriffsversténdnisses der ,Unver-
zlglichkeit™ kann auf die unter 6.4.3.1. getdtigten
Ausfuhrungen verwiesen werden, wobei zusam-
menfassend wiederum gilt, dass die Diensteemp-
fanger ,so fruh wie moglich, so spdt als nétig®
informiert werden mussen.

Als wesentlich bemerkenswerter als die - gewis-
sermaRen auf der Hand liegende - Verpflichtung
zur Information der Diensteempféinger nach
Eintritt eines erheblichen Sicherheitsvorfalls er-
weist sich aber die Verpflichtung gemaf Artikel 23
Absatz 2 NIS-2-RL: Demnach haben wesentliche
und wichtige Einrichtungen die Empfénger ihrer
Dienste auch hinsichtlich erheblicher Cyberbe-
drohungen ,unverziglich® zu informieren, sofern
diese potenziell davon betroffen sind.

Den Begriff der ,Cyberbedrohung™ definiert die
NIS-2-RL nicht selbst, sondern verweist dazu in Arti-
kel 6 Nummer 10 NIS-2-RL auf die Begriffsdefinition
in ,Artikel 2 Nummer 8 der Verordnung (EU)
2019/881". Bei einer ,Cyberbedrohung” handelt
es sich demnach um ,einen mdéglichen Umstand,
ein maogliches Ereignis oder eine mdégliche Hanao-
lung, der/das/die Netz- und Informationssysteme,
die Nutzer dieser Systeme und andere Personen
schadigen, stéren oder anderweitig beeintrachti-
gen kénnfe".1%2

Die Informationen, die im Zusammenhang mit
einer derartigen Mitteilung Uber eine erheb-
liche Cyberbedrohung an die Diensteempfdn-
ger ubermittelt werden mussen, ergeben sich aus
Artikel 23 Absatz 2 in Verbindung mit Erwagungs-
grund 102 NIS-2-RL; sie ,sollfe kostenlos sein, und
die Informationen sollten in leicht verstandlicher
Sprache abgefasst werden". Den Diensteempfdn-
gern sind , alle MaBnahmen oder Abhilfemal-
nahmen mit[zu]teilen, die diese Empfanger als
Reaktion auf diese Bedrohung ergreifen kénnen”.
Uber die Cyberbedrohung selbst ist hingegen
nur dann jedenfalls zu informieren, wenn ,die
erhebliche Cyberbedrohung wahrscheinlich
einfrefen wird". ErwGr 103 NIS-2-RL stellt zudem
ausdrucklich klar, dass , [d]ie Verpfiichtung zur

128 Siehe in diesem Zusammenhang bereits zu den Maximalfristen fur die Erstattung der Frihwarnung (6.4.3.1.) und fur die Erstattung der

Meldung Uber den Sicherheitsvorfall (6.4.3.2.).
129 Dazu untfer 6.4.3.1.
130 Dazu unter 6.4.3.2
131 Dazu unter 6.4.3.4.

132 Artikel 2 Nummer 8 Verordnung 2019/881/EU (Rechtsakt zur Cybersicherheit).
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Information der Empféanger Uber solche erheb-
lichen Bedrohungen ™ zwar ,nach besten Krdften
erfullt werden " sollte, die betreffende Einrichtung
.Jjedoch nicht von der Pflicht befrei[t], auf eige-

niveau des Dienstes wiederherzustellen".

Frihwarnung

Erheblicher Sicherheits- Meldung (ber den Sicher- (Zwischenbericht auf be-

vorfall heitsvorfall hérdliches Ersuchen)

Abschlussbericht (Fort-
schrittsbericht)
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ne Kosten angemessene SofortmaBnahmen zu
ergreifen, um jedwede derartige Bedrohung zu
verhuten oder zu beseitigen und das normale Si-
cherheitsniveau des Dienstes wiederherzustellen™.

(Behandlung des Sicher-
heitsvorfalls)
(Abschlussbericht)

Meldungsprozess

24 h

72 h 1 Monat

6.5.Zwischenresimee

Zusammengefasst baut die NIS-2-RL mit ihren
unternehmensbezogenen Pflichten auf be-

reits Bekanntem auf. Wie in der NIS-1-RL bilden
wiederum Verpflichtungen zur Setzung von
RisikomanagementmaBnahmen einerseits und
Meldepflichten andererseits den Kern des Cyber-
sicherheits-Pflichtenprogramms fur Unternehmen.

Im Detail zeigen sich die Anforderungen an Unter-
nehmen aber dann doch ver&ndert: Um den ,in-
hérente[n] Mé&ngel[n] 1% der NIS-1-RL abzuhelfen,
erweitert der Unionsgesetzgeber nicht nur den
Anwendungsbereich des unionalen Cybersicher-
heitsrechts, sondern er scharft auch an vielen
Stellen nach. So mUssen wesentliche und wichti-
ge Einrichtungen kunftig ihre gesamte IT und OT
und nicht nur jene Teile ihrer Netz- und Informati-
onssysteme schutzen, die bei der Erbringung von
kritischen Diensten zum Einsatz kommen. Schu-
lungspflichten fur Leitungsorgane und Mitarbeiter
etabliert die NIS-2-RL ebenso neu, wie Gebote zur
Gewdhrleistung einer sicheren Lieferkette.

133 Erwéagungsgrund 2 NIS-2-RL.

1 Monat

Besonders strikt wird in der NIS-2-RL schliel-

lich der Prozess der Meldung von erheblichen
Sicherheitsvorféllen getaktet. Knapp bemessene
Zeitfenster und deftaillierte Anforderungen an den
Inhalt von Meldungen an die Behdrde sollen
kUnftig dafur Sorge fragen, dass Unternehmen im
Fall des Falles alle notwendigen Informationen
zur Bewdltigung des Cybersicherheitsvorfalls zur
Verfugung stellen.

Aufgrund dieser Verscharfung der Cybersicherheits-
pflichten wird die NIS-2-RL fr betroffene Unterneh-
men einen erheblichen finanziellen Aufwand nach
sich ziehen. Die Europdische Kommission schéitzt,
dass je nachdem, ob Unternehmen bereits NIS-1
erfdllen oder nicht, Erhéhungen des Cybersicher-
heitsbudgets zwischen 12 bis 22 % anstehen. Unfer-
nehmen sollfen die diesbezlglich aufgewendeten
Mittel allerdings nicht als bloBe Kosten, sondern
vielmehr als Investition betrachten. Denn nicht nur,
dass NIS-2-Compliance kostspielige Cyberkrisen
verhindert. Sie schitzt auch vor den Millionen- bzw
MilliardengeldbuBen, die gemdag Artikel 34 NIS-2-RL
als Damoklesschwert Uber wesentlichen und wichti-
gen Einrichtungen schweben.
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/. Das Sanktionsregime der NIS 2-RL

7.1

7.2.

. Allgemeines

Um sicherzustellen, dass wesentliche und wichfi-
ge Einrichtungen ihren Cybersicherheitspflichten
auch nachkommen,'** setzt das unionale Cyber-
sicherheitsrecht mit der NIS-2-RL klnftig auf ein
BUndel an scharfen und scharfsten Sanktions-
maBnahmen. Am augenfdlligsten erweisen sich
dabei zum einen die prohibitiven Strafrahmen
der gemdB Artikel 34 NIS-2-RL gegen wesentliche
und wichtige Einrichtungen zu verhdngenden
GeldbuBen (in der &sterreichischen verwaltungs-
strafrechtlichen Diktion: Verwaltungsstrafen/Geld-
strafen). Bis zu 10 bzw 7 Mio Euro oder 2 % bzw 1,4
% des weltweiten Konzernumsatzes betr&gt die
maximale Hohe jener finanziellen Sankfionen, die
- voraussichtlich - ab 18.10.2024 im Raum stehen.

Zum anderen verortet die NIS-2-RL die Verantwor-
tung fur die Einhaltung ihrer unternehmensbe-
zogenen Cybersicherheitspflichten nunmehr aus-
drticklich bei den Leitungspersonen wesentlicher
und wichtiger Einrichtungen. Diesen drohen nicht
nur eine personliche Haftung, sondern im duBers-
ten Fall auch vorUbergehende Tatigkeitsverbote.

Zust@ndigkeiten

Grundsatzlich sind gemdaB Artikel 26 NIS-2-RL die
Mitgliedsstaaten zusténdig, in denen die Ein-
richtungen niedergelassen sind. Eine Ausnahme
besteht jedoch flr den Sektor Digitale Infro-
struktur, sowie fUr Einrichtungen der &ffentlichen
Verwaltung.

Anbieter &ffentlicher elektronischer Kommuniko-
fionsnetze sowie Anbieter 6ffentlich zug&nglicher
elektronischer Kommunikationsdienste unterlie-
gen der Zustandigkeit des Mitgliedstaats, in dem
sie ihre Dienste erbringen.

FUr Einrichtungen die Dienste in mehreren Mit-
gliedstaaten erbringen oder Uber Niederlassun-
gen in mehreren Mitgliedstaaten verfligen, gibt
es eine getrennte und parallele Zust&ndigkeit der
betreffenden Mitgliedstaaten. Es wird Félle geben
wo nationale Behérden grenzdbergreifend mit-

einander zusammenarbeiten werden. Einrich-
tfungen brauchen jedoch keine Angst davor zu
haben, dass auf einen VerstoB gegen die Bestim-
mungen der NIS-2-RL DurchsetzungsmaBnahmen
und Sanktfionen aus mehreren Mitgliedstaaten
folgen werden. Es gilt der Grundsatz ,ne bis in
idem"; also das Verbot der Doppelbestrafung.'®®

FUr DNS-Dienstanbieter, TLD-Namenregister,
Einrichtungen, die Dom&nennamen-Registrie-
rungsdienste erbringen, Anbieter von Cloud-
Computing-Diensten, Anbieter von Rechenzent-
rumsdiensten, Betreiber von Inhaltszustellnetzen,
Anbieter von verwalteten Diensten, Anbieter von
verwalteten Sicherheitsdiensten sowie Anbieter
von Online-Marktpl&tzen, Anbieter von Online-
Suchmaschinen oder Anbieter von Plattfformen
fUr Dienste sozialer Netzwerke gilt die Zust&ndig-
keit des Mitgliedstaats, in dem sie ihre Hauptnie-
derlassung im Sinne des Artikel 26 Absatz 2 NIS-2-
RL haben. Als Hauptniederlassung gilt dabei

- ,die Niederlassung in demjenigen Mitglied-
staat, in dem die Enfscheidungen im Zusam-
menhang mit den MaBnahmen zum Cyber-
sicherheitsrisikomanagement vorwiegend
getroffen werden”.

Kann ein solcher Mitgliedstaat nicht bestimmt
werden oder werden diese Entscheidungen
nicht in der Union getroffen, so gilt als Hauptnie-
derlassung

- ,der Mitgliedstaat, in dem die Cybersicher-
heitsmaBnahmen durchgeflhrt werden".

Kann wiederum ein solcher Mitgliedstaat nicht
bestimmt werden, so gilt als Hauptniederlassung

> ,der Mitgliedstaat, in dem die betreffende Ein-
richtung die Niederlassung mit der héchsten
Beschdftigtenzahl in der Union hat".

134 Siehe zu den unternehmensbezogenen Cybersicherheitspflichten soeben unter 6.

135 Vgl Erwégungsgrund 113 f NIS-2-RL.
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Beispiel
Ein &sterreichischer Anbieter von Cloud-
Computing-Diensten hat ein Tochterun-
ternehmen in Deutschland. Diese Tochter
ist operativ zwar unabhdngig, fir die an-
gebotenen Produkte ist jedoch weiterhin
das Mutterunternenmen zusténdig. Nun
ereignet sich bei der deuftschen Toch-
ter ein Cybersicherheitsvorfall, weil der
angebotene Cloud-Computing-Dienst
nicht den Anforderungen der NIS-2-RL
entsprechend gesichert war. Zusténdig
fUr diesen Vorfall ist die &sterreichisches
Behdérde.

Das ist auch insofern von Bedeutung, als dass
die kommenden innerstaatlichen Umsetzungen
doch voneinander abweichen kdnnten, auch
hinsichtlich des Strafrahmens.®

7.3. GeldbuBen (Artikel 34 NIS-2-RL)

7.3.1. Strafrahmen

Eine wesentliche Anderung, die die NIS-2-RL im
Vergleich zur bestehenden Rechtslage (NIS-RL
und NISG) mit sich bringt und die ihre Relevanz
fUr die Unternehmenspraxis maBgeblich erhdhen
wird, ist der in Artikel 34 Absatze 4 und 5 leg cit
verankerte, im Vergleich zur NIS-1-RL deutlich an-
gehobene Strafrahmen. Gemeinsam mit der An-
ordnung des Artikel 34 Absatz 1 NIS-2-RL, wonach
die Mitgliedstaaten sicherstellen sollen, ,dass die
GeldbuBen [...] unfer Berticksichtigung der Um-
stéinde des Einzelfalls wirksam, verhdltnismdaBig
und abschreckend sind”, bauen Artikel 34 Ab-
safze 4 und 5 NIS-2-RL eine erhebliche finanzielle
Drohkulisse auf, die wesentliche und wichtige
Einrichtungen zur Cybersicherheits-Compliance
motivieren soll.

136 Siehe zum Strafrahmen sogleich unter 7.3.1.
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Zwar verlangt(e) auch Artikel 21 NIS-1-RL, dass
die von den Mitgliedstaaten erlassenen Sank-
fionsvorschriften fur VerstéBe gegen das Cyber-
sicherheitsregime ,wirksam[e], angemessen[e]
und abschreckend[e]" Strafen vorsehen mussen.
Konkrete Strafhéhen fanden sich in der NIS-1-RL
aber nicht.

Der 6sterreichische Gesetzgeber nutzt den
daraus resulfierenden Umsetzungsspielraum,

um - nicht zuletzt im Vergleich zum Sanktions-
system der DSGVO, das zum Zeitpunkt der Er-
lassung des NISG bereits in Kraft stand -, etwas
vorsichtig ausgedriickt, einer Uberspannung

der finanziellen Belastung der Normadressaten
vorzubeugen.'” GemdB § 26 Absatz 1 letzter Satz
NISG drohen bei Verletzung der NIS-Cybersicher-
heitspflichten derzeit lediglich , Geldstrafe[n]

bis zu 50.000 Euro, im Wiederholungsfall bis zu
100.000 Euro™; dass § 26 Absatz 1 lefzter Satz NISG
den Anforderungen des Artikel 21 NIS-T1-RL (, wirk-
sam, angemessen und abschreckend”) gerecht
wird, darf bezweifelt werden.

Es waren derartige Umsetzungsmdangel, die den
Unionsgesetzgeber zur Neufassung des uniona-
len Cybersicherheitsrechts durch die NIS-2-RL
bewogen.'3® Klinftig werden fur VerstéBe gegen
die NIS-Cybersicherheitspflichten nicht Strafen
in Hohe von bis zu 50.000,- oder bis zu 100.000,-
Euro, sondern gemdaB Artikel 34 Absatze 4 und

5 NIS-2-RL GeldbuBen ,mit einem H&chstbetrag
von mindestens 10 000 O00EUR " bzw , mit
einem Hochstbetrag von mindestens 7 000
OOOEUR "“° fallig.

Der Strafrahmen h&ngt dabei davon ab, ob die
Sanktion eine wesentliche oder eine wichtige Ein-
richtung treffen soll. Gegen wesentliche Einrich-
tungen durfen Strafen bis zu 10.000.000,- Euro
oder bis zu ,einem HSchstbetrag von mindestens
2 % des gesamten weltweiten im vorangegan-
genen Geschdftsjahr getétigten Umsaizes des
Unfernehmens”, verhdngt werden, je nachdem,
welcher Betrag hoher ist (Artikel 34 Absatz 4 NIS-
2-RL). Uber wichtige Einrichtungen kann die Be-
hérde GeldbuBen ,mit einem HSchstbetrag von
mindestens 7 000 O00EUR oder mit einem H&chst-

137 Vgl in diesem Zusammenhang Kristoferitsch/Lachmayer, ecolex 2020, 77; abschwachend B. Mdller in Anderl et al, NISG § 26

NISG Rz 1.
138 Vgl Erwagungsgrund 4 f NIS-2-RL.
139 Artikel 34 Absatz 4 NIS-2-RL.
140 Artikel 34 Absatz 5 NIS-2-RL.
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betrag von mindestens 1,4 % des gesamten
weltweiten im vorangegangenen Geschdftsjahr
gefdtigten Umsatzes des Unternehmens ™ ver-
h&ngen, wiederum je nachdem, welcher Betrag
héher ist (Artikel 34 Absatz 5 NIS-2-RL).

Die im Vergleich zur NIS-1-RL und dem NISG deut-
lich erhdhten Strafen erklGren sich aber nicht nur
mit der intendierten Verscharfung zur Gewdhr-
leistung entsprechender Compliance, sondern
ebenfalls damit, dass der Unionsgesetzgeber

in der NIS-2-RL das Strafsystem nunmehr voll-
ends auf das Unternehmen als Normadressaten
fokussiert. Er bedient sich damit eines Konzepts,
das etwa auch aus der DSGVO bekannt ist. Der
Wandel zwischen NIS-T und NIS-2 wird deutlich,
kontrastiert man die Sanktionsbestimmung des
Artikel 21 NIS-1-RL mit jener des Artikel 34 NIS-2-RL.
Wé&hrend erstere bloB davon spricht, dass die
Mitgliedstaaten , Vorschriften (ber Sanktionen
fur VerstoBe gegen die nach dieser Richtlinie
erlassenen nationalen Bestimmungen ™ erlassen,
ohne einen Strafadressaten zu nennen, lautet die
Marginalrubrik des Artikel 34 NIS-2-RL nunmehr

JAllgemeine Bedingungen fur die Verhdngung

von GeldbuBen gegen wesentliche und wichtige
Einrichtungen”. Im Konzept der NIS-2-RL treffen
GeldbuBen folglich in der Hauptsache Unter-
nehmen, ein Umstand, der entsprechend hohe
Strafrahmen erforderlich macht.

Es ist daher insbesondere davon auszugehen,
dass es fur die Verhdngung von Geldstrafen
gemdB der NIS-2-RL kUnftig nicht mehr erforder-
lich sein wird, dass der Versto gegen Cybersi-
cherheitspflichten einer bestimmten naturlichen
Person im Unternehmen angelastet wird.™!
Persénliches Verschulden eines konkreten Ent-
scheidungstrégers durfte sich damit - sofern der
Osterreichische Gesetzgeber die NIS-2-RL ord-
nungsgemal umsetzt - fur die Verh&ngung einer
Geldstrafe gegen ein Unternehmen erlbrigen.'#?

Trotz der prohibitiven Strafhéhen haben Behor-
den bei der Verhdngung von Geldstrafen auf der
Grundlage von Artikel 34 NIS-2-RL aber selbstver-

sténdlich den Grundsatz der Verhdltnismd&Bigkeit
zu beachten; Entsprechendes ordnet Artikel 34
Absatz 1 NIS-2-RL auch explizit an,™® wlrde sich
aber ebenso aus allgemeinen Grundsdtzen
ergeben. Der VerhdltnismdaBigkeitsgrundsatz
strukturiert die diesbezlgliche behérdliche Ent-
scheidungsfindung in zweierlei Hinsicht: Einerseits
muss sich bereits die Verhdngung der GeldbuBe
an sich als verhdltnismdaBig erweisen; dies kann
insbesondere bei bloB geringfugigen, leicht fahr-
l&ssigen VerstdBen zweifelhaft sein. Andererseits
hat die Behodrde die konkrete Strafhéhe unter
BerUcksichtigung von Gesichtspunkten wie der
finanziellen Verhdltnisse der wesentlichen und
wichtigen Einrichtung festzulegen;'* GeldbuBen,
die aufgrund ihrer Hohe fur die betreffende we-
sentliche oder wichtige Einrichtung ruinds wirken,
wdren unverhdltnismdaBig und damit unzuldssig.

7.3.2. Strafbemessung

Innerhalb des Strafrahmens der Artikel 34 Abs&t-
ze 4 und 5 NIS-2-RL hat die Behorde die konkret
zu verhdngende Strafe anhand der Kriterien
des Artikel 32 Absatz 7 NIS-2-RL zu bemessen. 4
Artikel 32 Absatz 7 NIS-2-RL enthd&lt dabei unter-
schiedliche Gesichtspunkte, die als Strafzu-
messungsgrunde auf Basis der Handlungen
der betreffenden wesentlichen oder wichtigen
Einrichtung zu einer Erhdhung oder Absenkung
der Strafe fuhren k&nnen. Die Behdrde hat bei der
Strafzumessung - im Rahmen des Grundsatzes
der VerhdltnismdaBigkeit'#® - Folgendes gebUh-
rend zu berlcksichtigen:

= ,die Schwere des VerstoBes und die Wichtig-
keit der Bestimmungen, gegen die verstoBen
wurde, wobei u. a. Folgendes immer als

schwerer VerstoB anzusehen ist: "4

- ,wiederholte VerstéBe",

- ,eine unferlassene Meldung oder Be-
hebung von erheblichen Sicherheitsvor-
fallen”,

- ,eine Nichtbehebung von Mdngeln nach
verbindlicher Anweisung der zustandigen
Behérden”,

141 Vgl nur die Schlussantrédge des Generalanwalts Campos Sanchez-Bordona in der Rs C-807/21 (Deutsche Wohnen SE).
142 Das NISG setzt gegenwartig fur die Verhangung von Geldstrafen personliches Verschulden noch voraus. Siehe B. Mdiller in Anderl

et al, NISG § 26 NISG Rz 5.
143 Siehe auch Erwagungsgrund 127 NIS-2-RL.
144 Siehe zur Strafbemessung sogleich unter 7.2.2.
145 Artikel 34 Absatz 3 NIS-2-RL.
146 Siehe dazu bereits 7.2.1.
147 Artikel 32 Absatz 7 littera a NIS-2-RL.
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= ,die Behinderung von Prdfungen oder
Uberwachungstétigkeiten, die nach der
Feststellung eines VlerstoBes von der zu-
sténdigen Behdrde angeordnet wurden,
sowie”

,Ubermittlung falscher oder grob verféil-
schender Informationen in Bezug auf Risi-
komanagementmaBnahmen im Bereich
der Cybersicherheit oder Berichtspflich-
fen gemdR den Arfikeln 21 und 23."

,die Dauer des VerstoBes "%

.einschlégige friihere VierstéBe der betreffen-
den Einrichtung "'%

,der verursachte materielle oder immate-
rielle Schaden, darunter finanzieller oder
wirtschaftlicher Veerlust, Auswirkungen auf
andere Dienste und die Zahl der betroffenen
Nutzer";15°

Letwaiger Vorsatz oder etwaige Fahrldssigkeit
des Urhebers des VerstoBes "1

.von der Einrichtung ergriffene MaBnahmen
zur Verhinderung oder Minderung des mate-
riellen oder immateriellen Schadens ";'%2

.Einhaltung genehmigter Verhaltensregein
oder genehmigter Zertifizierungsverfahren "%
Umfang der Zusammenarbeit der verantwort-
lichen natdrlichen oder juristischen Personen
mit den zusté&ndigen Behdrden.'®

vl

Sofern die betreffende Geldstrafe gegen eine
Person verh&ngt werden soll, ,bei der es sich
nicht um ein Unfernehmen handelt®, folgen aus
Erwé&gungsgrund 130 NIS-2-RL weitere Vorgaben
fur die Festsetzung der Strafh&he. Die zustdndige
Behérde hat ,bei der geeigneten Bemessung der
GeldbuBe dem allgemeinen Einkommensniveau
in dem betreffenden Mitgliedstaat und der wirt-
schaftlichen Lage der Personen Rechnung” zu
fragen.

Anhand der Strafzumessungsgrinde des Arti-

kel 32 Absatz 7 NIS-2-RL wird umgehend deutlich,
dass Unternehmen, sofern sie ihr Cybersicher-
heits-Compliance-Projekt ernsthaft und sorgféltig
vorantreiben, von hohen Geldstrafen weitestge-

148
149
150
151
152
153
154
155

Artikel 32 Absatz 7 littera b NIS-2-RL.
Artikel 32 Absatz 7 littera ¢ NIS-2-RL.
Artikel 32 Absatz 7 littera d NIS-2-RL.
Artikel 32 Absatz 7 littera e NIS-2-RL.
Artikel 32 Absatz 7 littera f NIS-2-RL.
Artikel 32 Absatz 7 littera g NIS-2-RL.
Artikel 32 Absatz 7 littera h NIS-2-RL.
Siehe zu dieser bereits unter 6.3.

7.4.

hend verschont bleiben werden. Dies gilt selbst
dann, wenn trofz allem ein erheblicher Sicher-
heitsvorfall eintreten sollte. Hat das Unternehmen
die dem Stand der Technik entsprechenden Ri-
sikomanagementmaBnahmen gemdaB Artikel 21
NIS-2-RL ergriffen und bemuht es sich im Fall des
Falles um ernsthafte Schadensbegrenzung und
Zusammenarbeit mit der Behdrde, scheiden
prohibitive Geldstrafen aus. Insbesondere der Ver-
weis auf ,genehmigte[...] Verhaltensregeln oder
genehmigtel...] Zertifizierungsverfahren ™ 1&sst
erkennen, dass Unternehmen, die sich entspre-
chend zertifizieren lassen und anhand der ent-
sprechenden Standards vorgehen, kaum etwas
zu beflrchten haben.

Verantwortlichkeit der Leitungsorga-
ne (Artikel 20 Absatz 1 NIS-2-RL)

Die besondere Brisanz, die die NIS-2-RL fUr die
unternehmerische Praxis entfalten wird, folgt zu
wesentlichen Teilen aber auch daraus, dass

sie die Verantwortlichkeit fur die Einhaltung der
oben dargelegten unternehmerischen Pflicht zur
Setzung von RisikomanagementmaBnahmen im
Bereich der Cybersicherheit bei den zustandi-
gen Entscheidungstrégern verortet.'®® Denn die
Verantwortlichkeit far die Einhaltung der Verpfiich-
tungen zur Ergreifung von Risikomanagement-
maBnahmen liegt gemdaB Artikel 20 Absatz 1
NIS-2-RL bei den , Leitungsorgane[n] wesentlicher
und wichtiger Einrichtungen”. Sie haben gemdai
Artikel 20 Absatz 1 NIS-2-RL die von ihren Einrich-
tungen ,ergriffenen RisikomanagementmaBnah-
men im Bereich der Cybersicherheit zu billigen
[und] ihre Umsetzung [zu] Uberwachen”. An
diese generelle Verantwortlichkeit knUpft die NIS-
2-RL auch entsprechende Sankfionen: GemdaB Ar-
fikel 20 Absatz 1 NIS-2-RL stellen die Mitgliedstaa-
fen sicher, dass die Leitungsorgane fur VerstéRe
durch ihre Einrichtungen verantwortlich gemacht
werden kdnnen. Fraglich bleibt dabei, was unter
dem Begriff des ,Leitungsorgans” zu verstehen ist.
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Der Begriff des ,Leitungsorgans™ findet in der NIS-
2-RL an drej Stellen Erw&hnung:'% in Erw&gungs-
grund 137 sowie in Artikel 20 Absatze 1 und 2
NIS-2-RL. Gemd&B Erwégungsgrund 137 NIS-2-RL

.Sollten die Leitungsorgane der [von der Richtflinie

erfassten] Einrichtfungen die Risikomanagement-
maBnahmen im Bereich der Cybersicherheit
genehmigen und deren Umsetzung Uberwa-
chen™. Damit soll ,auf Ebene der wesentlichen
und wichtigen Einrichtungen ein hohes MaB an
Verantwortung flr die Risikkomanagementmal-
nahmen und die Berichtspflichten im Bereich der
Cybersicherheit” gewdhrleistet werden. GemdaR
Artikel 20 Absatz T NIS-2-RL stellen die Mitglied-
staaten eben sicher, ,dass die Leitungsorgane
wesentlicher und wichtiger Einrichtungen die von
diesen Einrichfungen [...] ergriffenen Risikoma-
nagementmaBnahmen im Bereich der Cyber-
sicherheit billigen, ihre Umsetzung Uberwachen
und fur VerstéBe [...] durch die betreffenden
Einrichtungen verantwortlich gemacht werden
kénnen". Artikel 20 Absatz 2 NIS-2-RL enthdlt eine
Verpflichtung fUr Leitungsorgane, an Cybersicher-
heits-Schulungen tfeilzunehmen.

Obwohl der Figur des ,Leitungsorgans™ im
Regime der NIS-2-RL erhebliche Bedeutung
zukommt, sucht man eine Legaldefinition des
Begriffs in der Richtlinie aber vergeblich. SchlUsse
hinsichtlich des Begriffsinhalts lassen sich aus
sonstigen Rechtsakten des sekunddren Unions-
rechts, teleologischen Erwégungen und schlieB-
lich Uber die Umwege der horizontalen Systema-
tik und Teleologie auch aus dem Richtlinientext
selbst ziehen.

So wird der Begriff des ,Leitungsorgans™ in ande-
ren Sekunddrrechtsakten, wie Artikel 3 Nummer
30 Verordnung 2022/2554/EU Uber die digitale
operationale Resilienz im Finanzsektor, legalde-
finiert. Die Verordnung 2022/2554/EU stellt nach
Erwdgungsgrund 28 NIS-2-RL einen sektorspezi-
fischen Rechtsakt der Union im Sinne des Artikel 4
NIS-2-RL hinsichtlich Finanzunternehmen dar, ,in
denen RisikomanagementmaBnahmen oder
Berichtspflichten im Bereich der Cybersicherheit
vorgesehen sind", die in ihrer Wirkung den NIS-

2-Pflichten entsprechen.

Artikel 3 Nummer 30 VO 2022/2554/EU Uber die
digitale operationale Resilienz im Finanzsektor
verweist in seiner Definition des ,Leitungsorgans™
seinerseits zund&chst als erste Alternative auf die
Begriffsdefinitionen in den RL 2014/65/EU, RL
2013/36/EU und RL 2009/65/EG sowie in den VO
909/2014/EU und VO 2016/1011/EU. Allen ge-
nannten Sekundd&rrechtsakten ist dabei gemein-
sam, dass sie ein funktfionelles Begriffsverstndnis
zugrunde legen. Ein ,Leitungsorgan™ zeichnet
sich dadurch aus, dass es Strategie, Ziele und
Gesamtpolitik des Unternehmens festlegt,’” dass
ihm die Personen angehdren, die die Geschdaf-
te des Unternehmens tatsé&chlich flhren™? und
dass ihm die Letztentscheidungsbefugnis'’ zu-
kommt.

Artikel 3 Nummer 30 Verordnung 2022/2554/EU
setzt aber auch selbst als zweite Begriffsalterna-
five des ,Leitungsorgans” ein derartiges funk-
fionelles VerstGndnis fest. ,Leitungsorgane™ sind
demnach auch die ,enfsprechenden Personen,
die das Unfernehmen tatséchlich leiten oder im
Einklang mit dem einschldgigen Unionsrecht
oder nationalen Recht Schilusselfunktionen wahr-
nehmen™.

Als im Sinne der NIS-2-RL sektorspezfischer
Cybersicherheits-Rechtsakt geht die Verord-
nung 2022/2554/EU damit unzweifelhaft von
einem funktionellen Verstndnis des Begriffs des

LLeitungsorgans™ aus. Aufgrund des Umstandes,

dass die NIS-2-RL die Verordnung 2022/2554/EU
fUr den Finanzsektor zu ihrem ,Pendant™ erklért,
muss der entsprechenden Legaldefinition der
Verordnung 2022/2554/EU fur die Auslegung
des Begrriffs des Leitungsorgans in der NIS-2-RL
erhéhte Bedeutung beigemessen werden. Es ist
deswegen davon auszugehen, dass auch die
NIS-2-RL den Begriff des ,Leitungsorgans™ funktio-
nell verwendet.

Ein derartiges, systematisch angezeigtes funk-
fionelles VerstGndnis des Begriffs des ,Leitungs-
organs” &sst sich weiters auch aus der Teleolo-

156 Die im Anhang Il NIS-2-RL genannten , Flughafenleitungsorange " sowie die ,Leitungsorgane von Héfen" bleiben an dieser Stelle unbe-

rldcksichtigt, weil diese Begriffe eine andere StoBrichtung aufweisen.

157 Artikel 4 Absatz T Nummer 36 RL 2014/65/EU; Artikel 3 Absatz T Nummer 7 RL 2013/36/EU; Artikel 2 Absatz 1 Nummer 45 VO 909/2014/

EU; Artikel 3 Absatz 1T Nummer 20 VO 2016/1011/EU.

158 Artikel 4 Absatz 1 Nummer 36 RL 2014/65/EU; Artikel 3 Absatz 1 Nummer 7 RL 2013/36/EU; Artikel 2 Absatz 1 Nummer 45 VO 909/2014/

EU; Artikel 3 Absatz 1 Nummer 20 2016/1011/EU.
159 Artikel 2 Absatz 1 littera s RL 2009/65/EG.

© Schiefer Rechtsanwdlte



CISCO Systems Austria - White Paper - Die NIS-2-RL und ihre Anforderungenan Unternehmen 4]

gie der NIS-2-RL, dem das Unionsrecht prégende
Auslegungsgrundsatz effet utile und nicht zuletzt
auch rechtsstaatlichen Prinzipien ableiten. Die
NIS-2-RL will ein ,hohes gemeinsames Cyber-
sicherheitsniveau in der Union "% gewdhrleisten
und stellt dies hinsichtlich der erfassten Einrich-
tungen nicht zuletzt durch eine entsprechende
Verantwortlichkeit der Leitungsorgane sicher.
Diese Zweck-Mittel-Relation funktioniert nur inso-
fern, als das Mittel Steuerungswirkung hinsicht-
lich jener Personen entfaltet, die Einfluss auf die
Zweckerreichung nehmen kénnen. Oder anders
gewendet: Die Sanktionsdrohungen ké&nnen

die Wirkung der Gewdhrleistung eines hohen
Cybersicherheitsniveaus nur dann erreichen,
wenn sie jene treffen (und damit motivieren), die
innerhalb des jeweiligen Unternehmens Uber die
Setzung von Cybersicherheitsmalnahmen auch
entscheiden kdnnen. Es wére den Zwecken der
NIS-2-RL nicht ausreichend Rechnung getragen,
wlrde man den Begriff des , Leitungsorgans™
organisatorisch interpretieren und die Verant-
wortlichkeit fUr die Einhaltung der Cybersicher-
heits-Pflichten auch in jenen Fallen pauschal
ausschlieBlich beim Geschéftsfuhrungsorgan ver-
orfen, in denen dieses etwa mittels Gesellschaf-
ferweisung umfassend gesteuert wird.

Das derart erzielte Auslegungsergebnis des Be-
griffs des ,Leitungsorgans™ |&sst sich schlieBlich
wieder auf den Text der NIS-2-RL selbst zurickfuh-
ren. GemdaR Artikel 32 Absatz 5 littera b NIS-2-RL
sind als Ultima Ratio Berufsverbote Uber ,natdr
liche[...] Personen, die auf Geschdftsfihrungs-
bzw. Vorstandsebene oder Ebene des rechtlichen
Vertreters flr Leitungsaufgaben in dieser wesent-
lichen Einrichtung zusténdig sind”, zu verh&ngen.
Hdatte der Unionsgesetzgeber die Berufsverbote
fur alle ,Leitungsorgane™ vorsehen wollen, hatte
er dies schlicht auch so anordnen kénnen
(.Uber naturliche Personen, die als Leitungsorga-
ne ..."). Der Begriff des ,Leitungsorgans™ muss
damit einen Inhalt aufweisen, der sich von der
,Geschdftsfihrungs- bzw. Vorstandsebene oder
Ebene des rechtlichen Vertretfers " unterscheidet.

Zudem korrelieren mit der Anordnung der Ver-
antwortlichkeit der Leitungsorgane in Artikel 20
Absatz 1 NIS-2-RL eine Verpflichtung der Mit-
gliedstaaten in Artikel 32 Absatz 6 bzw Artikel 33
Absatz 5 in Verbindung mit Artikel 32 Absatz 6 NIS-
2-RL, sicherzustellen, ,dass jede natdrliche Person,

160 Vgl nur die Langbezeichnung der NIS-2-RL.

die flr eine wesentliche Einrichtung verantwort-
lich ist oder auf der Grundlage ihrer Vlertretungs-
befugnis, der Befugnis, im Namen der Einrichtung
Entscheidungen zu treffen, oder ihrer Kontroll-
befugnis tber die Einrichtung als Vertreterin der
wesentlichen Einrichtung handelt, befugt ist zu
gewdhrleisten, dass die Einrichtung diese Richt-
linie erfdllt”. Die Mitgliedstaaten mussen dabei si-
cherstellen, ,dass diese natdrlichen Personen far
VerstéBe gegen ihre Pflichfen zur Gewdhrleistung
der Einhaltung dieser Richtlinie haftbar gemacht
werden kénnen". Damit wird wiederum deutlich,
dass sich der Begriff des Leitungsorgans, das ge-
maB Artikel 20 Absatz 1 NIS-2-RL , fur eine wesentli-
che Einrichtung verantwortlich ™ ist, nicht bloB auf
die GeschdaftsfUhrungs- bzw Vorstandsebene im
Sinne des 6sterreichischen Gesellschaftsrechts
beziehen kann. Denn diesfalls bedirfte es der zu-
satzlichen Anordnung ,oder auf der Grundlage
ihrer Vertretungsbefugnis ™ nicht.

Letztlich liegt der NIS-2-RL ein umfassendes
Konzept der ,Verantwortung™ bzw ,Haftung™ der
Entscheidungstréiger im Unternehmen fur die
Verletzung von Cybersicherheitspflichten zu-
grunde. Deshalb wurde selbst dann, wenn man
entgegen der hier vertretenen Auffassung den
Begriff des Leitungsorgans in organisatorischer
Weise auf die Geschdftsfuhrungs- und Vorstands-
ebene beschrénkt und nur deren ,Verantwort-
lichkeit™ annimmt, Uber den Umweg des Artikel 32
Absatz 6 bzw Artikel 33 Absatz 5 in Verbindung
mit Artikel 32 Absatz 6 NIS-2-RL und der darin fest-
gelegten Haftung auf alle Falle eine gewisse Art
der ,Verantwortlichkeit™ der Entscheidungstrager
hergestellt.

Vorbehaltlich der noch ausstehenden Umset-
zung durch den &sterreichischen Gesetzgeber
l&sst sich daher festhalten, dass die Verantwort-
lichkeit fUr die Einhaltung der NIS-Cybersicher-
heitspflichten klnftig je nach der konkreten
gesellschaftsrechtlichen Aufgabenverteilung
untferschiedliche Organe freffen wird kbnnen.
Wenn man daher fragt, wer das verantwortliche

LLeitungsorgan™ ist, so muss die Antwort lauten: Es

kommt darauf an ... wer eben die maBgeblichen
Entscheidungen in der Gesellschaft trifft und das
Unternehmen tatséchlich leitet.

Das kénnen anstelle der oder neben den Ge-
schaftsfGhrungs- und Vertretungsorganen bei
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entsprechender Einflussmoglichkeit etwa der Auf-
sichtsrat oder die GmbH-Generalversammlung
sein, bspw wenn die AG-Satzung ersterem ge-
wisse einschlégige Mitwirkungsrechte einrumt'®!
oder einzelne Personen in der GmbH-Generalver-
sammlung mittels des gesellschaftsrechtlichen
Weisungsrechts gegenuber der Geschdftsfuh-
rung de facto - und damit ,tatséchlich™ - die Ge-
sellschaft leiten. Angesichts der diesbeztglichen
Unsicherheit, die das funktionelle Verst&ndnis des
Begriffs des ,Leitungsorgans™ nach sich zieht, soll-
fen kUnftig alle Leitungspersonen im Unterneh-
men gleichermaBen ein maBgebliches Inferesse
daran haben, dass ihre wesentliche oder wichti-
ge Einrichtung die NIS-Cybersicherheitspflichten
erfdllt. Sei es, weil sie als ,Leitungsorgane™ gemdaR
Artikel 20 Absatz 1 NIS-2-RL die Verantwortung
fragen. Oder aber, weil sie als ,natdrliche Person™
gemdB Artikel 32 Absatz 6 NIS-2-RL fur VerstoBe

Beispiel

ihrer Einrichtung gegen Cybersicherheitspflich-
fen haften.

AbschlieBend bleibt noch rechtsvergleichend
hervorzuheben, dass der derzeitige deutsche
Gesetzesentwurf zu einem NIS-2-Umsetzungs- und
Cybersicherheitsstédrkungsgesetz die Richtlinie
wohl unzureichend umsetzt. Denn darin wird die
Verantwortlichkeit fUr die Cybersicherheit nur den

,Geschdftsleitern® und damit jenen natrlichen Per-

sonen auferlegt, ,die nach Gesetz, Satzung oder
Gesellschaftsvertrag zur Fihrung der Geschdffe
und zur Vertretung einer Einrichtung berufen sind™.
Diese Einschrankung auf Organe, die kumulativ
sowohl die Geschdfte fUhren als auch die Gesell-
schaft vertreten, wird dem funktionellen Begriff des

JLeitungsorgans™ der NIS-2-RL, der darauf abstellt,

wer im Unternehmen die maBgeblichen Entschei-
dungen fatséchlich trifft, nicht gerecht.

Ein mittelstGndisches &sterreichisches Chemieunternehmen mit 70 Mitarbeitern und 9 Mio Euro
Umsatz fallt aufgrund Artikel 2 Absatz 1 in Verbindung mit Nummer 3 Anhang Il NIS-2-RL in Ver-
bindung mit der KMU-Empfehlung der Kommission in den Anwendungsbereich der NIS-2-RL. Es
wird als GmbH betrieben, wobei der Hauptgesellschafter 85 % der Geschdaftsanteile halt.

Der Hauptgesellschafter ist zwar nicht selbst Geschaftsfihrer, aber in erheblichem Ausmal
in samtliche Agenden der Geschaftsfihrung durch den Fremdgeschaftsflihrer involviert.
Der Fremdgeschaftsfihrer muss regelmaBig im Einverstandnis mit dem Hauptgesellschaf-
ter vorgehen und de facto alle bedeutenderen Fragen seiner Geschaftsflihrung von diesem

genehmigen lassen.

Aufgrund der Umstande, dass der Hauptgesellschafter des Chemieunternehmens dessen
Strategie, Ziele und Gesamtpolitik im Rahmen der Kompetenzen der Generalversammiung
festlegt, dass ihm als Hauptgesellschafter mit entsprechendem Weisungsrecht gegenliber
der Geschaftsfihrung die Letztentscheidungsbefugnis in der Unternehmensfiihrung zu-
kommt sowie, dass tatsadchlich er die Geschafte des Unternehmens flhrt, ist der Hauptge-
sellschafter als ,Leitungsorgan™ im Sinne der NIS-2-RL zu qualifizieren. Fir die Einhaltung
der NIS-2-Cybersicherheitspflichten tragt er die Verantwortung.

161 Vgl § 95 Absatz 5 AktG; Eckert/Schopper in Artmann/Karollus, AKIG [[e § 95 AKtG Rz 65 .
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7.5., Tatigkeitsverbote™ fur naturliche

Personen

Besondere Beachtung verdient weiters die in
Artikel 32 Absatz 5 littera b NIS-2-RL vorgesehene
Moglichkeit der Behérde, , natfiirlichen Perso-
nen, die auf Geschdftsfihrungs- bzw. Vorstands-
ebene oder Ebene des rechtlichen Vertreters

fur Leitungsaufgaben in dieser wesentlichen
Einrichtung zustandig sind, voruibergehend [zu]
unfersagen, Leitungsaufgaben in dieser Ein-
richtung wahrzunehmen ™. Diese , Aufsichts- und
DurchsetzungsmaBnahmel...]" gilt zwar nur fur
wesentliche Einrichtungen und als Ultima Ratio;
in Anbetracht der erheblichen Auswirkungen, die
die MaBnahme fur den Fall ihrer Verh&ngung
entfaltet, ist sie in ihrer Bedeutung aber nicht
geringzuschatzen. GemdB Erwdgungsgrund 133
NIS-2-RL haben die befristeten Tatigkeitsverbote
auch explizit den Zweck, entsprechende ,Ab-
schreckungskraft” zu entfalten.

Voraussetzung fur die Erlassung von Tatigkeits-
verboten gemdaB Artikel 32 Absatz 5 littera b
NIS-2-RL ist zun&chst, dass die Behdrde Durch-
sefzungsmaBnahmen gemdR Artikel 32 Absatz 4
littera a-d und f NIS-2-RL ergriffen hat, diese sich
jedoch als unwirksam erwiesen haben. Bei den
genannten DurchsetzungsmaBnahmen handelt
es sich um die Herausgebung von Warnungen,'¢?
die Erlassung verbindlicher Anweisungen,'¢® die
Anweisung an die betreffende Einrichtung, einen
Versto3 gegen NIS-Pflichten einzustellen, ' die
Anweisung an die betreffende Einrichtung, ihre
RisikomanagementmaBnahmen mit Artikel 21
NIS-2-RL in Einklang zu bringen bzw ihren Berichts-
pflichten gemdan Artikel 23 NIS-2-RL nachzukom-
men,'®® sowie die Anweisung, im Rahmen einer
Sicherheitsprdfung formulierte Empfehlungen
umzusetzen.'¢®

Sodann muss die Behérde gemdB Artikel 32
Absatz 5 Unterabsatz 1 NIS-2-RL nach Erkennen

der Unwirksamkeit der urspriinglichen MaBnah-
me und damit der Untdtigkeit der betreffenden
Einrichtung eine entsprechende Nachfrist sefzen,

Jinnerhalb derer die wesentliche Einrichtung die

erforderlichen MaBnahmen ergreifen muss, um
die Mdngel zu beheben oder die Anforderun-
gen dieser Behérden zu erfullen™. Lediglich im
Fall, dass auch diese Nachfristsetzung erfolglos
bleibt, darf die Behdrde gemdR Artikel 32 Ab-
safz 5 littera b NIS-2-RL zeitlich befristete Tatigkeits-
verbote gegen die natlrlichen Leitungspersonen
verhdngen.

Ausweislich Erwégungsgrund 133 NIS-2-RL ver-
kennt die Richtlinie dabei nicht, dass es sich bei
den vorubergehenden Tatigkeitsverboten um
eine gravierende Sanktion handelt. ,Angesichts
ihrer Schwere und ihrer Auswirkungen " sollten sie
deswegen ,lediglich im Vlerhdlinis zur Schwere
des VerstoBes und unter Berticksichtigung der
besonderen Umsténde des Einzelfalls verhdngt
werden". Hierzu soll auch die Frage z&hlen, ,ob
der VerstoB vorsdizlich oder fahri&ssig begangen
wurde; ebenso sind die ,zur Verhinderung oder
Minderung des materiellen oder immateriellen
erlittenen Schadens ergriffenen MaBnahmen™ zu
bertcksichtigen. Die vorlbergehenden Tatigkeits-
verbote sollten deswegen ,nur als lefztes Mittel
verhdngt werden, also erst nachdem die ande-
ren einschlégigen DurchsetzungsmaBnahmen
nach dieser Richtlinie ausgeschépft wurden™.

Bereits der Umstand, dass sich die zeitlichen
Tatigkeitsverbote in der Bestimmung des Arti-

kel 32 NIS-2-RL Uber die ,Aufsichts- und Durch-
sefzungsmaBnahmen " findet, wird auch der
Umstand deutlich, dass es sich dabei weniger
um Sanktions-, als vielmehr um Zwangsmittel zur
Herstellung eines rechtlich gebotenen Zustandes
handelt. Gemd&B Erwdgungsgrund 133 sollen sie
deswegen ,nur so lange [verhdngt werden], bis
die betreffende Einrichtung die erforderlichen
MaBnahmen zur Behebung der Mdangel ergreif[t]

162 Artikel 32 Absatz 4 littera a NIS-2-RL: , Warnungen Uber VerstéBe gegen diese Richtlinie durch die betreffenden Einrichtungen heraus-
zugeben”.

163 Artikel 32 Absatz 4 littera b NIS-2-RL: , verbindliche Anweisungen zu erlassen, auch in Bezug auf MaBnahmen, die zur Verhlifung oder
Behebung eines Sicherheitsvorfalls erforderlich sind, sowie Fristen flir die Durchfiihrung dieser MaBnahmen und fUr die Berichterstat-
tung Uber ihre Durchfihrung zu sefzen, oder Anordnungen zu erlassen, um diese Einrichtungen aufzufordern, die festgestellten Mdngel
oder die VerstéBe gegen diese Richtlinie zu beheben™.

164 Artikel 32 Absatz 4 littera c NIS-2-RL: , die befreffenden Einrichtungen anzuweisen, das gegen diese Richtlinie verstoBende Verhalten
einzustellen und von Wiederholungen abzusehen™.

165 Artikel 32 Absatz 4 littera d NIS-2-RL: ,die betreffenden Einrichtungen anzuweisen, entsprechend bestimmten Vorgaben und inner-
halb einer bestimmten Frist sicherzustellen, dass ihre RisikomanagementmaBnahmen im Bereich der Cybersicherheit mit Arfikel 21 im
Einklang stehen, bzw. die in Artikel 23 festgelegten Berichtspflichten zu erflillen”.

166 Artikel 32 Absatz 4 littera f NIS-2-RL: , die befreffenden Einrichtungen anzuweisen, die im Rahmen einer Sicherheitsprlifung formulier-
fen Empfehlungen innerhalb einer angemessenen Frist umzusetzen™.
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oder die Anforderungen der zusténdigen Be-
hérde, auf die sich solche voribergehenden
Aussefzungen oder Verbote beziehen, erfull[t]".
Ist die wesentliche Einrichtung ihrer Verpflichtung
nachgekommen, derentwegen die urspringliche
DurchsetzungsmaBnahme erlassen wurde, muss
das Tgtigkeitsverbot damit aufgehoben werden,
womit die betroffenen naturlichen Personen ihre
Tatigkeit im Unternehmen wieder aufnehmen
durfen.

Beispiel
Eine gemaB Artikel 32 Absatz 2 litte-
ra b NIS-2-RL durchgefihrte Sicher-
heitsprifung in der Energie-AG, die als
wesentliche Einrichtung im Sinne der
NIS-2-RL zu qualifizieren ist, hat er-
hebliche Cybersicherheitsmangel offen-
bart. Die zustandige Behdrde formuliert
deswegen Empfehlungen an die Ener-
gie-AG, bestimmte MaBnahmen binnen
6 Monaten umzusetzen.
Nach Verstreichen der 6-Monats-Frist
stellt die Behorde fest, dass die Ener-
gie-AG die Empfehlungen noch immer
nicht umgesetzt hat. Die Behorde setzt
dem Unternehmen deswegen gemaf
Artikel 32 Absatz 5 NIS-2-RL eine
Nachfrist von 2 Monaten, um den Emp-
fehlungen doch noch zu entsprechen.
Sollte auch diese Frist verstreichen, ist
die Behodrde gemaB Art 32 Absatz 5 lit-
tera b NIS-2-RL befugt, den Vorstéanden
der Energie-AG ein voribergehendes
Tatigkeitsverbot auszusprechen. Dieses
hat den Zweck, die Energie-AG dazu zu
bewegen, den rechtlich geforderten Zu-
stand herzustellen. Sobald die Cyber-
sicherheitsmangel von der Energie-AG
behoben wurden, hat die Behdérde das
Tatigkeitsverbot deswegen auch auf-
zuheben, womit die Vorstande wieder
Leitungsaufgaben in der Energie-AG
wahrnehmen dirfen.

7.6. Sanktionen gemdB Artikel 36 NIS-2-RL

Komplettiert wird das Sanktfionsregime der RL
schlieBlich durch die Anordnung des Artikel 36
NIS-2-RL, wonach die Mitgliedstaaten Vorschriften
Uber Sanktionen erlassen sollen, , die bei Versts-
Ben gegen die gemdB dieser Richtlinie erlasse-
nen nationalen MaBnahmen zu verhdngen sind”.

.Die vorgesehenen Sanktionen mdissen wirksam,

verhdltnismdaBig und abschreckend sein”, wie
auch die Mitgliedstaaten , alle flir die Anwen-
dung der Sanktionen erforderlichen MaBnah-
men " treffen sollen. Fraglich bleibt, in welchem
Verhdltnis die Bestimmung des Artikel 36 NIS-2-RL
etwa zur Vorschrift des Artikel 34 Absatz 1 NIS-2-RL
Uber die Verhé&ngung von GeldbuBen steht.

Auf den ersten Blick kbnnte man aufgrund des
Wortlautes meinen, die Bestimmungen hdétten
einen unterschiedlichen Anwendungsbereich.
Die GeldbuBen des Artikel 34 Absatz T NIS-2-RL
wurden VerstéBe gegen die Pflichten der NIS-2-RL
sanktionieren (,GeldbuBen, die gemd&B dem vor-
liegenden Artikel gegen wesentliche und wich-
tige Einrichfungen in Bezug auf VerstéBe gegen
diese Richtlinie verhdngt werden "), wéhrend
Artikel 36 NIS-2-RL nur die Sanktfionen fur VerstéBe
gegen nationale Umsetzungsbestimmungen be-
tréfe (,Sanktionen, die bei VerstéBen gegen die
gemdB dieser Richtlinie erlassenen nationalen
MaBnahmen zu verhdngen sind”).

Diesbezuglich ist aber problematisch, dass ein
Versto3 gegen die Bestimmungen der NIS-2-RL
durch nicht-staatliche Einrichtungen'’ gar nicht
maoglich ist. Richtlinienadressaten sind die Mit-
gliedstaaten; eine unmittelbare Wirksamkeit von
Richtlinienbestimmungen kann nur zulasten des
sdumigen Mitgliedstaats, nicht jedoch zulas-
ten Privater eintreten.'®® Aufgrund des Arfikel 34
Absatz 7 NIS-2-RL, wonach , jeder Mitgliedstaat
Vorschriffen dafur festlegen [kann], ob und in
welchem Umfang gegen Einrichtungen der
offentlichen Verwaltung GeldbuBen verhdngt
werden kénnen", wird aber klar ersichtlich, dass
sich auch die GeldbuBen gemd&B Artikel 34
NIS-2-RL hauptsdchlich gegen nicht-staatliche
wesentliche und wichtige Einrichtungen richten.
Die Anordnung des Artikel 34 Absatz 1 NIS-2-RL
(.GeldbuBen, die gemd&B dem vorliegenden

167 Aufgrund des Umstandes, dass die Mitgliedstaaten die Adressaten der NIS-2-RL sind, kénnen staatliche Einrichtungen (etwa
,Einrichtungen der &ffentlichen Verwaltung" im Sinne der Nummer 10 des Anhang I NIS-2-RL) hingegen schon gegen die Richtlinie
selbst verstoBen. Siehe Vcelouch in Jaeger/Stéger, EUV/AEUV Art 288 AEUV Rz 34 ff.

168 Siehe etwa Vcelouch in Jaeger/Stdger, EUV/AEUV Art 288 AEUV Rz 68 ff.
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Artikel gegen wesentliche und wichtige Ein-
richtungen in Bezug auf VeerstéBe gegen diese
Richtlinie verh&ngt werden™) 1&sst sich folglich
nicht dahingehend deuten, dass sie hauptséch-
lich GeldbuBen gegen staatliche Einrichtungen
adressieren wolle.

Zusammenfassend dUrfte es sich bei der in
Artikel 34 Absatz 1 NIS-2-RL enthaltenen Formulie-
rung ,GeldbuBen, die [...] in Bezug auf VerstéBe
gegen diese Richtlinie verhangt werden ™% um
ein Redaktionsversehen handelt. Es ist davon
auszugehen, dass auch die gemdaR Artikel 34 NIS-
2-RL verh&ingten GeldbuBen VerstéBe gegen die
nationalen Umsetzungsbestimmungen, und nicht
die RL selbst sanktionieren. Welcher Anwendungs-
bereich damit fUr die Bestimmung des Artikel 36
NIS-2-RL verbleibt, ist fraglich.

. Zwischenresiimee

Die NIS-2-RL stellt auch das Sankfionensystem

im Cybersicherheitsrecht der EU auf neue Beine.
Nachdem die Umsetzung der NIS-1-RL durch die
mitgliedstaatlichen Gesetzgeber dem NIS-Regi-
me nicht die nétige Wirkungskraft verlieh, macht
der Unionsgesetzgeber nun ernst.

Im Gegensatz zur NIS-1-RL finden sich in der NIS-
2-RL konkrete Strafrahmen, die in ihrer Hohe an
die DSGVO erinnern. Zudem werden die Mitglied-
staaten verpflichten, Verantwortlichkeiten bzw
Haffungen von Leitungsorganen und Leitungs-
personen fUr VerstdBe gegen die NIS-2-Cybersi-
cherheitspflichten vorzusehen. Im &uBersten Fall
halt die Richtlinie Tatigkeitsverbote bereits.

Angesichts der Schwere der drohenden Sankfio-
nen ist es fUr wesentliche und wichtige Einrich-
tungen geboten, ihr NIS-2-Compliance-Projekt
bereits zum gegenwdartigen Zeitpunkt in Angriff
zu nehmen und sorgfdltig voranzutreiben. Millio-
nen- und Milliardenstrafen werden hauptséchlich
jenen Unternehmen drohen, die ihre Cybersicher-
heitspflichten gréblich vernachldssigen.

169 Derartiges ordnet auch die englische Sprachfassung des Artikel 34 Absatz 1 NIS-2-RL an: ,Member States shall ensure that the
administrative fines imposed [...] in respect of infringements of this Directive are effective, proportionate and dissuasive, faking into
account the circumstances of each individual case”.
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8. Ausblick auf die innerstaatliche Umsetzung (NISG-Novel-

8.1.

le und Vollzugspraxis)

Kein ,Gold Plating™® zu erwarten

Zum gegenwdrtigen Zeitpunkt liegt noch kein
Entwurf des Osterreichischen Gesetzgebers fur
die innerstaatliche Umsetzung der NIS-2-RL vor.
Es lassen sich deswegen derzeit kaum konkrete
Aussagen dahingehend treffen, wie der Oster-
reichische Gesetzgeber die ihm von der NIS-2-RL
belassenen Spielriume ausflllen wird und wie
deswegen das Pflichtenprogramm &sterreichi-
scher wesentlicher und wichtiger Einrichtungen

ab (voraussichtlich) 18.10.2024 im Detail aussieht.

Berlcksichtigt man allerdings die Gesetzge-
bungspraxis der letzten Jahre und nicht zuletzt
auch das derzeit in Geltung stehende NISG,'7°
so darf zumindest davon ausgegangen werden,
dass es der 6sterreichische Gesetzgeber bei der
in Artikel 5 NIS-2-RL angesprochenen ,Mindest-
harmonisierung " belassen wird. Von einer Uber-
erflllung (.Gold Plating™) der unionsrechtlichen
Anforderung an die unternehmerische Cybersi-
cherheit ist nicht auszugehen.

8.2.Verwaltungsstrafen/Vollzugspraxis

Weiters erscheint es deswegen als geradezu
ausgeschlossen, dass der Osterreichische Gesetz-
geber von der durch Artikel 34 Absatz 4 und 5
NIS-2-RL eréffneten Méglichkeit (argumentum:

.mit einem Héchstbetrag von mindestens”) Ge-

brauch macht, héhere als die dort genannten
Strafrahmen vorzusehen. Ebenso wenig ist zu
erwarten, dass die ausstehende Novelle auf Basis
des Artikel 36 NIS-2-RL scharfe innerstaatliche
Sankfionsinstrumente im NISG verankern wird. Die
Cybersicherheits-GeldbuBen werden sich daher
aller Voraussicht nach innerhallb des durch Arti-
kel 34 Absatz 4 und 5 NIS-2-RL gesteckten, ohne-
dies ausreichend hohen Rahmens von 10 sowie
7 Mio Euro bzw 2 % sowie 1,4 % des weltweiten
Konzernumsatzes bewegen.

170 Vgl nur das Anti-Gold-Plating-Gesetz 2019, BGBI I 46/2019.

Sucht man Anhaltspunkte hinsichtlich jenes Straf-
ausmaies, das von wesentlichen und wichtigen
Einrichtungen bei Versto gegen die NIS-Cyber-
sicherheitspflichten im Falle ihrer behdrdlichen
Bestrafung konkret zu erwarten ist, kdnnte sich
die bisherige Entscheidungspraxis der Daten-
schutzbehdrde (DSB) als aufschlussreich er-
weisen. Derzeit liegt die Zahl der Strafbescheide,
die die DSB aufgrund von VerstéBen gegen die
DSGVO verhangt, bei rund 30 pro Jahr (2022: 28
GeldbuBen in Hohe von insgesamt ,knapp lber
EUR 50.000" sowie 7 Verwarnungen).'”!

Es darf damit davon ausgegangen werden, dass
bei ordnungsgemdRer Aufsetzung und Durch-
fUhrung des NIS-2-Compliance-Projekts im Fall,
dass innerhalb einer wesentlichen und wichtigen
Einrichtung leicht fahrldssig gegen Cybersicher-
heitspflichten verstoBen wird, die Behérde keine
oder lediglich sehr niedrige Geldstrafen verhdangt.
Sofern Unternehmen ihre Cybersicherheitspflich-
fen allerdings gravierend vernachldssigen, konn-
fen sie sich durchaus mit drakonischen Strafen -
bspw in der Art der knapp 10 Mio Euro GeldbuBe
gegen die Post AG'72 - konfrontiert sehen.

8.3.Anwendungsbereich: Ende des

.State driven Approach™?

Zu erwarten ist, dass die NIS-2-Umsetzungsnovelle
das Ende des ,State driven Approach™ im NISG
herbeifUhren wird. Derzeit fallen Betreiber we-
sentlicher Dienste auch bei ErfGllung sémtlicher
Kriterien nur dann in den Anwendungsbereich
des NISG, wenn sie durch Bescheid des Bundes-
kanzlers als ,Betreiber wesentlicher Dienste™ er-
mittelt werden. Dem Bescheid kommt konstitutive
Wirkung zu; erst dessen Rechtskraft fuhrt dazu,
dass ein spezifischer Infrastrukturbetreiber zu
einem ,Betreiber wesentlicher Dienste™ im Sinne

171 Siehe den Datenschutzbericht 2022 der DSB, 45 <https://www.dsb.gv.at/dam/jcr:ee7b155a-0a1f-4d00-98e9-902314c7022d/

Datenschutzbericht_2022.pdf> (abgerufen am 15.9.2023).

172 Siehe Der Standard Online v 28.9.2021, Post AG muss fur Datenskandal 9,5 Millionen Euro Strafe zahlen <https://www.derstandard.at/
story/2000130022725/post-ag-muss-fuer-datenskandal-9-5-millionen-euro-strafe> (abgerufen am 15.9.2023).
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des NISG wird.'73

Beim ,State driven Approach® der Anwendungs-
bereichsfestlegung des NISG handelt(e) es sich
um eine Eigenschépfung des dsterreichischen
Umsetzungsgesetzgebers; die NIS-1-RL sah Der-
artiges nicht verpflichtend vor. Vergleichsweise
waren und sind Infrastrukturbetreiber in Deutsch-
land auch bislang zur Selbsteinschatzung
verpflichtet, ob sie in den Anwendungsbereich
des NIS-Cybersicherheitsrechts fallen oder nicht
(.,Provider driven Approach™).74

FUr das NISG der NIS-2-RL ist nunmehr ebenso

far Osterreich ein Ende des ,State driven Ap-
proach™ zu erwarten. Aufgrund der erheblichen
Ausweitung des Anwendungsbereichs und der
ungemein gréBeren Anzahl an Unternehmen, die
kdnftig als wesentliche oder wichtige Einrichtun-
gen dem NIS-2-Cybersicherheitsrecht unterliegen
werden, ist es vor dem Hintergrund des betref-
fenden Verwaltungsaufwands schwer vorstellbar,
dass es der Gesetzgeber bei der bescheidmd-
Bigen Ermittlung jener Unternehmen beldsst, die
unter das NISG fallen.

173 HeuBler in Anderl et al, NISG § 16 NISG Rz 12.
174 HeuBler in Anderl et al, NISG § 16 NISG Rz 1 f.
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9. NIS-2-Implementierung: DSGVO-Erfahrungen nutzen

Trotz des erheblichen Umsetzungsaufwandes,

mit dem die NIS-2-RL wesentliche und wichtige
Einrichtungen konfrontiert, bleibt diesen ein Licht-
blick: Die NIS-2-RL ist hinsichtlich der Anforderun-
gen, die sie an Unternehmen stellt (aber auch
sonst), der DSGVO sehr dhnlich.

So entsprechen die NIS-2-Riskomanagement-
maBnahmen konzeptionell den technischen und
organisatorischen MaBnahmen (TOMs), zu deren
Sefzung Verantwortliche gemé&g Artikel 32 DSGVO
verpflichtet sind. Wie Artikel 33 DSGVO zur Mel-
dung von Data Breaches innerhalb bestimmter
Frist an die Behorde verpflichtet, sieht Artikel 23
NIS-2-RL kUnftig einen Prozess der Meldung von
erheblichen Sicherheitsvorfallen vor. Gemdal Ar-
fikel 34 NIS-2-RL drohen ab 2024 GeldbuBen, die
klar jenen der DSGVO nachgebildet sind.

Wesentliche und wichtige Einrichtungen kbnnen
deswegen bei der Aufsetzung des NIS-2-Cyber-
sicherheits-Projekts auf inre Erfahrungen aus der
Umsetzung der DSGVO zurtickgreifen. Dabei soll-
ten sie vor allem eine Erkenntnis berlcksichtigen,
die so manches Unternehmen im Mai 2018, dem
Beginn der Anwendung der DSGVO, machen
musste: Wer bis zum Tag des Anwendungsbegin-
nes damit wartet, seinen unternehmensbezoge-
nen Pflichten nachzukommen, bezahlt dies unter
Umsté&nden teuer. Wesentliche und wichtige
Einrichtungen sollten ihr NIS-2-Compliance-Pro-
jekt deswegen bereits jetzt starten, am 18.10.2024
wird es daflr zu spdt sein.

© Schiefer Rechtsanwdlte



CISCO Systems Austria - White Paper - Die NIS-2-RL und ihre Anforderungenan Unternehmen 49

10. Literaturverzeichnis

R A A A A R

v vy

Anderl et al (Hrsg), NISG (2019)

Anderl/Mdller/Pichler, Das ésterreichische Netz- und Informationssystemsicherheitsgesetz - Uberblick und

praktische Auswirkungen, in Paulus (Hrsg), Regulierungsrecht. Jahrbuch 2019 183

Bergauer in Jahnel (Hrsg), Kommentar zur Datenschutz-Grundverordnung (Stand 1.12.2020, rdb.at) Art 32

DSGVO

Eckert/Schopper in Artmann/Karollus (Hrsg), AktG 116 (Stand 1.10.2018, rdb.at) § 95 AktG

Graf in KleteCka/Schauer (Hrsg), ABGB-ON1.05 (Stand 1.8.2019, rdb.at) § 879 ABGB

Kipker, Chefsache Cybersicherheit: NIS-2 ist da, EuZW 2023, 249

Kristoferitsch/Lachmayer, Die NIS-Richtlinie und ihre dsterreichische Umsefzung im NIS-Gesetz, ecolex 2020,
74

Leissler/Wolfbauer in Knyrim (Hrsg), DatKkomm (Stand 1.3.2021, rdb.at) Art 3 DSGVO

Muzak, B-VG6 (Stand 1.10.2020, rdb.at) Art 6 MRK

Piska, Die Datenschutzbehdrde im Niemandsland zwischen Inquisitor und Enfscheidungsorgan - Selbstbe-
zichtigungsverbot im Fokus, ecolex 2023, 614

Rath/Ekardt/Schiela, Cybersicherheit in der Energiewende und das EU-Recht, MMR 2023, 83

Vcelouch in Jaeger/Stéger (Hrsg), EUV/AEUV (Stand 1.11.2017, rdb.at) Art 288 AEUV

Wegmann, Too much of a good thing? Erweiterung und Verschérfung von Cybersicherheitspflichten durch
die NIS2-Richtlinie, BB 2023, 835

© Schiefer Rechtsanwdlte






