
Cloud-Reifegrad herausfinden.
Sie  müssen den Cloud-Reifegrad Ihres Unternehmens  
kennen, wenn Sie eine effektive Strategie für Sicherheit 
und Compliance in der Cloud erstellen möchten. 
Gehören Sie zu den Evaluatoren, Implementern oder zu 
den Optimizern?

Kontinuierlich überwachen.

Verantwortlichkeiten festlegen.

Mögliche Risiken bewerten.

Sicherheitsstrategie entwickeln.

Gesetzliche Vorgaben kennen.

Ganz oben angefangen, spielt die Unterstützung durch 
die Führungsebene eine zentrale Rolle. Sicherheits- 
und Compliance-Teams, Abteilungs- und Bereichsleiter 
und auch die Endnutzer spielen ebenso eine zentrale 
Rolle dabei, die Unternehmensdaten zu schützen.

Um das Risiko in der Cloud bewerten zu können,  
sollten Sie interne Risikoanalyseprozesse für ihre  
Cloud-Infrastrukturen implementieren. Ein Risikobe-
wertungssystem, wie die Cloud Controls Matrix (CCM) 
der Cloud Security Alliance, unterstützt Sie dabei.

Um Geschäftsunterbrechungen zu vermeiden, müssen 
Sie Ihre Cloud-Ressourcen schützen. Angesichts sehr 
professionell agierender Angreifer sind moderne 
Sicherheitslösungen zum Schutz Ihrer Werte nötig.

Die DSGVO fordert technische und organisatorische 
Sicherheitsmaßnahmen nach dem aktuellen Stand der 
Technik. Veraltete Sicherheitssysteme, sind der stei- 
genden Zahl von Cyberangriffen nicht mehr gewachsen.

Unternehmen müssen ihre Sicherheits- und Com- 
pliance-Maßnahmen kontinuierlich überprüfen. Für 
externe Audits werden zudem zuverlässige Berichts-
funktionen benötigt.

Cloud Security mit Palo Alto Newtworks.

Ihr Weg zu Compliance in der Cloud.

Prisma Cloud ist die erste und einzige einheitliche Cloud-native 
Sicherheitsplattform, die mit branchenführenden Sicherheits- 
und Compliance-Funktionen Cloud-native Technologien, 
Anwendungen und Daten während des gesamten Anwendungs-
lebenszyklus und in Multi- sowie Hybrid-Cloud-Umgebungen 
schützt. 

Der integrierte Ansatz der Prisma Cloud bietet Sicherheits- und 
DevOps-Teams das nötige Maß an Flexibilität und ermöglicht es 
ihnen, effektiv zusammenzuarbeiten sowie Cloud-native Anwen- 
dungen schnell und sicher zu entwickeln und bereitzustellen.

Prisma Cloud unterstützt bei der korrekten Konfiguration neu 
bereitgestellter Ressourcen und der Durchsetzung von Sicher-
heitsstandards in Multi-Cloud-Umgebungen. 

Die Lösung überwacht Cloud-Umgebungen kontinuierlich, 
erkennt neu bereitgestellte Ressourcen, erfasst deren Konfigu-
ration in Echtzeit und vergleicht sie mit der branchenweit 
umfassendsten Bibliothek an Richtlinien und Compliance-Regel-
werken wie CIS, NIST, PCI DSS, HIPAA, ISO, SOC 2 und der 
EU-DSGVO. Somit lässt sich die Erstellung auditfähiger Berichte 
in wenigen Klicks erledigen.

Cloud-native Sicherheitslösungen für moderne Unternehmen 

Prisma Cloud von Palo Alto Networks

Sicherung der DevOps-Prozesse
Datensicherheit in der Cloud
Schutz vor Bedrohungen in der Cloud
Cloud-Governance und -Compliance

Ihre Anforderungen - unsere LösungIhre Anforderungen - unsere Lösung

Mehr zum Thema IT-Security finden Sie auf
https://www.bechtle.com/aktion/it-security


